
政策与规范

版权所有：腾讯云计算（北京）有限责任公司 第1 共16⻚

政策与规范

数据处理和安全协议

产品⽂档



政策与规范

版权所有：腾讯云计算（北京）有限责任公司 第2 共16⻚

【版权声明】

©2013-2024 腾讯云版权所有

本⽂档著作权归腾讯云单独所有，未经腾讯云事先书⾯许可，任何主体不得以任何形式复制、修改、抄袭、传播全

部或部分本⽂档内容。

【商标声明】

及其它腾讯云服务相关的商标均为腾讯云计算（北京）有限责任公司及其关联公司所有。本⽂档涉及的第三⽅主体

的商标，依法由权利⼈所有。

【服务声明】

本⽂档意在向客户介绍腾讯云全部或部分产品、服务的当时的整体概况，部分产品、服务的内容可能有所调整。您

所购买的腾讯云产品、服务的种类、服务标准等应由您与腾讯云之间的商业合同约定，除⾮双⽅另有约定，否则，

腾讯云对本⽂档内容不做任何明⽰或默⽰的承诺或保证。



政策与规范

版权所有：腾讯云计算（北京）有限责任公司 第3 共16⻚

数据处理和安全协议
最近更新时间：2024-11-04 17:17:15

如果本数据隐私和安全附录（简称“DPSA”）与服务条款（以及其中通过引⽤形式包含的任何⽂件或政策，DPSA 除
外）（简称“协议”）之间发⽣任何冲突，将以本 DPSA 为准。

定义

除⾮另有规定，以下术语应具有下⽂规定的含义。本 DPSA 中使⽤但未作定义的术语应具有协议中规定的含义。 

“管理信息”是指组织向腾讯云提供的⽤于设置和管理腾讯云所提供的组织账户和服务的个⼈信息，以及因组织使⽤腾
讯云提供的服务⽽⽣成的任何个⼈信息；

“内容”是指组织使⽤腾讯云提供的服务提交、上传、传输或显⽰的任何数据，包括个⼈信息； 
“控制⽅”是指独⾃或与⼀个或更多其他⼈共同控制个⼈数据的收集、持有、处理或使⽤的⼈，包括《加利福尼亚州消
费者隐私法案》 (CCPA) 中定义的任何“企业”（如适⽤）； 

“控制⽅-处理⽅传输条款”是指欧盟委员会于 2010 年 2 ⽉ 5 ⽇颁布的第 C(2010) 593 号决议中规定的标准合同条款
（控制⽅⾄处理⽅），如在下⽂ (2) 控制⽅-处理⽅传输条款中所述； 
“数据泄露”是指腾讯因协议⽽处理的个⼈数据的任何滥⽤、⼲扰、丢失、未经授权访问、修改或披露； 
“数据保护法”是指适⽤于任何个⼈数据的收集、存储、处理、传输、披露和使⽤并不时在相关情形下适⽤于⼈或活动
的数据保护法律，包括（但不限于）美国隐私法、《指令》、《电⼦隐私指令》和《通⽤数据保护条例》；

“数据主体”应指 (1)《通⽤数据保护条例》中定义的“数据主体”；(2) CCPA 中定义的“消费者”；或 (3) 作为个⼈数据

主体的任何其他个⼈；

“《指令》”是指欧洲议会和欧洲理事会于 1995 年 10 ⽉ 24 ⽇颁布的关于与个⼈数据处理相关的个⼈保护和该等数据
的⾃由传输的第 95/46/EC 号指令；  
“《电⼦隐私指令》”是指欧洲议会和理事会于 2002 年 7 ⽉ 12 ⽇颁布的关于电⼦通信⾏业中的个⼈数据处理和隐私
权保护的第 2002/58/EC 号指令；“EEA”是指欧洲经济区； 

“欧盟个⼈数据”是指位于欧洲经济区内的数据主体的个⼈数据； 
“《通⽤数据保护条例》”是指欧洲议会和欧洲理事会于 2016 年 4 ⽉ 27 ⽇颁布的关于与个⼈数据的处理相关的⾃然
⼈保护和该等数据的⾃由传输的第 2016/679 号条例； 
“特定司法管辖区要求”是指在某些司法管辖区内适⽤的特定个⼈数据处理要求，如在下⽂ (1) 特定司法管辖区要求中
所述；

“组织”是指同意服务条款的实体。就本 DPSA（包括其附件）⽽⾔，如果与不是代表组织⾏事的个⼈签订协议，提
及“组织”时应被视为提及该个⼈； 
“个⼈数据”具有数据保护法中赋予该术语或其他类似术语的含义，腾讯根据本协议处理这些数据以提供服务； 
“处理”是指对个⼈数据进⾏⼀项或多项操作，包括任何收集、使⽤、存储或披露，或相关数据保护法中另⾏定义的操
作⾏为；

“处理⽅”是指代表⼀个或多个控制⽅处理个⼈数据的⼈，包括《加利福尼亚州消费者隐私法案》中定义的任何“服务

https://www.tencentcloud.com/document/product/301/9248
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提供商”或“承包商”（如适⽤）； 
“分包处理⽅”是指腾讯按照第 7.4 条不时指定的、代表腾讯处理个⼈数据的任何腾讯关联公司或第三⽅； 
“监管机构”是指拥有关于数据保护法的有效管辖权的监管机构； 

“腾讯云”是指向组织提供服务的实体，如在服务条款中规定； 
“腾讯云门户”是指组织可在完成腾讯云注册后有权访问的客户门户； 
“腾讯云隐私政策”是指隐私政策中所述且腾讯不时更新和通知组织的政策； 
“腾讯安全政策”是指腾讯不时确定的适当、合理的技术和组织措施，以防⽌未经授权或意外访问、处理、删除、丢失
或使⽤个⼈数据。这些措施将包括控制⽅-处理⽅传输条款中规定的措施（如适⽤）； 

“服务条款”是指服务条款中所述的条款；以及 
“第三国”是指欧洲经济区（“EEA”）的数据保护法范围之外的所有国家，但不包括经欧盟委员会不时认可的、能够为
个⼈数据提供充分保护的国家。截⾄本协议之⽇，此类国家包括安道尔、阿根廷、加拿⼤、法罗群岛、根⻄岛、⻢

恩岛、以⾊列、泽⻄岛、新⻄兰、瑞⼠和乌拉圭。

“美国隐私法”是指《加利福尼亚州消费者隐私法案》（经《加利福尼亚州隐私权法案》修订，下称“CCPA”）、《科
罗拉多州隐私法案》、《康涅狄格州数据隐私法案》、《犹他州消费者隐私法案》和《弗吉尼亚州消费者数据保护

法案》；

协议范围

本附录仅在您签署关于腾讯云提供的服务的服务条款后适⽤。本附录适⽤于属于内容的个⼈数据的处理。属于管理

信息的个⼈数据将按照隐私政策进⾏处理，本附录应不适⽤于管理信息的处理。

个⼈数据处理授权

1. 双⽅确认，在履⾏协议下的义务的过程中，腾讯可能会作为提供腾讯云的⼀部分，因组织存储、访问和处理内容
⽽处理相关个⼈数据。本 DPSA 旨在规定双⽅关于该处理的各⾃义务。

2. 各⽅向另⼀⽅保证，其将遵守因个⼈数据⽽适⽤于其的所有数据保护法。

控制⽅和处理⽅

腾讯和组织确认，就个⼈数据⽽⾔，组织是控制⽅，⽽腾讯是处理⽅。 

服务区域

1. 在第 5.2 条的约束下，如果组织根据协议选择了服务区域，腾讯将仅在该服务区域内处理个⼈数据。

https://www.tencentcloud.com/document/product/301/17345
https://www.tencentcloud.com/document/product/301/9248
https://www.tencentcloud.com/document/product/301/17345


政策与规范

版权所有：腾讯云计算（北京）有限责任公司 第5 共16⻚

2. 组织确认并同意，出于运营、监管或其他原因，腾讯可能需要不时更改处理地点，前提是，在除组织⾸选服务区
域外的地点进⾏任何个⼈数据处理都将视为协议规定的“重⼤变更”。
3. 组织确认并同意，服务条款中所列的腾讯签约实体可能不是保管或控制客户数据（包括个⼈数据）的实体，因

此，该等数据可能在所选的服务区域存储和处理。如果组织提供不要求选择服务区域的信息，例如帐户相关信息，

腾讯可能在任何地点处理和存储该等信息。

腾讯的义务

1. 如果腾讯代表组织处理个⼈数据，腾讯将：
a. 仅为开展服务之有限、特定⽬的，⽽按照组织的书⾯指⽰（其中应包括本 DPSA 的条款和通过组织的管理控制台
提供的任何指⽰）和腾讯安全政策处理个      ⼈数据，并在⽆法遵守本 DPSA 或其任何条款时⽴即通知组织；  

b. 归还或（按照组织的书⾯要求）安全销毁其持有的所有个⼈数据（包括所有备份副本），除⾮适⽤法律禁⽌其这
样做；

c. 得知下述情况后，⽴即通知组织：
旨在获得或访问任何个⼈数据的任何法院命令或其他法律程序或任何监管机构、监管部门、官员或任何政府当局、

部门或机构提出的任何请求或要求，除⾮适⽤法律禁⽌发出此通知；

数据泄露；

与数据保护法下的腾讯义务相关的任何重⼤投诉、通信或要求；以及

从组织收到关于个⼈数据的任何指⽰，并且腾讯⾃⾏判定这些指⽰可能违反有关司法管辖区的任何适⽤法律，包括

任何数据保护法；

d. 确保个⼈数据只能由腾讯雇佣的正式授权⼈员访问，以及在第 8 条的约束下，只能由经正式授权且为履⾏腾讯在
协议下的义务⽽需要访问个⼈数据的腾讯分包处理⽅和该等分包处理⽅的⼈员访问。

e. 确保腾讯雇佣并正式授权处理个⼈数据的⼈员承诺进⾏保密或负有适当的法定保密义务，并根据处理性质，确保
该等个⼈遵守本 DPSA 下的相同数据保护义务和组织指⽰； 
f. 遵守任何适⽤的特定司法管辖区要求；以及 
g. 如果有关司法管辖区的法律要求，腾讯将：
在切实可⾏的情况下，采取适当的技术和组织安全措施，以便合理协助组织履⾏其义务，包括在相关司法管辖区内

适当和适⽤的下列措施：(i) 对个⼈数据进⾏假名化或去标识化处理；(ii) 确保处理系统和服务维持机密性、完整性、
可⽤性和韧性；(iii) 在发⽣物理或技术事件时，及时恢复个⼈数据的可⽤性和访问；以及 (iv) 定期测试、评价和评估
技术与组织措施的有效性，以确保处理的安全性；

根据处理性质，在切实可⾏的情况下，通过采取适当的技术与组织措施，协助组织履⾏其义务，响应数据主体提出

的⾏使数据保护法中所规定数据主体权利的请求；

协助组织确保遵守下述义务：(i) 采取适当的技术和组织安全措施；(ii) 在相关数据保护法要求进⾏通知和报告的情况

下，向监管机构、相关数据主体或相应数据保护法要求的其他个⼈通知（如要求）数据泄露；和 (iii) 执⾏数据保护影
响评估，并且如有要求，事先咨询监管机构；以及

在获悉腾讯根据或因为本 DPSA 处理的个⼈数据被不当、未经授权或⾮法访问、使⽤或披露后，⽴即以书⾯形式通
知组织。腾讯应有义务向组织提供所有合理必要的信息，以便组织遵守数据保护法规定的义务。
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2. 如果腾讯认为组织的指⽰违反了数据保护法，其应通知组织。

组织的义务

1. 组织向腾讯陈述、保证并承诺，在整个期限内：  
a. 个⼈数据已经并将按照数据保护法收集； 

b. 组织向腾讯作出的所有指⽰均符合数据保护法；和 
c. 向腾讯传输个⼈数据、腾讯按照组织的指⽰处理个⼈数据（如果腾讯作为该等个⼈数据的数据处理⽅）或接收和
使⽤个⼈数据（如果腾讯作为该等个⼈数据的数据控制⽅）以及根据本 DPSA 的规定处理和使⽤个⼈数据均已获得
相关数据主体同意（如果法律要求）并以其他⽅式被数据保护法所允许。

2. 组织同意，在腾讯要求时，将向腾讯赔偿由于组织直接或间接违反本条规定⽽导致腾讯遭受或发⽣的所有索赔、

责任、成本、费⽤、损失或损害（包括附带损失、利润损失和声誉损失以及所有利息、罚⾦、法律和其他专业成本

和费⽤），确保腾讯免受其损害。 
3. 如果腾讯⾯临因违反与根据本 DPSA 处理的个⼈数据相关的数据保护法⽽引起或与之相关的实际或潜在索赔，组
织将⽴即提供腾讯合理要求且与该索赔的辩护相关的所有材料和信息。

4. 如果组织得知与协议相关的任何实际或疑似数据泄露，组织应：
a. 在 30 天内采取合理的措施进⾏评估，以确定数据泄露根据数据保护法是否应通知，并⽴即以书⾯形式向腾讯通知

评估结果；

b. 如果组织通知腾讯其认为根据数据保护法应当通知该数据泄露，则： 
组织应编制数据保护法要求的与任何数据泄露相关的通知声明（简称“通知声明”）草稿，并在向有关数据保护监管机
构、数据主体或任何其他个⼈披露之前，向腾讯提供通知声明草稿以供其审批。

腾讯应以书⾯形式向组织通知： 

腾讯合理要求对通知声明草稿进⾏的任何更改，并且组织应在通知声明草稿中包含所有这些变更；或 
腾讯批准通知声明草稿；和 
腾讯批准通知声明草稿后，组织必须向有关数据保护监管机构、数据主体和数据保护法要求的任何其他个⼈提供经

批准的通知声明；和

未经腾讯事先书⾯同意，不得发布关于任何疑似或实际数据泄露的任何公开声明或披露，⽽且必须确保其关联公司

及其各⾃⼈员不这样做。

分包处理⽅的指定

1. 腾讯可授权任何分包处理⽅代表其处理个⼈数据，前提是，如果数据保护法要求，腾讯应与分包处理⽅签订书⾯
协议，其中应包含基本上与本 DPSA 中所包含之条款相同的条款。组织特此向腾讯授予⼀般书⾯权限，以允许在遵
守本第 8 条要求的前提下雇佣在腾讯云第三⽅处列出的分包处理⽅。
2. 如果腾讯处理个⼈数据时须遵守的数据保护法要求发送通知，则腾讯应通过电⼦邮件（和腾讯云门户）向组织通
知涉及分包处理⽅增加或更换的任何预期变更。在此情况下，组织将在收到通知之⽇起⼗四 (14) ⽇内批准或拒绝此

https://www.tencentcloud.com/document/product/1033/32281
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类变更。如果组织未做出回应，则应被视为已接受分包处理⽅。如果组织拒绝更换分包处理⽅，腾讯可在向组织发

出书⾯通知后终⽌协议且⽴即⽣效。

3. 如果腾讯雇佣分包处理⽅代表组织执⾏特定处理活动，并且该分包处理⽅未能履⾏其数据保护义务，腾讯仍将根

据数据保护法完全对组织负责，履⾏该分包处理⽅的义务。

模块

如果您使⽤特定功能（⻅各相关模块中的定义），以下模块应适⽤并通过引⽤形式纳⼊本 DPSA。
1.移动推送 TPNS。 
2.⼿游安全。 
3.Web 应⽤防⽕墙。 

4.游戏多媒体引擎。 
5.DDoS 防护。 
6.⼈脸识别。 
7.媒体直播。 
8.媒体包装。 
9.对象存储。 

10.云原⽣数据库 TDSQL-C。 
11.弹性微服务。 
12.时序数据库 CTSDB。 
13.私有域解析 Private DNS。 
14.数据库审计。 

15.云数据库 Tendis。 
16.数据库管理中⼼。 
17.微瓴物联⽹类操作系统。 
18.事件总线。 
19.轻量应⽤服务器。 

20.即时通信 IM。 
21.边缘计算机器。 
22.T-Sec-数据安全中⼼。 
23.腾讯云 TI 平台。 
24.云数据仓库。 
25.漏洞扫描服务。 

26.物联⽹通信。 
27.代码托管。 
28.项⽬管理。 
29.测试管理。 

https://www.tencentcloud.com/document/product/1024/36174
https://www.tencentcloud.com/document/product/1018/36785
https://www.tencentcloud.com/document/product/627/37004
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https://www.tencentcloud.com/document/product/1213/59451
https://www.tencentcloud.com/document/product/1059/38787
https://www.tencentcloud.com/document/product/1048/38989
https://www.tencentcloud.com/document/product/1063/38992
https://www.tencentcloud.com/document/product/436/55133
https://www.tencentcloud.com/document/product/1098/41227
https://www.tencentcloud.com/document/product/1094/41576
https://www.tencentcloud.com/document/product/1100/41706
https://www.tencentcloud.com/document/product/1097/42073
https://www.tencentcloud.com/document/product/1102/43295
https://www.tencentcloud.com/document/product/1083/43457
https://www.tencentcloud.com/document/product/1125/44014
https://www.tencentcloud.com/document/product/1115/44314
https://www.tencentcloud.com/document/product/1108/44830
https://www.tencentcloud.com/document/product/1103/45280
https://www.tencentcloud.com/document/product/1047/45408
https://www.tencentcloud.com/document/product/1119/45416
https://www.tencentcloud.com/document/product/1126/45413
https://www.tencentcloud.com/document/product/1141/45465
https://www.tencentcloud.com/document/product/1129/45473
https://www.tencentcloud.com/document/product/1142/45475
https://www.tencentcloud.com/document/product/1105/45591
https://www.tencentcloud.com/document/product/1132/45789
https://www.tencentcloud.com/document/product/1133/45792
https://www.tencentcloud.com/document/product/1134/45795
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30.持续集成。 
31.制品库。 
32.持续部署。 

33.消息队列 TDMQ。
34.全栈式⻛控引擎。 
35.边缘安全加速平台 EO。 
36.⼈脸核⾝。 
37.Prometheus 监控服务。

38.⾃动化助⼿。 
39.云点播。 
40.移动解析 HTTPDNS。 
41.腾讯特效SDK。 
42.语⾳合成。 
43.语⾳识别。 

44.云直播。 
45.实时⾳视频。 
46.前端性能监控。 
47.账号⻛控平台。 
48.应⽤云渲染。 

49.⽂字识别。 
50.验证码。 
51.机器翻译。 
52.视频内容安全。 
53.⾳频内容安全。 

54.图⽚内容安全。 
55.⽂本内容安全。 
56.数据湖计算。 
57.腾讯微卡。 
58.云防⽕墙。 
59.短视频 SDK。 

60.密钥管理系统。 
61.腾讯云数据连接器。 
62.低代码互动课堂。 
63.容器安全服务。 
64.云拨测。 

65.⽇志服务。 
66.互动⽩板。 
67.堡垒机。 

https://www.tencentcloud.com/document/product/1135/45798
https://www.tencentcloud.com/document/product/1136/45801
https://www.tencentcloud.com/document/product/1137/45804
https://www.tencentcloud.com/document/product/1110/45939
https://www.tencentcloud.com/document/product/1123/45973
https://www.tencentcloud.com/document/product/1145/46316
https://www.tencentcloud.com/document/product/1061/46726
https://www.tencentcloud.com/document/product/1116/46974
https://www.tencentcloud.com/document/product/1147/47223
https://www.tencentcloud.com/document/product/266/47179
https://www.tencentcloud.com/document/product/1130/47854
https://www.tencentcloud.com/document/product/1143/48382
https://www.tencentcloud.com/document/product/1154/48243
https://www.tencentcloud.com/document/product/1118/48290
https://www.tencentcloud.com/document/product/267/47315
https://www.tencentcloud.com/document/product/647/48828
https://www.tencentcloud.com/document/product/1131/49155
https://www.tencentcloud.com/document/product/1148/49480
https://www.tencentcloud.com/document/product/1158/50008
https://www.tencentcloud.com/document/product/1005/50445
https://www.tencentcloud.com/document/product/1159/50402
https://www.tencentcloud.com/document/product/1161/51201
https://www.tencentcloud.com/document/product/1140/51144
https://www.tencentcloud.com/document/product/1139/51141
https://www.tencentcloud.com/document/product/1122/51138
https://www.tencentcloud.com/document/product/1121/51135
https://www.tencentcloud.com/document/product/1155/51969
https://www.tencentcloud.com/document/product/1170/52287
https://www.tencentcloud.com/document/product/1160/52114
https://www.tencentcloud.com/document/product/1069/52520
https://www.tencentcloud.com/document/product/1030/53638
https://www.tencentcloud.com/document/product/1165/54050
https://www.tencentcloud.com/document/product/1168/54191
https://www.tencentcloud.com/document/product/1163/54258
https://www.tencentcloud.com/document/product/1169/54989
https://www.tencentcloud.com/ind/document/product/614/55082
https://www.tencentcloud.com/document/product/1176/55140
https://www.tencentcloud.com/document/product/1151/55273
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68.主机安全。 
69.控制中⼼。
70.云点播-混合云版。

71.智能⾳乐平台。
72.腾讯云数据仓库 TCHouse-D。
73.腾讯云⼩程序平台。
74.⼈脸融合。
75.数据安全审计。

特定司法管辖区要求

欧洲

1. 腾讯同意，其不会在第三国处理欧盟个⼈数据，除⾮腾讯遵守控制⽅-处理⽅传输条款中规定的数据输⼊⽅义务。
2. 如果控制⽅-处理⽅传输条款与本 DPSA 其余部分之间有任何冲突，则就任何欧盟个⼈数据⽽⾔，将以控制⽅-处理
⽅传输条款为准。

3. 就控制⽅-处理⽅传输条款⽽⾔，将适⽤以下附加规定：
a. 双⽅同意遵守控制⽅-处理⽅传输条款，不需要做任何修改； 

b. 组织和腾讯的名称与地址将被视为纳⼊控制⽅-处理⽅传输条款并⽤于履⾏控制⽅-处理⽅传输条款； 
c. 组织是控制⽅-处理⽅传输条款中定义的数据输出⽅，腾讯或腾讯的相应关联公司是控制⽅-处理⽅传输条款中定义
的数据输⼊⽅；并且

d. 各⽅签署本 DPSA 将被视为签署控制⽅-处理⽅传输条款中所包含条款。
4. 如果任何司法管辖区的法律或监管程序要求，双⽅将作为单独⽂件签署或重新签署控制⽅-处理⽅传输条款中所包

含的条款，该单独⽂件中应规定以可能要求的⽅式拟进⾏的个⼈数据传输。

韩国

1. 如果腾讯安全政策不⾜以遵守韩国隐私法律和法规下的适⽤要求，腾讯将不时采取额外措施来遵守该等要求（如
适⽤于个⼈数据的国外接收⼈），包括下列法律法规：

a. 促进信息与通信⽹络利⽤和信息保护法（简称“ICT ⽹络法案”）第 28 和 63 条； 

b. 根据 ICT ⽹络法颁布的执⾏令第 15 和 67 条； 
c. 个⼈信息保护技术和管理措施指南（由韩国通信委员会发布）； 
d. 个⼈信息保护法（“PIPA”）第 29 条； 
e. 根据 PIPA 颁布的执⾏令第 30 条；以及 
f. 个⼈信息安全保护措施指南（由⾏政安全部发布），以及上述法规的不时修订和/或补充。
2. 腾讯将：

a. 仅为了执⾏委托的⼯作且在该⼯作的范围内使⽤个⼈数据；  
b. 同意接受组织对腾讯处理个⼈数据进⾏的培训和监督；以及 
c. 同意接受有关监管机构的监督和审查。

https://www.tencentcloud.com/document/product/296/56235
https://www.tencentcloud.com/document/product/1220/58233
https://www.tencentcloud.com/document/product/1224/58572
https://www.tencentcloud.com/document/product/1223/59092
https://www.tencentcloud.com/zh/document/product/1227/61189
https://www.tencentcloud.com/document/product/1219/60427
https://www.tencentcloud.com/document/product/1239/64277
https://www.tencentcloud.com/document/product/1241/64269
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3. 对于因违反腾讯在本 DPSA 或适⽤法律下的义务⽽造成的⼀切损害、责任、成本和费⽤，腾讯将向组织及任何相
关数据主体进⾏赔偿。

美国隐私法

1. 在适⽤的美国隐私法要求的范围内，经提出或发出合理的书⾯要求或通知：
a. 组织可采取合理、适当的措施确保腾讯使⽤个⼈数据的⽅式符合组织在适⽤的美国隐私法项下的义务； 
b. 如组织合理认为腾讯使⽤个⼈数据的⾏为违反了适⽤的美国隐私法，组织可采取合理、适当的措施制⽌和补救该
等未经授权的使⽤；

c. 腾讯应向组织提供腾讯掌握的、为证明腾讯遵守其在美国隐私法项下的义务⽽所需的信息。 

d. 腾讯应允许组织或组织的指定审计师就腾讯遵守其在适⽤的美国隐私法项下的义务的情况进⾏合理的年度评估并
予以配合，相关费⽤由组织承担，且只有在双⽅就评估范围达成⼀致意⻅后⽅可进⾏评估。或者，腾讯可安排合格

的独⽴审计师评估腾讯为⽀持其履⾏在适⽤的美国隐私法项下的义务⽽实施的政策以及技术和组织措施，审计师应

采⽤适当且公认的控制标准或框架和评估程序进⾏该等评估。⼀经合理要求，腾讯应向组织提供相关评估报告。

2. 考虑到数据处理的背景，双⽅应采取适当的技术和组织措施，以保证与⻛险相适应的安全⽔平，并在双⽅之间明
确划分实施该等措施的责任。在适⽤的美国隐私法要求的范围内，腾讯应提供与该等法律要求的⼒度同等的隐私保

护。

3. 禁⽌腾讯做出以下任何⾏为：
a. 出售和共享个⼈数据； 
b. 为开展服务之特定⽬的以外的任何⽬的保留、使⽤或披露个⼈数据； 
c. 在腾讯与组织的直接业务关系范围外保留、使⽤或披露个⼈数据； 

d. 将从组织处或代表组织收到的个⼈数据与可能从腾讯与个⼈数据所涉及的个⼈单独互动过程中或从任何其他来源
收集的任何个⼈数据合并，但美国隐私法允许的除外。就本美国隐私法条款⽽⾔，“出售”和“共享”及其他类似措辞应
具有美国隐私法中规定的含义。

澳门

1. 在将腾讯指定为处理⽅以及指定分包处理⽅（在本协议允许的范围和程度内）时，组织应通知当地数据保护办公

室 (GPDP - Gabinete para a Protecção de Dados Pessoais)。 
2. 腾讯有权合理要求组织提供符合相关澳门数据保护法下的指⽰的证据，包括上⾯第 1 节规定的通知。
3. 在处理敏感数据时（如《澳门数据保护 法》（第 8/2005 号法）第 7 条所定义），组织应以书⾯形式明确通知腾
讯，并确保遵守《澳门数据保护法》下针对该等数据处理规定的特定要求。

控制⽅-处理⽅传输条款

就关于将个⼈数据传输到⽆法提供充分数据保护的第三国处理⽅第 95/46/EC 号指令第 26(2) 条⽽⾔：
数据输出组织的名称：这是指签订协议的组织或个⼈（如果与不是代表组织⾏事的个⼈签订协议）。

（简称“数据输出⽅”）
与

数据输⼊组织的名称：服务条款第 1.2 节规定的签约实体。
（简称“数据输⼊⽅”）
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单独称为“⼀⽅”；合称为“双⽅”，
已就以下合同条款（简称“《合同条款》”）达成⼀致，以在数据输出⽅将附件 1 所述的个⼈数据传输给数据输⼊⽅的
过程中充分保障个⼈隐私及基本权利和⾃由。

定义

就《合同条款》⽽⾔：

a. “个⼈数据”、“特殊类别的数据”、“处理/正在处理”、“控制⽅”、“处理⽅”、“数据主体”和“监管机构”将具有欧洲议会
和欧洲理事会于 1995 年 10 ⽉ 24 ⽇针对个⼈数据的处理和该等数据的⾃由传输⽽颁布的旨在保护个⼈数据的第 
95/46/EC 号指令赋予的含义； 
b. “数据输出⽅”是指传输个⼈数据的控制⽅； 

c. “数据输⼊⽅”是指同意从数据输出⽅接收个⼈数据以在传输后代表数据输出⽅并根据数据输出⽅的指⽰和《合同条
款》中的规定处理此类数据的处理⽅，并且该处理⽅不受第三国体制的约束，可确保提供第 95/46/EC 号指令第 
25(1) 条中规定的充分保护； 
d. “分包处理⽅”是指数据输⼊⽅或数据输⼊⽅的任何其他分包处理⽅聘⽤的任何处理⽅，该处理⽅同意从数据输⼊⽅
或数据输⼊⽅的任何其他分包处理⽅接收个⼈数据，以在传输后代表数据输出⽅并根据数据输出⽅的指⽰和《合同

条款》中的规定以及书⾯分包合同的条款对此类数据执⾏处理活动；

e. “适⽤数据保护法”是指在数据输出⽅成⽴地点所在的成员国境内，适⽤于数据控制⽅的、保护与处理个⼈数据相关
的个⼈基本权利和⾃由（特别是个⼈隐私权）的法律；

f. “技术和组织安全措施”是指⽤于保护个⼈数据的措施，通过这些措施，可以防⽌个⼈数据遭到意外或⾮法破坏或意
外丢失、修改、未经授权的披露或访问（特别是在处理活动涉及到通过⽹络传输数据时）以及所有其他⾮法形式的

处理活动。

传输的具体内容

传输的具体内容，特别是特殊类别的个⼈数据，将在适⽤时在附件 1 中进⾏说明，该内容构成《合同条款》不可缺
少的⼀部分。

第三⽅受益⼈条款

1. 数据主体可以作为第三⽅受益⼈对数据输出⽅强制执⾏本条、第  4(b) ⾄ 4(i) 条、第 5(a) ⾄ 5(e) 和 5(g) ⾄ 5(j) 
条、第 6.1 和 6.2 条、第 7 条、第 8.2 条以及第 9 ⾄ 12 条。 
2. 如果数据输出⽅在事实上已不存在或被取消法律资格，数据主体可对数据输⼊⽅强制执⾏本条、第 5(a) ⾄ 5(e) 和 

5(g) 条、第 6 条、第 7 条、第 8.2 条以及第 9 ⾄ 12 条，除⾮任何继任实体根据合同或法律规定承担数据输出⽅的全
部法律义务，并据此接管数据输出⽅的权利和义务，在此情况下，数据主体可对此类实体强制执⾏上述条款。 
3. 如果数据输出⽅和数据输⼊⽅在事实上均已不存在、被取消法律资格或丧失偿债能⼒，数据主体可对分包处理⽅
强制执⾏本条、第 5(a) ⾄ 5(e) 和 5(g) 条、第 6 条、第 7 条、第 8.2 条以及第 9 ⾄ 12 条，除⾮任何继任实体根据合
同或法律规定承担数据输出⽅的全部法律义务，并据此接管数据输出⽅的权利和义务，在此情况下，数据主体可对

此类实体强制执⾏上述条款。分包处理⽅所应承担的此类第三⽅责任仅限于其独⾃根据《合同条款》执⾏的处理操

作。 
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4. 在数据主体明确希望且国内法律许可的情况下，数据主体可指定某⼀团体或其他机构作为其代表，双⽅对此⽆任
何异议。

数据输出⽅的义务

数据输出⽅同意并保证：

a. 个⼈数据的处理（包括数据传输本⾝）已经遵守并将继续遵守适⽤数据保护法的相关规定（并已在适⽤时通知了
数据输出⽅所在成员国的相关机构），且不违反该国的其他相关规定；

b. 其已要求并在整个个⼈数据处理服务存续期间要求数据输⼊⽅仅代表数据输出⽅且根据适⽤数据保护法以及《合
同条款》对所传输的个⼈数据进⾏处理；

c. 数据输⼊⽅将提供充分的保证以实施本协议附件 2 规定的技术和组织安全措施； 

d. 其已对适⽤数据保护法的要求进⾏评估，确认所采取的安全措施合理适当，可以防⽌个⼈数据遭到意外或⾮法破
坏或者意外丢失、修改、未经授权的披露或访问（特别是在处理活动涉及到通过⽹络传输数据时）以及所有其他⾮

法形式的处理活动，且此类措施就现有技术⽔平和实施成本⽽⾔，可确保达到防范数据处理以及要保护的数据特征

所产⽣的⻛险所需的适当安全级别；

e. 确保遵守相关安全措施； 
f. 如果传输涉及特殊数据类别，在数据传输之前已经或在数据传输之后将尽快通知数据主体，说明此类数据可能传输

到⽆法提供第 95/46/EC 号指令规定的充分保护的第三国； 
g. 如果数据输出⽅决定继续传输或暂停数据传输，则根据第 5(b) 条和第 8.3 条的规定，将从数据输⼊⽅或任何分包
处理⽅收到的通知转交给数据保护监管机构；

h. 经数据主体要求，向其提供《合同条款》的⼀份副本（附件 2 除外）、⼀份安全措施摘要说明以及⼀份有关任何
分包处理服务的合同副本（此合同须根据《合同条款》订⽴），除⾮《合同条款》或此类合同含有商业信息，在此

情况下，可移除此类商业信息；

i. 如果需进⾏分包处理，分包处理⽅应根据第 11 条执⾏处理活动，并为个⼈数据以及数据主体的权利提供⾄少与
《合同条款》针对数据输⼊⽅规定的保护级别同等的保护；

j. 确保遵守第 4(a) ⾄ 4(i) 条的要求。

数据输⼊⽅的义务

数据输⼊⽅同意并保证：

a. 仅代表数据输出⽅并按照数据输出⽅的指⽰以及《合同条款》的规定处理个⼈数据。如果出于任何原因⽆法遵守
此规定，则数据输⼊⽅同意，就其⽆法遵守此规定的情况⽴即通知数据输出⽅，在这种情况下，数据输出⽅有权暂

停数据传输和/或终⽌合同； 
b. 如果其⽆理由认为适⽤法律妨碍其遵守数据输出⽅的指⽰以及履⾏其合同义务，且在适⽤法律发⽣变更时，可能
对《合同条款》下的保证和义务造成实质性不利影响，则其应在知悉此类情况后及时将此类变更通知数据输出⽅，

在这种情况下，数据输出⽅有权暂停数据传输和/或终⽌合同； 

c. 其在处理所传输的个⼈数据之前已实施附件 2 规定的技术和组织安全措施； 
d. 如果出现下列情形，其将⽴即将相关事宜通知数据输出⽅：
执法机构提出任何具有法律约束⼒的个⼈数据披露要求，除⾮另有禁⽌规定（例如根据刑法，为保护执法调查的机

密性⽽禁⽌此类披露）；
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任何意外或⾮经授权访问，以及

数据主体直接提出任何要求，但此类要求并得到回应，经另⾏授权做出回应的情况除外；

e. 如果数据输出⽅就数据输⼊⽅处理所传输的个⼈数据进⾏查询，及时对此类查询进⾏合理处理，并遵守监管机构

就处理所传输的数据提出的建议；

f. 经数据输出⽅要求，提交其数据处理设施，⽤以对《合同条款》规定的处理活动进⾏审计，此类审计将由数据输出
⽅或数据输出⽅选定的检查机构实施，此类检查机构需由独⽴成员组成、拥有必要的专业资质并受保密义务约束，

必要时，还需获得监管机构的认可；

g. 如果数据主体⽆法从数据输出⽅获得《合同条款》或任何现有分包处理合同的副本，则经数据主体要求，为数据

主体提供此类副本，除⾮《合同条款》或合同包含商业信息，在这种情况下，可移除此类商业信息，在提供此类副

本时，不应包含附件 2，该附件将替换为⼀份安全措施摘要说明； 
h. 如果需进⾏分包处理，则其已事先通知数据输出⽅并获得数据输出⽅的书⾯同意； 
i. 分包处理⽅应根据第 11 条提供数据处理服务； 
j. 及时将根据《合同条款》订⽴的任何分包处理⽅协议副本发送给数据输出⽅。 

责任

1. 双⽅同意，如果任何⼀⽅或分包处理⽅以任何⽅式违反第 3 条或第 11 条中规定的义务，致使任何数据主体遭受损
失，则该数据主体有权从数据输出⽅处获得补偿，以弥补其遭受的损失。

2. 如果数据输⼊⽅或其分包处理⽅不履⾏其在第 3 条或第 11 条项下的义务，⽽数据主体因数据输出⽅在事实上已不
存在、被取消法律资格或丧失偿债能⼒⽽⽆法根据第 6.1 条向数据输出⽅提出索赔要求，则数据输⼊⽅同意，数据主
体可将数据输⼊⽅视为数据输出⽅，并向数据输⼊⽅发起索赔，除⾮任何继任实体已根据合同或法律规定承担数据

输出⽅的全部法律义务，在这种情况下，数据主体可对此类实体强制⾏使其权利。数据输⼊⽅不得因分包处理⽅不

履⾏其义务来逃避⾃⾝责任。

3. 如果分包处理⽅未履⾏其在第 3 条或第 11 条项下的义务，⽽数据主体因数据输出⽅和数据输⼊⽅在事实上均已不
存在、被取消法律资格或丧失偿债能⼒⽽⽆法根据第 6.1 条和第 6.2 条向数据输出⽅或数据输⼊⽅提出索赔要求，则
分包处理⽅同意，数据主体可将数据分包处理⽅视为数据输出⽅或数据输⼊⽅，并就数据分包处理⽅独⾃根据《合

同条款》进⾏的处理操作向数据分包处理⽅发起索赔，除⾮任何继任实体已根据合同或法律规定承担数据输出⽅或

数据输⼊⽅的全部法律义务，在这种情况下，数据主体可对此类实体强制⾏使其权利。分包处理⽅的责任将仅限于

其独⾃根据《合同条款》进⾏的处理操作。

调解与司法管辖

1. 数据输⼊⽅同意，如果数据主体向其申索第三⽅受益⼈权利和/或根据《合同条款》对所遭受的损失提出补偿，数
据输⼊⽅应接受数据主体的决定： 
a. 将此类争议转交给独⽴个⼈或监管机构（如适⽤）进⾏调解； 

b. 将此类争议转交给数据输出⽅所在成员国的法院。
2. 双⽅同意，数据主体所做的选择不会影响其根据国内或国际法律的其他条款规定寻求补救的实体性或程序性权
利。
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与监管机构合作

1. 如果监管机构要求备案⼀份本协议的副本，或者适⽤数据保护法要求进⾏此类备案，则数据输出⽅同意进⾏此类
备案。

2. 双⽅同意，监管机构有权对数据输⼊⽅及其任何分包处理⽅进⾏审计，且此类审计的范围与条件与根据适⽤数据

保护法对数据输出⽅进⾏的审计相同。

3. 如果存在任何适⽤于数据输⼊⽅或其任何分包处理⽅且阻⽌根据第 8.2 条对数据输⼊⽅或其任何分包处理⽅执⾏审
计的法律，则数据输⼊⽅应及时通知数据输出⽅。在此类情况下，数据输出⽅将有权采取第 5(b) 条中规定的措施。

管制法律

《合同条款》受数据输出⽅所在成员国的法律管辖。

合同变更

双⽅承诺不会变更或修改《合同条款》。此项承诺不妨碍双⽅在必要时就业务相关问题添加相应条款，但前提是，

《合同条款》不会与该条款冲突。

分包处理

1. 未经数据输出⽅事先书⾯同意，数据输⼊⽅不得将其根据《合同条款》代表数据输出⽅执⾏的任何处理操作进⾏
分包。如果数据输⼊⽅经数据输出⽅同意将其根据《合同条款》应承担的义务进⾏分包，则其必须与分包处理⽅签

署书⾯协议，此类协议对分包处理⽅规定的义务应与数据输⼊⽅根据《合同条款》应承担的义务完全相同。如果分

包处理⽅未能根据此类书⾯协议履⾏其数据保护义务，则数据输⼊⽅将承担对数据输出⽅的全部责任并根据此类协

议履⾏分包处理⽅的义务。

2. 数据输⼊⽅与分包处理⽅之间事先订⽴的书⾯合同还应载列第 3 条中规定的第三⽅受益⼈条款，如果数据主体因
数据输出⽅或数据输⼊⽅在事实上已不存在、被取消法律资格或丧失偿债能⼒⽽⽆法根据第 6.1 条向数据输出⽅或数
据输⼊⽅提出赔偿要求，并且没有任何继任实体根据合同或法律规定承担数据输出⽅或数据输⼊⽅的全部法律义

务，则应援引此类第三⽅受益⼈条款。分包处理⽅所应承担的此类第三⽅责任仅限于其独⾃根据《合同条款》执⾏

的处理操作。

3. 第 11.1 条所提及协议中有关数据保护分包处理的规定将受数据输出⽅所在成员国的法律管辖。
4. 数据输出⽅将留存⼀份根据《合同条款》达成的分包处理协议的清单，数据输⼊⽅应按照第 5(j) 条的规定将此类
协议通知数据输出⽅，此类协议将⾄少每年更新⼀次。该清单将提供给数据输出⽅的数据保护监管机构。

个⼈数据处理服务终⽌后的义务

1. 双⽅同意，在数据处理服务条款终⽌后，数据输⼊⽅和分包处理⽅将按照数据输出⽅选择的⽅式，将所有已传输
的个⼈数据及其副本退还给数据输出⽅，或者销毁所有此类个⼈数据并向数据输出⽅证明此类数据已被销毁，除⾮

法律禁⽌数据输⼊⽅退还或销毁全部或部分已传输的个⼈数据。在这种情况下，数据输⼊⽅应保证其能够确保已传

输的个⼈数据的机密性，并且不会再主动处理此类已传输的个⼈数据。

2. 数据输⼊⽅和分包处理⽅应保证，如果数据输出⽅和/或监管机构提出要求，其将提交相应的数据处理设施，以供
对第 12.1 条提及的措施进⾏审计。



政策与规范

版权所有：腾讯云计算（北京）有限责任公司 第15 共16⻚

附件 1

传输说明（控制⽅-处理⽅）

本附件构成《合同条款》的⼀部分，须由双⽅完善并签署。

成员国可根据本国规程完善或指明本附件应包含的任何其他必要信息。

数据输出⽅

数据输出⽅是协议中所述的组织，或在协议是由不是代表组织⾏事的个⼈签订的情况下，数据输出⽅为该个⼈。

数据输出⽅已委托数据输⼊⽅提供协议中所述的在线服务。 
数据输⼊⽅

数据输⼊⽅是协议中所述的腾讯公司，⼀家领先的互联⽹增值服务提供商。数据输出⽅已委托数据输⼊⽅提供协议

中所述的某些在线服务。 

数据类别

传输的个⼈数据涉及以下类别的数据（请指明）：

数据输出⽅上传的内容，或数据输出⽅不时通知数据输⼊⽅的内容。

特殊数据类别

传输的个⼈数据涉及以下特殊类别的数据（请指明）：

数据输出⽅上传的内容，或数据输出⽅不时通知数据输⼊⽅的内容。

处理操作

传输的个⼈数据可能涉及以下基本处理活动（请指明）：

数据输⼊⽅将处理个⼈数据，以⽀持数据输出⽅执⾏的活动。具体⽽⾔，数据输⼊⽅按照数据输出⽅指⽰并代表数

据输出⽅执⾏的处理活动包括：数据托管、数据备份、通信、数据分析、统计、分析、IT 系统管理、订单履⾏、⽀
持服务、员⼯管理服务、处理订单付款、发送营销信息、推⼴和调查、操作、软件维护和托管、信息技术服务（包

括桌⾯和⽹络管理）、系统监控、应⽤程序开发、归档、灾难管理和数据恢复。

附件 2

技术和组织安全措施

为了保护您的内容，我们实施了全⾯的隐私与安全计划。该计划包括以下内容：

1. 数据安全。我们设计并实施了下列措施，以防⽌客户的数据遭到未经授权访问：
a. 数据分级分类标准； 
b. ⼀系列物理、⽹络、系统和应⽤程序层⾯的⾝份验证和访问控制功能；和 

c. 基于⼤数据的异常⾏为检测机制。
2. ⽹络安全。我们实施严格的内部⽹络隔离规定，以通过物理和逻辑隔离实现内部⽹络（包括办公⽹络、开发⽹
络、测试⽹络和⽣产⽹络）的访问控制和边界保护。

3. 物理和环境安全。根据相关区域安全要求，对腾讯云的数据中⼼实施严格的基础设施和环境访问控制。根据数据
中⼼⼈员类别及其各⾃的访问权限建⽴访问控制矩阵，以确保对数据中⼼⼈员的访问和操作进⾏有效的管控。
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4. 事件管理。实施主动和实时的服务监控，并结合快速响应和处理机制，以实现快速发现和处理安全事件。
5. 遵守标准。我们遵守在我们的“合规中⼼”⻚⾯列出且不时更新的标准。


