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产品简介

产品概述
最近更新时间：2024-12-13 18:14:57

什么是⽹关负载均衡

⽹关负载均衡（Gateway Load Balancer，GWLB）是运⾏在⽹络层的负载均衡。通过 GWLB 实例可以帮助客户部
署、扩展和管理第三⽅虚拟设备，如防⽕墙、⼊侵检测和预防系统、分析、可视性等，操作更简单，安全性更强。

⽹关负载均衡 GWLB 在⽹络层处理业务流量，并且与设备的状态⽆关。此设计可以兼容第三⽅虚拟设备，只要该设

备⽀持 GENEVE 封装-解封装和原始数据包。

组成部分

⼀个提供服务的⽹关负载均衡通常由以下部分组成：

⽹关负载均衡实例：⼀个 GWLB 实例是⼀个运⾏的⽹关负载均衡服务，⽤于流量分发。
监听器：⽤来检查客户端请求并将请求转发给后端服务器。

⽬标组：后端的⼀组服务器实例，⽤于接收前端的请求。通常可以将第三⽅虚拟设备添加到⽬标组中。

来⾃⽹关负载均衡外的访问请求，通过⽹关负载均衡实例并根据相关的策略分发到后端服务器中进⾏处理。

名词解释

术语 全称 说明

⽹关负载均衡

实例

Gateway Load 
Balancer

腾讯云提供的⼀种⽹关负载均衡服务。

监听器 Listener ⽹关负载均衡服务监听器，监听所有端⼝上的全部 IP 数据包。创建 
GWLB 实例后⾃动⽣成，不需要额外配置。

⽬标组 Target Group 接收⽹关负载均衡分发请求的⼀组后端服务器。

⼯作原理

基本⼯作原理
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⽹关负载均衡 GWLB 实例监听所有端⼝上的全部 IP 数据包，并将流量转发到指定的⽬标组。GWLB ⽀持基于源 
IP、⽬的 IP、传输协议的三元组对称哈希算法来做流量调度，会将三元组相同的流量调度到相同的后端服务器中。

请求路由选择

⽹关负载均衡实例通过⽹关负载均衡终端节点服务实现安全的跨 VPC 边界流量交换。您可以将⽹关负载均衡实例部

署在与第三⽅虚拟设备 VPC 相同的环境中，⽹关负载均衡实例的⽬标组中添加的实例是第三⽅虚拟设备。
经过⽹关负载均衡实例的流量使⽤ VPC 的路由表配置，流量从服务使⽤⽅的 VPC 通过私有连接流向服务提供⽅的 
VPC 中，然后再返回到服务使⽤⽅的 VPC 中。⽤户需要在不同的⼦⽹中创建⽹关负载均衡型的终端节点和⽹关负载
均衡型的终端节点服务。

健康检查

GWLB 根据⽤户定义的时间间隔定期运⾏健康检查。GWLB 通过向⽬标组中的实例发送 TCP/PING 数据包来执⾏这

些健康检查。⽬标组中的实例需要响应健康探测报⽂。当检测到不健康的实例时，会停⽌向该实例转发流量，直到

再次探测到实例正常运⾏之后恢复流量转发。

相关服务

⽹关负载均衡与以下服务⼀起使⽤，可以提⾼应⽤程序的可⽤性和可扩展性：

私有连接：在同账号或者不同账号的跨 VPC 之间快速建⽴访问连接。
云防⽕墙：为⽤户提供互联⽹便捷的防护，解决云上访问控制的统⼀管理与⽇志审计的安全与管理需求。

腾讯云可观测平台：帮助您监控⽹关负载均衡及所有后端实例的运⾏状况并执⾏所需操作。

https://www.tencentcloud.com/document/product/1216
https://www.tencentcloud.com/document/product/1160
https://www.tencentcloud.com/document/product/248
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使⽤场景
最近更新时间：2024-11-15 20:28:25

⽹关负载均衡提供以下能⼒：

可以兼容第三⽅虚拟设备，只要该设备⽀持 GENEVE 封装-解封装和原始数据包。
为第三⽅虚拟设备⼚商的 SaaS 服务提供基础服务，部署简单，易于管理，提⾼第三⽅虚拟设备的可⽤性。

结合私有连接，可⽀持第三⽅虚拟设备在同账号或者不同账号跨 VPC 之间快速建⽴访问连接。

公⽹访问部署

将弹性公⽹ IP 与终端节点关联，来⾃公⽹的访问通过私有连接打通 GWLB 实例所在的 VPC ⽹络。将第三⽅虚拟设
备，如防⽕墙，直接部署在⽹络数据的路径上，所有经过的数据包都会经过防⽕墙的检查和处理，从⽽阻⽌恶意数

据进⼊⽹络，保护内部资源免受攻击。

⾼吞吐：GWLB 可以提供 Tbps 级别的流量吞吐，⼀站式解决南北向流量加密诉求。

⾼可⽤：通过GWLB 的健康检查能⼒，可以集中管理和整合第三⽅虚拟设备的状态。
易于管理：⾯对南北向流量，轻松管理可扩展的第三⽅虚拟设备，使⽤ GENEVE 封装来保持原始数据包的完整性。

内⽹访问部署

GWLB 配合第三⽅虚拟设备，如防⽕墙，可以在保障⾼可⽤区的同时，检测⼊向和出向的流量。GWLB 使⽤ 
GENEVE 协议与防⽕墙建⽴通信，将收到的流量转发到后端⼀组防⽕墙，并实现健康检查、负载均衡等管理功能。
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⾼吞吐：GWLB 可以提供 Tbps 级别的流量吞吐，⼀站式解决东⻄向流量加密诉求。
⾼可⽤：通过 GWLB 的健康检查能⼒，可以集中管理和整合第三⽅虚拟设备的状态。
易于管理：⾯对东⻄向流量，轻松管理可扩展的第三⽅虚拟设备，使⽤ GENEVE 封装来保持原始数据包的完整性。
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产品优势
最近更新时间：2024-11-15 19:56:48

本⽂介绍⽹关负载均衡的产品优势。

⾼性能

GWLB 单集群可以处理 Tbps 级别的流量，可以⽀持每秒数百万级的请求。轻松应对各种流量分发的场景。

⾼可⽤

GWLB 采⽤集群化部署，可⽤性⾼达99.99%。在单台 GWLB 物理服务器可⽤的极端情况下，仍可⽀撑百万级的请

求。同时，集群系统会及时剔除故障实例，筛选出健康实例，确保后端服务器业务正常运⾏。

兼容性强

⽹关负载均衡 GWLB 在⽹络层处理业务流量，并且与设备的状态⽆关。此设计可以兼容第三⽅虚拟设备，只要该设
备⽀持 GENEVE 封装-解封装和原始数据包。

低成本

使⽤腾讯云 GWLB，您⽆需再投⼊额外的负载均衡硬件，⽆需投⼊过多繁琐的运维⼯作，为您节省⾼达99%的硬件
费⽤和⼈⼒⽀出。
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技术原理
最近更新时间：2024-11-15 20:03:41

⽹关负载均衡 GWLB 提供三层负载均衡服务。您可以通过⽹关负载均衡 GWLB 将业务流量分发到多个后端服务器
上，消除单点故障并保障业务可⽤性。⽹关负载均衡 GWLB ⾃⾝采⽤集群部署，可消除服务器单点故障，提升系统
冗余，保障服务稳定，可在同⼀个地域部署多个机房，实现同城容灾。

基础架构

腾讯云⽹关负载均衡主要基于腾讯⾃研的 GWLB ⽹关，GWLB ⽹关具有可靠性⾼、扩展性强、性能⾼、抗攻击能⼒
强等特点，单集群可以处理 Tbps 级别的流量，可以⽀持每秒数百万级的请求。轻松应对各种流量分发的场景。

转发路径
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⽹关负载均衡 GWLB 负责转发业务流量，由后端服务实际处理业务请求。⽹关负载均衡 GWLB 与后端 CVM 之间是
通过腾讯云内⽹进⾏通信的。GWLB ⽹关 由多台服务器部署，通过集群来提供负载均衡服务。⽹关负载均衡 GWLB 
的转发路径如下图所⽰：

当 GWLB ⽹关接收到来⾃⽹关负载均衡型终端节点服务的数据包后，GWLB 使⽤传⼊数据包的三元组（源 IP、⽬的 
IP、传输协议）并根据调度算法选择指定的后端服务设备作为⽬标。
GWLB 将封装的数据包转发到指定的第三⽅虚拟设备后，第三⽅虚拟设备必须配置⼀个可以接收 UDP/IP 数据包的 
IP 接⼝。转发到设备的所有数据包都通过该 IP 接⼝转发。第三⽅虚拟设备使⽤ GENEVE 标头封装原始数据包，并
嵌⼊最初为该数据流接收的相同元数据。

第三⽅虚拟设备接收到数据包后，GWLB 会移除 GENEVE 封装。然后，GWLB 通过将传⼊（内部）数据包和在 
GENEVE 中提取的元数据来进⾏验证、查询、转发。当转发查询失败时，GWLB 将丢弃传⼊数据包。
最后，数据包使⽤底层 PrivateLink 技术遍历到⽹关负载均衡型终端节点服务上。⽹关负载均衡型终端节点服务使⽤
路由表下⼀跳将其传送到⽬的地。
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产品功能对⽐
最近更新时间：2024-11-15 19:56:48

腾讯云负载均衡提供两种类型：负载均衡 CLB 和⽹关负载均衡 GWLB。
两种负载均衡覆盖的场景不同，从产品功能、产品性能等多⽅⾯考虑，建议您根据您的业务场景进⾏选择。⼆者的

详细对⽐如下：

产品功能 ⽹关负载均衡 GWLB 负载均衡 CLB（应⽤型负载均衡）

⽹络类型 不区分
公⽹

内⽹

实例规格 不区分 可选规格，详细信息参⻅ 实例规格。

监听协议 IP
四层转发（TCP / UDP）
四层加密转发（TCP SSL/QUIC）
七层转发（HTTP/HTTPS）

后端服务器类型 ⽬标组
⽬标组

普通 RS

会话保持 不⽀持 ✓

均衡算法 弹性哈希

加权轮询

加权最⼩连接数

源地址散列算法

健康检查 ✓ ✓

监控/告警 ✓ ✓

https://www.tencentcloud.com/document/product/214/54820


⽹关负载均衡

版权所有：腾讯云计算（北京）有限责任公司 第12 共12⻚

使⽤限制
最近更新时间：2024-11-15 19:56:48

本⽂为您介绍⽹关负载均衡的使⽤限制。

通⽤配额限制

资源项⽬

默认限制

⽀持数量 是否⽀持提升。

⼀个账号在单地域可创建的实例数

量
10 可提升，请 提交⼯单 咨询。

⼀个实例可添加的监听器数量 1 不⽀持提升。

⼀个实例中的监听器可选择的端⼝ 6081 不可修改。

⼀个账号在单地域可创建的⽬标组

数量
10 可提升，请 提交⼯单 咨询。

⼀个⽬标组中可添加的实例数量 16 不⽀持提升。

⼀个实例（监听器）可绑定的⽬标

组数量
1 不⽀持提升。

⼀个⽬标组可绑定的实例数量 10 可提升，请 提交⼯单 咨询。

带宽峰值

⽹关负载均衡本⾝⽆带宽限制，建议单实例带宽不要超过60Gbps。

⽀持地域列表

⼴州、上海、北京、南京、成都、重庆、中国⾹港、新加坡、⾸尔

说明：

其他地域即将上线，具体⽀持的地域请以购买⻚为准。

https://console.tencentcloud.com/workorder/category
https://console.tencentcloud.com/workorder/category
https://console.tencentcloud.com/workorder/category

