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协议与策略

安全合规认证
最近更新时间：2022-07-11 12:08:26

合规性是腾讯云实时⾳视频发展的基础，腾讯云实时⾳视频遵从不同国家和⾏业的合规性要求，除了保证所提供服

务的安全性、合规性、可⽤性、保密性和隐私性之外，还可以为使⽤实时⾳视频的客户提供相关⽀持，满⾜企业及

其客户的多项合规监管需求，降低公司及客户在审计⼯作上的重复投⼊，提⾼审计与管理效率。

实时⾳视频已通过 SOC 系列审计报告（包括 SOC 1、SOC 2、SOC 3）、⽹络安全等级保护2.0、ISO 系列认证
（包括 ISO 9001、ISO 20000、ISO27001、ISO27017、ISO27018、ISO27701、ISO29151）、CSA STAR、
NIST CSF、BS10012 和 K-ISMS 认证。
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安全⽩⽪书
最近更新时间：2023-05-23 15:03:00

1. 概述

腾讯实时⾳视频（Tencent Real-Time Communication，TRTC），将腾讯多年来在⽹络与⾳视频技术上的深度积
累，以多⼈⾳视频通话和低延时互动直播两⼤场景化⽅案，通过腾讯云服务向开发者提供统⼀、标准化的应⽤程序

接⼝（Application Programming Interface，API），并为不同⾏业和场景提供主流操作系统和平台下适配的软件开发

⼯具包（Software Development Kit，SDK）解决⽅案，致⼒于帮助开发者快速搭建低成本、低延时、⾼品质的⾳视
频互动解决⽅案。

作为实时⾳视频 PaaS 云服务⾏业引领者，数据安全和⽤户隐私安全是腾讯云实时⾳视频⽴⾝之本的问题。实时⾳视
频始终将数据和⽤户隐私安全作为⾸要安全原则，并将充分将其体现在⽇常安全能⼒建设当中。为帮助开发者了解

腾讯云实时⾳视频产品服务的安全保障能⼒，以下将介绍腾讯云实时⾳视频 PaaS 服务的安全建设和及安全合规审计

说明。

2. 安全合规与隐私保护

安全合规性是腾讯云实时⾳视频发展的基础，腾讯云实时⾳视频遵从不同国家和⾏业的合规性要求，除了保证所提

供服务的安全性、合规性、可⽤性、保密性和隐私性之外，还可以为使⽤实时⾳视频的客户提供相关⽀持，满⾜企

业及其客户的多项合规监管需求，降低公司及客户在审计⼯作上的重复投⼊，提⾼审计与管理效率。

实时⾳视频已通过 SOC 系列审计报告（包括 SOC 1、SOC 2、SOC 3）、⽹络安全等级保护2.0、ISO 系列认证
（包括 ISO 9001、ISO 20000、ISO27001、ISO27017、ISO27018、ISO27701、ISO29151）、CSA STAR、

NIST CSF、BS10012 和 K-ISMS 认证。

安全合规与隐私

保护
说明

ISO/IEC 27001: 
2013 信息安全
管理标准

ISO/IEC 27001: 2013 是最基础的、获得国际最⼴泛认可的信息安全管理体系标准。腾讯云
实时⾳视频通过 ISO 27001:2013认证，更能体现企业对安全的承诺，表明企业信息安全管
理已建⽴起⼀套科学有效的管理体系，能够为⽤户提供可靠的信息服务。

ISO/IEC 27017: 
2015 提供云服
务信息安全控制

实施指引

ISO/IEC 27017: 2015 是专门针对云服务信息安全的实⽤标准，为云服务提供商和云服务客
户提供特定的安全控制及其实施指南。ISO 27017是基于 ISO 27002延申的标准，主要⽬
的在于提供云⼚商⼀个云端建设与运维的安全规范，腾讯云实时⾳视频通过ISO/IEC 27017 
认证，证明我们的云服务具有充分的信息安全管理和保障能⼒。

ISO/IEC 27018: 
2019 提供公有

ISO/IEC 27018: 2019 是专注于保护公有云中个⼈信息的指导标准。它基于信息安全标准 
ISO/IEC 27001，提供了适⽤于公共云中的个⼈信息保护的补充控制措施，加强对公有云层
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云中的个⼈信息

的保护指南

⾯的个⼈信息保护能⼒。腾讯云实时⾳视频通过 ISO 27018认证可证明企业在保护企业数
据、知识产权、⽂档和云端 IT 系统安全等⽅⾯达到了⾼标准的⾏业最佳实践。

CSA STAR 认证 

CSA STAR 云安全评估基于国际权威的⾮盈利组织云安全联盟（Cloud Security Alliance）
推出的云控制矩阵 CCM（Cloud Control Matrix），满⾜云计算安全领域的特定要求，针对
云计算安全特性的⼀项国际性认证；同时它也是 ISO/IEC 27001信息安全管理体系的增强
版本，将云安全的特有问题可视化，为云服务商的安全管控能⼒提供了直观的评估框架。

腾讯云实时⾳视频通过 CSA STAR 认证可证明具有云服务安全的保障能⼒。

SOC 审计

SOC 报告（System and Organization Controls Reports）是由专业的第三⽅会计师事务所
依据美国注册会计师协会（AICPA）的相关准则出具的服务机构内部控制相关的系列报
告。

腾讯云作为领先的云服务提供商，在2017年 SOC 审计过程中已经使⽤了2017版的信托服
务标准，是国内率先遵循了2017版信托服务标准的云服务提供商。实时⾳视频获得此服务
鉴证报告，证明我们建⽴和实施了有效的内部控制，同时会定期接受第三⽅审核，确保各

产品服务均符合鉴证报告要求。

⽹络安全等级保

护认证

⽹络安全等级保护2.0（简称等保2.0）于2019年12⽉01⽇正式实施，等保2.0更加注重主动
防御，从被动防御到事前、事中、事后全流程的安全可信、动态感知和全⾯审计，实现了

对传统信息系统、基础信息⽹络、云计算、移动互联、物联⽹、⼤数据和⼯业控制系统等

级保护对象的全覆盖。依据⽹络安全等级保护2.0的标准及有关规定，腾讯公有云实时⾳视
频 PaaS 服务平台通过了三级备案和测评，标志着我们遵循国家在云计算平台安全建设⽅
⾯的技术保障要求和安全管理要求。为云平台上⾏业多样、业务繁多的各企业⽤户提供了

助⼒等保合规的服务。

3. 数据安全

数据安全是腾讯云实时⾳视频最为关切的问题之⼀，实时⾳视频将开发者数据进⾏了充分必要的合法合规处理，以

保证数据的安全，本节将介绍腾讯云和腾讯云实时⾳视频在数据安全上采取技术控制措施和管控政策。

3.1 数据安全政策

腾讯云实时⾳视频坚持以数据保密、完整和⾼可⽤作为⾳视频服务的数据安全发展前提，将数据安全管理建设理念

融⼊⾳视频PaaS服务建设过程中，腾讯云始终坚持确保开发者数据的可⽤性、保密性、完整性，即：

可⽤性：通过腾讯云私有⽹络传输协议保障数据⾼可⽤。

保密性：防⽌在开发者未经授权下的访问和窃听。

完整性：确保开发者数据完整且不被伪造。

腾讯云实时⾳视频对其所有员⼯均定期开始数据安全、隐私合规、数据加密保护的安全培训，并与员⼯签署保密协

议，确保内部员⼯在开展⽇常⼯作维护中，确保落实服务数据的可⽤性、保密性和完整性。

3.2 数据⾼可⽤

实时⾳视频⼒图为开发者提供⾼可⽤的⾳视频 PaaS 数据服务：
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海量数据中⼼：腾讯云实时⾳视频在全球区域有多个机房共同提供服务。任⼀机房遭受攻击，都不会影响其他机房

的正常运转、不影响整体服务，具有分区隔离保障机制。

故障隔离修复：数据中⼼若遭遇拒绝服务（DoS）等难以防范的恶意攻击导致服务故障，腾讯云实时⾳视频会将故障

机器做合理处理，确保整体服务稳定可⽤。

DDoS 攻击防护：腾讯云实时⾳视频在使⽤的数据中⼼配置了反 DDoS 防⽕墙，具备⾜够的能⼒和资源控制 DDoS 
的⻛险。

3.3 数据采集

腾讯云实时⾳视频只采集经⽤户授权同意的，且产品服务所必须的数据字段，按严格按照最⼩粒度数据采集原则；

⽽腾讯云实时⾳视频开发者收集的⽤户数据，如程序登录信息、⾝份识别、密码、⽀付信息、姓名和地址等，均由

开发者⾃⾝保管，不在实时⾳视频平台留存。

3.4 数据脱敏

保护开发者数据隐私，腾讯云实时⾳视频针对官⽹控制台的企业和个⼈信息均进⾏脱敏后的展⽰，此策略同样也适

⽤于实时⾳视频内部系统和其他产品，如内部管理平台、⽇志打印和监控告警等数据展⽰渠道。

3.5 数据使⽤和存储

针对开发者的个⼈或企业⽤户数据、终端⽤户数据、⾳视频通话数据和系统运⾏与安全数据进⾏分类分级存储，以

保安证开发者数据合规安全留存。

腾讯云实时⾳视频的研发过程中严格分离⽣产、测试和开发环境，确保开发者的真实数据不会直接⽤于开发和测

试，同时，对于开发者及⽤户的机密信息，如密码等，我们会进⾏加密存储存储。

如果开发者及⽤户使⽤腾讯云实时⾳视频提供的本地服务端录制 SDK 和云端录制功能，开发者及⽤户可对部分或全
部通话内容进⾏录制，且所有录像/录⾳内容均直接写⼊开发者及⽤户所提供的存储服务器上⽽⾮腾讯云实时⾳视频
服务器进⾏存储。

4. 腾讯云实时⾳视频 PaaS 服务安全

实现低延时、⾼质量的实时互动解决⽅案对腾讯云实时⾳视频服务有着严苛的要求，腾讯云实时⾳视频在构建⾳视

频 PaaS 服务的过程中，充分评估架构技术安全⻛险的同时，最⼤程度遵循合规标准中的安全⻛险控制体系，并将其
运⽤落地在⾳视频 PaaS 各个环节的建设之中，以保证为开发者及⽤户提供⼀套⾼质量、稳定、安全的⾳视频 PaaS 
解决⽅案。

4.1 腾讯云实时⾳视频传输⽹络安全

实时⾳视频基于腾讯云私有传输⽹络，打造了具有超低延时、⾼质量传输以及⽀持百万⼈级实时互动⾳视频平台。

私有传输⽹络是腾讯云实时⾳视频 PaaS 的核⼼服务之⼀， 它为 ⾳视频服务终端信令的接⼊、⾝份鉴权、实时调

度、⾳视频数据实时传输等环节提供合规且安全的服务⽀撑，同时腾讯云私有传输⽹络在架构设计上，深⼊考虑当
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前互联⽹环境⾯临的安全不稳定因素，为了给开发者及⽤户提供安全稳定的服务，会从以下⼏点控制措施进⾏实

现。

传输⽹络安全控

制措施
说明

加密传输

为了保证⾳视频数据在传输过程的机密性，腾讯云实时⾳视频提供内置加密和⾃定义加密

两种⽅式以提供传输链路的加密保证。腾讯云实时⾳视频服务 PaaS 默认全局开启内置加
密，覆盖 全数据链路，以保证数据传输的加密安全性。

资源隔离

腾讯云实时⾳视频为每⼀个⾳视频应⽤（SdkAppId）分配专有的资源，确保与其他项⽬
资源彼此独⽴，为实时⾳视频提供安全可靠的运算资源保证。对开发者及⽤户⽽⾔，在实

时⾳视频控制台正式注册后，只需要在控制台（Console）上进⾏简单的操作即可新建实
时⾳视频应⽤（SdkAppId）并分配对应的资源。

房间隔离

腾讯云实时⾳视频为每种⾳频、视频或消息数据传输创建了独⽴的隔离通道，即房间 
Roomid。所有房间在逻辑上是分开的，只有当⽤户使⽤具有相同 SdkAppid 的⾳视频互动
应⽤和相同房间名时，⽤户才能加⼊同⼀频道。房间在会话开始时创建，会话结束（最后

⼀个⽤户离开）后销毁，通过该机制，在房间层⾯实现了传输隔离。

⾝份认证

当⽤户使⽤实时⾳视频应⽤并接⼊腾讯云实时⾳视频 PaaS服务时，实时⾳视频会通过基
于 SdkAppid + 密钥⽣成的鉴权信息进⾏进房验证，以帮助有需要的开发者及⽤户对其⽤
户进⾏强鉴权。

4.2 腾讯云实时⾳视频 SDK 安全

腾讯云实时⾳视频提供 iOS、Android、macOS、Windows、Web、⼩程序等平台的 SDK ⽅便客户集成，以满⾜开

发者各个终端平台的实时⾳视频互动开发集成需求。腾讯云实时⾳视频 SDK 不仅仅为开发者及⽤户提供简单、易于
集成且安全稳定的⾳视频开发套件。

实时⾳视频会竭⼒为开发者及⽤户打造合规、安全保障的⾳视频 PaaS 服务，以减少开发者及⽤户在应对合规监管和
应对信源数据安全威胁⽅⾯付出的⼯作。

SDK 安全⽀持 说明

SDK 安全与合规性

腾讯云实时⾳视频 SDK 的可信和安全是腾讯云实时⾳视频基础的能⼒保障之⼀。腾讯
云实时⾳视频在功能迭代的时，前期会充分评估功能需求在合规隐私的合理性以及在

安全上的⻛险点，确保符合腾讯云合规和隐私政策。

在功能实现时，实时⾳视频会在进⾏充分且必要的质量安全测试，在涉及引⽤或集成

第三⽅ SDK、库⽂件时进⾏安全检测，尤其是合规性确认。

SDK 内容加密

腾讯云实时⾳视频 SDK ⽀持使⽤ AES 128 对称密钥对所有⾳视频数据流和消息进⾏
数据层⾯的加密，被加密的数据经腾讯云私有传输⽹络发送⾄实时⾳视频房间中的节

点，最终由接收的终端来解密⾳视频数据内容进⾏渲染，传输过程中保证数据安全保

密。

SDK 安全与合规对 腾讯云实时⾳视频始终坚持为开发者提供⾼质量且安全合法的⾳视频PaaS服务，腾讯
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开发者的帮助 云实时⾳视频 SDK 提供了安全内容内置加密，以协助开发者及⽤户完善实时⾳视频数
据安全及隐私合规，最⼤程度满⾜客户关于安全和隐私⽅⾯的需求，减少此⽅⾯的开

发成本。

4.3 实时⾳视频基础计算资源安全

腾讯云实时⾳视频基础计算资源是由遍布全球上百多个⾃有分布式数据中⼼（IDC）和腾讯云云服务器组成，以此保

证了实时⾳视频基础计算资源环境的⾼扩展、⾼安全、⾼可⽤的特性。

计算资源安全 说明

⾃有 IDC 中设备的
安全管理

腾讯云实时⾳视频基础设施中⾃有 IDC 中设备的⽇常管理中，腾讯云实时⾳视频制定了
⼀套完备的数据中⼼管理规范，该规范详细定义了管理办法和服务实施标准，充分体现

在了数据中⼼物理环境安全、⽇常巡视巡检、异常监控上报和电⼒资源保障等，已达到

腾讯云实时⾳视频安全合规及基础安全建设要求。

主机、数据库、中

间件等计算资源安

全

腾讯云实时⾳视频服务运⾏所依赖的资源，会根据业务负载合理地调度分配 CPU、内
存、磁盘等资源来满⾜，实时⾳视频在实际安全运营中，通过制定适配的安全基线、漏

洞管理规范，并落地纵深威胁检测机制，在基础服务场景下，充分确保基础运算负载资

源的安全性。

防 DDoS 攻击

针对分布式拒绝服务攻击 DDos 对腾讯云实时⾳视频 PssS 服务的系统和业务可⽤性产
⽣重⼤影响，实时⾳视频结合腾讯云公有云能⼒，在核⼼服务上部署了 DDoS 防御⽅
案。该⽅案能够实时检测并防御来⾃⽹络层、传输的 DDoS 攻击。防 DDoS 攻击⽅案会
实时监控⽹络流量，发现攻击⽴即清洗，为腾讯云实时⾳视频服务提供秒级开启防护。

4.4 Web API 安全

为⽅便开发者⾼效管理开发⾃⼰的⾳视频业务，腾讯云实时⾳视频将部分控制台的功能以 RESTful API 的⽅式供开
发者调⽤。RESTful API 在安全⽅⾯提供如下保障：

安全保障 说明

⾝份鉴权
开发者在使⽤腾讯云实时⾳视频 RESTful API 前，需先登录腾讯云控制台，创建开发者专
属的 SecretId&SecretKey，确保服务者⾝份唯⼀性。

输⼊验证
开发者请求的参数会经过实时⾳视频服务器后台进⾏合法性验证，过滤⾮法参数，以避免

⼀些常⻅的易受攻击缺陷。                  

传输安全
RESTful API 仅⽀持 HTTPS 协议，以确保使⽤ SSL / TLS 对所有 API 通信进⾏加密，可
以保护 API 凭据和传输的数据。

API 限速 服务端对 API 请求的速率有限制，在保证正常⽤户请求可以得到响应的同时，限制恶意⽤
户的 API 请求。
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5. 安全运营

坚持贯彻合理的安全运营策略，是腾讯云实时⾳视频实现客户安全、合法合规保障的基础，腾讯云实时⾳视频基于

⾃⾝业务特性，通过以下⽅式保证业务运营安全：

5.1  安全应急响应机制

腾讯云实时⾳视频基于⾃⾝ ⾳视频PaaS业务特性，制定不同的安全事件分类标准，对服务类型进⾏分类分级，系统

性地安全评估和威胁等级，配合完善且⾼效的处置流程，以确保及时有效地处理安全异常。

简要来说，腾讯云⾳视频针对功能安全异常会进⾏如下环节处理：

5.2 业务连续性管理

为了保障腾讯云实时⾳视频能够 7×24 ⼩时不间断地向开发者及⽤户提供⾳视频服务，实现低延时、⾼品质的⾳视频

服务，产品内部具有专业⾼效的研发运维团队来负责⾳视频服务的可⽤性⽀撑和管理。

应急响应机制 说明

业务监控与告警

腾讯云实时⾳视频内部建⽴了 7×24 ⼩时的⾼效监控机制，以监测业务服务和系统
运⾏的状态，通过搭建的⼀套统⼀完善的监控⼯具，实现业务服务中涉及的应⽤、

中间件、运算负载、数据库和⽹络设备等系统组件的运⾏状态和资源负载等指标进

⾏事件监控和⾃动化告警，并结合机器⼈通知值班⼈员进⾏第⼀时间相应处理，确

保问题及时发现并恢复服务，保证服务可⽤性。

灾备与冗余

腾讯云实时⾳视频在⾃有核⼼ IDC 以冗余架构建设上，通过考虑设备的容灾安全
性，针对基础设施层，运算负载以及⽹络结构等⽅⾯考虑各种极端业务场景下制定

了解决⽅案。为了进⼀步保障腾讯云实时⾳视频基础资源的可⽤性，结合腾讯云公

有云服务器来⽤于在突发情况下保障⾳视频服务的⾼可⽤。

连续性演练

腾讯云实时⾳视频为保障⾳视频重要业务系统持续有效运⾏，会定期对机房⽹络、

中间件、业务系统等开展安全应急容灾演练，根据每次应急演练的数据进⾏复盘总

结，完善技术架构、运营管理流程和应急预案，以不断完善腾讯云实时⾳视频服务

的稳定性。

5.3 安全监控与反⼊侵

腾讯云实时⾳视频 PaaS 服务在落实纵深防御以应对威胁的基础⽅⾯，安全团队会在最⼩权限范围内采集进⾏安全⽇
志分析。在业务每⽇产⽣的⽇志数据之上，针对识别的安全异常事件，会及时告警，安全运营⼈员会进⼀步展开关
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联以及溯源分析复核；对已核实的潜在⻛险点，腾讯云实时⾳视频的应急响应机制会进⾏处置和追踪，以保障业务

系统的安全性和稳定性。

6. 员⼯安全

保证数据信息安全，腾讯云实时⾳视频从每⼀个内部员⼯出发，在平时运营和管理过程中，严格落实遵守这⼀准

则。腾讯云实时⾳视频充分认识到⼈员安全在整体安全层⾯的重要性，在招聘、⼊职、培训、离职等流程中，充分

考虑员⼯的职业道德和基础素养，符合腾讯云的价值观，满⾜安全合规要求以及业务发展的需要。

流程阶段 说明

招聘
在招聘员⼯前期阶段，腾讯云实时⾳视频会通过专业的⼈⼒资源专家对候选⼈的教育学

历、过往⼯作经历进⾏确认确认，确保员⼯专业技能符合条件。

⼊职

新员⼯在⼊职后，会进⾏学习员⼯安全⾏为规范，满⾜对腾讯云安全合规认知要求。同

时，会与每⼀个员⼯签署了不同级别的保密协议。针对接触重要数据的岗位员⼯，会进⾏

更严格的安全合规规范学习并通过考核后才能参与实时⾳视频⽇常的建设中。

在职
在职员⼯，定期参与安全和隐私保护培训并需通过考核。另外腾讯云实时⾳视频会不定期

组织开展内部安全隐私相关的活动，以不断提升全员的安全意识。

离职

离职员⼯须按照既定离职流程完成交接并关闭访问权限，腾讯云实时⾳视频将依照该员⼯

签署的保密协议，审计其脱密期的执⾏情况，告知员⼯离职后的信息安全保密责任；对于

核⼼关键岗位员⼯，视情况签署竞业协议。离职员⼯在完成⼯作交接、数据清理，并通过

审核后，⽅可离职。

7. 安全责任共担

腾讯云实时⾳视频作为实时互动⾳视频 PaaS 云服务平台，实时⾳视频将对云服务平台和 SDK 的安全进⾏管控；同
时对于开发者作为服务的接⼊⽅，需要对⾃⾝应⽤和系统环境的安全进⾏管控，并根据⾃⾝需求，合理使⽤腾讯云

实时⾳视频提供的安全管控功能，以保障⾃⾝信息、平台、程序、系统和⽹络的安全。

8. 总结

为客户提供安全、合规和稳定的⾳视频服务PaaS服务是腾讯云实时⾳视频⾸要考虑的要素之⼀，腾讯云实时⾳视频
从⼈员、技术、管理流程等多个⽅⾯系统性推进执⾏信息安全⽅案的落地，履⾏监管合规义务，将其作为⽇常运营

中的规范指导产品服务开发，同时积极研究新技术，以期实现更⾼效率，⾼安全⾃动化的安全保护措施。

保障实时⾳视频 PaaS 服务的持续⾼可⽤，捍卫末端⽤户的合法权益，腾讯云⾳视频将竭尽全⼒打造安全合规的实时
互动⾳视频云服务产品。
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信息安全说明
最近更新时间：2023-02-15 18:05:22

特对本⽂做如下声明：

1. 本⽂档意在向客户介绍腾讯云实时⾳视频（TRTC）产品、服务的安全概况，阐述如何进⾏信息管理和保护客户及
终端⽤户数据安全。如您对此有强制要求，建议您与腾讯云以书⾯商业合同（SLA）进⾏约定。否则，腾讯云对本⽂

档内容不做任何明⽰或模式的承诺或保证。

2. 安全特性范围较⼴，本⽂仅涉及“部分”技术安全要点。
3. 本⽂档不作为国家或⾏业信息安全相关标准、要求参考⽂档。
4. 本⽂经过可阅读性加⼯，若存在描述不准确的地⽅请参考第1点。
5. ⽂档解释权归腾讯云所有。

1. 概述

腾讯云实时⾳视频库通过下列认证并符合下列认证的安全要求：

ISO 9001认证
ISO 20000认证
ISO 27001认证
ISO 27017认证
CSA STAR认证 

GDPR
单击查看更多 安全合规认证。

2. 信息安全保障说明

腾讯云实时⾳视频的管理安全与技术安全要求符合GDPR标准。

2.1 信息数据安全

⽤户与实时⾳视频服务器间的通讯将受到腾讯云私有传输协议、安全传输层协议和 Web Socket Secure 等协议的保
护。实时⾳视频在传输过程中没有任何可对传输的信息进⾏解密的密钥。通话内容信息只能在终端设备上（如客户

端 app 和本地服务端录制服务器）通过客户授权密钥才能解密。

2.2 数据可⽤性

海量数据中⼼：腾讯云实时⾳视频在全球区域有多个机房共同提供服务。任⼀机房遭受攻击，都不会影响其他机房

的正常运转、不影响整体服务，具有分区隔离保障机制。

https://intl.cloud.tencent.com/document/product/647/45281
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故障隔离修复：数据中⼼若遭遇拒绝服务（DoS）等难以防范的恶意攻击导致服务故障，腾讯云实时⾳视频会将故障
机器做合理处理，确保整体服务稳定可⽤。

DDoS 攻击防护：腾讯云实时⾳视频在使⽤的数据中⼼配置了反 DDoS 防⽕墙，具备⾜够的能⼒和资源控制 DDoS 

的⻛险。

2.3 数据分类存储

个⼈信息 ⽤途 法律依据

控制台配置数据： TRTC 应⽤程序 ID、应
⽤程序名称、记录是否开启、是否启⽤旁

路功能、选择的计费⽅式

出于计费⽬的，我们使⽤此类信

息来确定您对本功能的使⽤情

况。

请注意，此类数据存储在我们的 
Elasticsearch Service (ES) 功能
中。

我们会处理此类信息，因

为这对于我们履⾏与您签

订的合同向您提供本功能

⽽⾔必不可少。

后端⽇志数据： 与直播活动的任何参与者
相关的⽤户 ID、房间号、与直播活动的任
何参与者相关的客户端 IP、客户端 SDK 版
本、与直播活动的任何参与者相关的操作

系统类型

我们使⽤此类信息来确保本功能

按要求运⾏，并进⾏故障排除。

请注意，此类数据存储在我们的 
ES 功能中。

我们会处理此类信息，因

为这对于我们履⾏与您签

订的合同向您提供本功能

⽽⾔必不可少。

仪表板信息： 有关通话期间⾳频和视频质
量的信息：最终⽤户的 APPID、有关最终
⽤户控制的功能的数据（启⽤视频、禁⽤

视频、启⽤⾳频、禁⽤⾳频）、进⼊房

间、离开房间、房间 ID、静⾳功能、CPU 
使⽤率、内存使⽤情况、⽹络延迟、数据

包丢失、分辨率、⽐特率、帧速率、 ⾳量

我们使⽤此类信息来确保本功能

按要求运⾏，并进⾏故障排除。

请注意，此类数据存储在我们的 
ES 功能中。

我们会处理此类信息，因

为这对于我们履⾏与您签

订的合同向您提供本功能

⽽⾔必不可少。

（最终⽤户的）SDK ⽇志数据： ⽤户 ID、
房间号、客户端 SDK 版本号、TRTC 房间
的操作系统类型

我们使⽤此类信息来确保本功能

按要求运⾏，并进⾏故障排除。

请注意，此类数据存储在我们的 
ES 功能中。

我们会处理此类信息，因

为这对于我们履⾏与您签

订的合同向您提供本功能

⽽⾔必不可少。

UIN

我们使⽤此类信息来确定您对本

功能的使⽤情况。

请注意，此类数据存储在我们的 
ES 功能中。

我们会处理此类信息，因

为这对于我们履⾏与您签

订的合同向您提供本功能

⽽⾔必不可少。

SDK APPID （使⽤您的 UIN 为不同的应⽤
程序创建）

作为本功能的⼀部分，我们使⽤

此类信息来确定您的 应⽤程序的
使⽤情况。

我们会处理此类信息，因

为这对于我们履⾏与您签

订的合同向您提供本功能

⽽⾔必不可少。
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请注意，此类数据存储在我们的 
ES 功能中。

故障排除数据： 最终⽤户的 APPID、有关
最终⽤户控制的功能的数据（启⽤视频、

禁⽤视频、启⽤⾳频、禁⽤⾳频）、进⼊

房间、离开房间、静⾳功能、房间 ID、 
CPU 使⽤率、内存使⽤情况、⽹络延迟、
数据包丢失、分辨率、⽐特率、帧速率、

⾳量

我们使⽤此类信息来检测和定位

最终⽤户遇到的问题，以进⾏故

障排除。

请注意，此类数据存储在我们的 
ES 功能中。

我们会处理此类信息，因

为这对于我们履⾏与您签

订的合同向您提供本功能

⽽⾔必不可少。

实时⾳视频为客户提供本地化录制和云端录制功能，客户可以对部分或全部通话内容进⾏录制。在使⽤云端录制服

务时，所有⾳视频通话录⾳/录像均存放在客户提供的云存储服务中，实时⾳视频不会对您的⾳视频⽂件进⾏存储。
实时⾳视频针对国内站的客户将以上数据存储于中国⼤陆，针对国际站的客户将以上数据存储于新加坡数据中⼼，

以符合数据安全合规存储的要求。

2.4 访问授权

终端⽤户进⼊实时⾳视频房间时，需要进⾏动态签名⾝份认证，阻⽌恶意攻击盗⽤您的云服务使⽤权，详⻅安全保

护签名UserSig说明。

2.5 访问控制

实时⾳视频对内部的所有系统实⾏严格的访问控制管理，所有⽤户拥有独⽴内部账号和授权体系，且必须经过⼆步

验证，任何访问记录都会有备案。

所有涉及⽤户数据服务的机器，均受到严格的审计和保护。实时⾳视频在⾮必要情况下不会访问⽤户的服务器；如

因安全等必须访问⽤户服务器的场景下，实时⾳视频也会在获取临时授权后访问⽤户服务器，且这⼀过程将全程录

屏，并保留所有操作记录。

2.6 内部安全审核

我们将存储因本功能⽽处理的个⼈数据，具体如下所述：

个⼈信息 保留政策

客户临时密钥信息： SDK APPID、⽤户名、私
钥

我们会在您使⽤本功能期间保留此类数据。若您对本功能的

使⽤被终⽌或您的帐户被删除，我们将在 7 天内删除此类
数据。

与应⽤程序相关的客户⽇志数据： SDK 
APPID、应⽤程序名称、标签、服务状态、创建
时间、操作

我们会在您使⽤本功能期间保留此类数据。若您对本功能的

使⽤被终⽌或您的帐户被删除，我们将在 7 天内删除此类
数据。

您可以根据 DPSA 请求删除此类个⼈数据。

https://intl.cloud.tencent.com/document/product/647/35166
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2.7 员⼯安全意识培训

腾讯云实时⾳视频对所有员⼯均定期开展信息安全意识及安全合规培训，并所有员⼯每年定期接受信息保密意识的

讲座和培训。

2.8 违规处理

腾讯云实时⾳视频员⼯需按要求遵守保密协议及内部安全制度。若员⼯违反上述要求，会视情况严重程度采取相应

的违规处理措施，包括但不限于加强培训教育、解除劳动关系以及追究其他法律责任等。

2.9 潜在安全漏洞

如果您发现实时⾳视频平台有潜在安全漏洞，请您直接提交⼯单反馈，我们的技术专家会在第⼀时间处理并反馈，

⾮常感谢。

为便于验证和定位漏洞，请您提交以下相关内容：

您的联系⽅式。

您发现的潜在漏洞功能描述。

请结合提供必要的定位⽅法、问题重现的步骤。
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服务等级协议
最近更新时间：2025-01-06 14:08:46

To use the Tencent Real-Time Communication ("TRTC") service (the "Service"), you should read and 
observe this Tencent Real-Time Communication Service Level Agreement (this "Agreement", or this 
"SLA") and the Tencent Cloud Service Agreement. This Agreement contains, among others, the terms and 

definitions of the Service, indicators of the Service availability, compensation plan and release of 
liabilities. Please carefully read and fully understand each and every provision hereof, and the provisions 
restricting or releasing certain liabilities, or otherwise related to your material rights and interests, may be 
in bold font or underlined or otherwise brought to your special attention.
Please do not purchase the Service unless and until you have fully read, and completely understood and 

accepted all the terms hereof. By clicking "Agree"/ "Next", or by purchasing or using the Service, or by 
otherwise accepting this Agreement, whether express or implied, you are deemed to have read, and 
agreed to be bound by, this Agreement. This Agreement shall then have legal effect on both you and 
Tencent Cloud, constituting a binding legal document on both parties.

1.Terms and Definitions

1.1 Real-Time Communication (TRTC) Service: the comprehensive real-time audio and video solutions, including 
without limitation audio communication, video communication, video retouching, relayed live streaming, video 

recording, and mixing and transcoding, which provide a complete set of functions such as WebRTC support, terminal 
SDK integration and back-end interface. For details, please refer to the Service purchased by you and the content of 
the Service provided by Tencent Cloud.
1.2 Service Month: the respective calendar month(s) within the service period for the Service you purchased. For 
example, if you purchase the Service for a three-month period and the Service is activated on March 17, there are four 

Service Months (i.e., the first Service Month is from March 17 to March 31, the second from April 1 to April 30, the 
third from May 1 to May 31, and the fourth from June 1 to June 16). The availability of the Service will be calculated 
independently for each Service Month.
1.3 Monthly Service Fee: the aggregate service fees for the Service actually you consumed within one Service 
Month. If you make a one-time purchase of multiple pre-paid service packages, the Monthly Service Fee will be 

subject to the actual consumption during the then current Service Month, and the portion yet to be consumed will be 
excluded.
1.4 Communication Success Rate: Your request for entering a room is deemed as a request for initiating 
communication, and once you make such a request, it will be counted as one request. Once you enter a room, it will 
be deemed that the communication is successful.
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Communication Success Rate = (number of successful communications / total number of communication 
requests) × 100%
1.5 Service Downtime Calculated in Minutes: If the Communication Success Rate is lower than 99% within one 

unit time (each 5 minutes as one calculation time unit) due to any reason attributable to Tencent Cloud, it shall be 
deemed that the Service is unavailable within such unit time; when such situation lasts for five (5) minutes or more, 
such time shall be counted into the service downtime, while any such situation that lasts less than five (5) minutes will 
not be counted into the service downtime.
Note:

5 minutes will be deemed as one measurement unit, resulting in 288 measurement points each day. The 
measurement point of 00:00:00 represents the time slot from 00:00:00 to 00:04:59, and the rest can be deduced by 
analogy.
1.6 Large-Scale Business Surge: When you have a large-scale business surge, please inform Tencent Cloud in 
writing at least 3 working days in advance (you can inform the corresponding business personnel of Tencent Cloud by 
email), otherwise the availability may be affected. Tencent Cloud does not provide business availability commitments 

for large-scale business surges that you do not notify in writing in advance as agreed, and Tencent Cloud will not be 
liable for any impact on service availability.
Surge indicator: Your average number of channels in the past month is more than or equal to 10, and on the day of the 
surge, the number of channels is more than or equal to twice the average number of channels in the past month.
1.7 Total Time within a Service Month Calculated in Minutes: the total number of days within such Service 

Month × 24 (hours) × 60 (minutes).

2. Service Availability

2.1 Calculation of Service Availability
Service Availability = (1 -- Service Downtime within a Service Period Calculated in Minutes / Total Time 
within a Service Period Calculated in Minutes) × 100%
For example, assuming that the Communication Success Rate from 10:00 a.m. to 10:30 a.m. on a certain day in 

March 2019 is 98% (i.e., the Communication Success Rate is lower than 99% and the situation lasts for more than five 
(5) minutes), the Service Downtime Calculated in Minutes would be 30 minutes, and the Service Availability of March 
2019 is 99.93% (i.e., 1 -- (30 / 31 × 24 × 60) × 100%).
2.2 Service Standard Indicator
The Service Availability of the Service provided by Tencent Cloud will be no less than 99.9%. You are entitled to the 
compensation as set forth in Section 3 below if the Service Availability fails to meet the aforementioned standard, 

other than in any circumstance as provided for in the release of liabilities provisions below.

3. Service Compensation
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In respect of this Service, if the Service Availability fails to meet the abovementioned standard, you will be entitled to 
compensations in accordance with the following terms:
3.1 Standards of Compensation

(1) Compensations will be made in the form of voucher by Tencent Cloud, and you should follow the rules for using the 
voucher (including the valid term; for details, please refer to the rules of vouchers published on Tencent Cloud's official 
website). You cannot redeem such voucher for cash or request to issue an invoice for such voucher. Such voucher 
can only be used to purchase the Service by using your Tencent Cloud account. You cannot use the voucher to 
purchase other services of Tencent Cloud, nor should you give the voucher to a third party for consideration or for free.

(2) If the Service Availability of a Service Month fails to meet the standard, the amount of compensation will be 
calculated for such month independently, and the aggregate amount shall be no more than the applicable Monthly 
Service Fee paid by you for such month (the Monthly Service Fee referred to herein shall exclude the portion deducted 
by a voucher or promotional credit, due to discounted service fee or otherwise deducted).

Service Availability Value of Voucher

≥ 99.5% and < 99.9% 10% of the Monthly Service Fee

≥99% and < 99.5% 20% of the Monthly Service Fee

< 99% 50% of the Monthly Service Fee

3.2 Time Limit for Compensation Application
(1) If the Service Availability of a Service Month fails to meet the abovementioned Service Availability standard, you 

may apply for compensation through (and only through) the support ticket system under your relevant account after 
the fifth (5^th^) business day of the month immediately following such Service Month. Tencent Cloud will verify and 
ascertain your application upon receipt of such application. If there is any dispute over the calculation of the Service 
Availability for a Service Month, both parties agree that the back-end record of Tencent Cloud will prevail.
(2) You should apply for such compensation no later than sixty (60) calendar days following the expiry of the 

applicable Service Month in which the Service Availability fails to meet the standard. If you fail to make any application 
within such period, or make the application after such period, or make the application by any means other than that 
agreed herein, it shall be deemed that you have voluntarily waived your right to apply for such compensation and any 
other rights you may have against Tencent Cloud, in which case Tencent Cloud has the right to reject your application 
for compensation and not to make any compensation to you.

4.Release of Liabilities

If the Service is unavailable due to any of the following reasons, the corresponding Service downtime 
shall not be counted towards Service unavailability period, and is not eligible for compensation by 
Tencent Cloud, and Tencent Cloud will not be held liable to you:
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4.1 Any failure on the part of a user.
4.2 Any negligence of a user or any operation authorized by a user.
4.3 Any loss or leak of data, pin or password due to improper maintenance or improper confidentiality measures of a 

user.
4.4 Any hacker attack on a user's website, application or data.
4.5 Any failure of a user to observe the documentation or guideline for using the TRTC.
4.6 Any condition pertain to instances where there is a sudden and substantial increase in user traffic that has not 
been communicated to Tencent Cloud at least three (3) business days in advance through the submission of a service 

ticket or by contacting the business manager. 
The types of functionalities involved and the scenarios of sudden traffic surges are detailed below:

Types of Functionalities Large-scale traffic burst growth

Audio and Video 
Communication

Concurrent user count (based on in-room UserID) exceeds five thousand 
(5,000), or bandwidth (concurrent user count multiplied by average bitrate 
per user) exceeds five gigabits per second (5 Gbps).

Cloud Recording
Concurrent cloud recording tasks (including   single-stream/mixed-stream 
recordings initiated manually via API and globally   automated) exceed three 
hundred (300) channels.

Relay to CDN
Concurrent Relay to CDN tasks (including   single-stream/mixed-stream 
bypasses initiated manually via API and globally automated) exceed one 
thousand (1,000) channels.

Streaming Mixing Concurrent streaming mixing tasks exceed three hundred   (300) channels.

4.7 Any use of products, functions and access for trial operation which are not made public by the official website of 
Tencent Cloud.
4.8 Any use by a user of any illegal information relating to pornography, gambling, illegal drugs, political party, politics, 
military affairs, fraud, etc.

4.9 Any significant event or promotion publicly announced by Tencent in advance.
4.10 Any system maintenance with prior notice by Tencent Cloud to a client, including system cutover, maintenance, 
upgrade and failure simulation test.
4.11 Any failure or configuration adjustment of network or equipment that is not Tencent Cloud facility.
4.12 Any force majeure event or accident.

4.13 Any Service unavailability or failure of the Service to meet the availability standard not attributable to Tencent 
Cloud.
4.14 Any other circumstances in which Tencent Cloud will be exempted or released from its liabilities (for 
compensation or otherwise) according to relevant laws, regulations, agreements or rules, or any rules or guidelines 
published by Tencent Cloud separately.
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5.Miscellaneous

1. The parties hereto acknowledge and agree that, for any losses incurred by you during the course of 
using the Service due to any breach by Tencent Cloud, the aggregate compensation amount payable by 
Tencent Cloud shall under no circumstance exceed the total service fees you have paid for the relevant 

Service which is not performed.
2. Tencent Cloud has the right to amend the terms of this Agreement as appropriate or necessary in light of changes in 
due course. You may review the most updated version of relevant Agreement terms on the official website of Tencent 
Cloud. If you disagree with such revisions made by Tencent Cloud to this Agreement, you have the right to cease 
using the Service; by continuing to use the Service, you shall be deemed to have accepted the Agreement as 

amended.
3. As an ancillary agreement to the Tencent Cloud Service Agreement, this Agreement is of the same legal effect as 
the Tencent Cloud Service Agreement. In respect of any matter not agreed herein, you shall comply with relevant 
terms under the Tencent Cloud Service Agreement. In case of any conflict or discrepancy between this Agreement 
and the Tencent Cloud Service Agreement, this Agreement prevails to the extent of such conflict or discrepancy. (End 
of Document)
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苹果隐私策略：PrivacyInfo.xcprivacy
最近更新时间：2024-07-09 17:17:39

根据苹果公司发布的 App Store 提交的隐私更新，⾃2024年春季开始，上架 App Store 的应⽤需要同时提供⼀份 
App 的隐私清单⽂件。
当您准备分发 App 时，Xcode 会将 App 使⽤的所有第三⽅ SDK 的隐私清单合并为⼀个简单易⽤的报告。

这个报告内容全⾯，总结了 App 中的所有第三⽅ SDK，让您能够更轻松地创建更准确的隐私标签。
因此嵌⼊ App 的 SDK 和三⽅库都需要包含 PrivacyInfo.xcprivacy 。

实时⾳视频 TRTC 的适配

在 11.7 及以上版本的 TRTC SDK（包含精简版和全功能版）会默认包含 PrivacyInfo.xcprivacy ⽂件。
在 2.3.0.920 及以上版本的 TUICallKit 会默认包含 PrivacyInfo.xcprivacy ⽂件。
在 2.3.0 及以上版本的 TUIRoomKit 会默认包含 PrivacyInfo.xcprivacy ⽂件。

在 2.1.1 及以上版本的 TUILiveKit 会默认包含 PrivacyInfo.xcprivacy ⽂件。
当您使⽤ CocoaPod 集成时，我们会通过 Pod 为您添加 PrivacyInfo.xcprivacy 到⼯程内，您⽆需为此做额外⼯
作。 
当您⼿动集成时，请注意需要将源代码⽬录下的 PrivacyInfo.xcprivacy 拷⻉进您的代码⼯程⾥。
注意：

由于 TUIKit ⽅案与 TRTC SDK 的全功能版本（Professional）包含了多个 SDK 产品，PrivacyInfo.xcprivacy 的内

容上会略有差异，您可以根据需要选择对应的⽂件版本。

TRTC 相关的 PrivacyInfo.xcprivacy

精简版（TRTC）SDK
全功能版（Professional）SDK
TUICallKit
TUIRoomKit

TUILiveKit

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/DTDs/Pro

<plist version="1.0">

<dict>

 <key>NSPrivacyCollectedDataTypes</key>

 <array>

  <dict>

   <key>NSPrivacyCollectedDataType</key>

   <string>NSPrivacyCollectedDataTypeUserID</string>

https://developer.apple.com/news/?id=r1henawx


实时⾳视频

版权所有：腾讯云计算（北京）有限责任公司 第22 共28⻚

   <key>NSPrivacyCollectedDataTypeLinked</key>

   <false/>

   <key>NSPrivacyCollectedDataTypeTracking</key>

   <false/>

   <key>NSPrivacyCollectedDataTypePurposes</key>

   <array>

    <string>NSPrivacyCollectedDataTypePurposeAppFunctio

   </array>

  </dict>

  <dict>

   <key>NSPrivacyCollectedDataType</key>

   <string>NSPrivacyCollectedDataTypeOtherDiagnosticData</stri

   <key>NSPrivacyCollectedDataTypeLinked</key>

   <false/>

   <key>NSPrivacyCollectedDataTypeTracking</key>

   <false/>

   <key>NSPrivacyCollectedDataTypePurposes</key>

   <array>

    <string>NSPrivacyCollectedDataTypePurposeAppFunctio

   </array>

  </dict>

  <dict>

   <key>NSPrivacyCollectedDataType</key>

   <string>NSPrivacyCollectedDataTypePhotosorVideos</string>

   <key>NSPrivacyCollectedDataTypeLinked</key>

   <false/>

   <key>NSPrivacyCollectedDataTypeTracking</key>

   <false/>

   <key>NSPrivacyCollectedDataTypePurposes</key>

   <array>

    <string>NSPrivacyCollectedDataTypePurposeAppFunctio

   </array>

  </dict>

  <dict>

   <key>NSPrivacyCollectedDataType</key>

   <string>NSPrivacyCollectedDataTypeAudioData</string>

   <key>NSPrivacyCollectedDataTypeLinked</key>

   <false/>

   <key>NSPrivacyCollectedDataTypeTracking</key>

   <false/>

   <key>NSPrivacyCollectedDataTypePurposes</key>

   <array>

    <string>NSPrivacyCollectedDataTypePurposeAppFunctio

   </array>

  </dict>

  <dict>

   <key>NSPrivacyCollectedDataType</key>
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   <string>NSPrivacyCollectedDataTypePerformanceData</string>

   <key>NSPrivacyCollectedDataTypeLinked</key>

   <false/>

   <key>NSPrivacyCollectedDataTypeTracking</key>

   <false/>

   <key>NSPrivacyCollectedDataTypePurposes</key>

   <array>

    <string>NSPrivacyCollectedDataTypePurposeAppFunctio

   </array>

  </dict>

 </array>

 <key>NSPrivacyAccessedAPITypes</key>

 <array>

  <dict>

   <key>NSPrivacyAccessedAPIType</key>

   <string>NSPrivacyAccessedAPICategoryUserDefaults</string>

   <key>NSPrivacyAccessedAPITypeReasons</key>

   <array>

    <string>C56D.1</string>

   </array>

  </dict>

  <dict>

   <key>NSPrivacyAccessedAPIType</key>

   <string>NSPrivacyAccessedAPICategoryFileTimestamp</string>

   <key>NSPrivacyAccessedAPITypeReasons</key>

   <array>

    <string>0A2A.1</string>

   </array>

  </dict>

  <dict>

   <key>NSPrivacyAccessedAPIType</key>

   <string>NSPrivacyAccessedAPICategorySystemBootTime</string>

   <key>NSPrivacyAccessedAPITypeReasons</key>

   <array>

    <string>35F9.1</string>

   </array>

  </dict>

 </array>

</dict>

</plist>

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/DTDs/Pro

<plist version="1.0">

<dict>
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 <key>NSPrivacyCollectedDataTypes</key>

 <array>

  <dict>

   <key>NSPrivacyCollectedDataType</key>

   <string>NSPrivacyCollectedDataTypeUserID</string>

   <key>NSPrivacyCollectedDataTypeLinked</key>

   <false/>

   <key>NSPrivacyCollectedDataTypeTracking</key>

   <false/>

   <key>NSPrivacyCollectedDataTypePurposes</key>

   <array>

    <string>NSPrivacyCollectedDataTypePurposeAppFunctio

   </array>

  </dict>

  <dict>

   <key>NSPrivacyCollectedDataType</key>

   <string>NSPrivacyCollectedDataTypeOtherDiagnosticData</stri

   <key>NSPrivacyCollectedDataTypeLinked</key>

   <false/>

   <key>NSPrivacyCollectedDataTypeTracking</key>

   <false/>

   <key>NSPrivacyCollectedDataTypePurposes</key>

   <array>

    <string>NSPrivacyCollectedDataTypePurposeAppFunctio

   </array>

  </dict>

  <dict>

   <key>NSPrivacyCollectedDataType</key>

   <string>NSPrivacyCollectedDataTypePhotosorVideos</string>

   <key>NSPrivacyCollectedDataTypeLinked</key>

   <false/>

   <key>NSPrivacyCollectedDataTypeTracking</key>

   <false/>

   <key>NSPrivacyCollectedDataTypePurposes</key>

   <array>

    <string>NSPrivacyCollectedDataTypePurposeAppFunctio

   </array>

  </dict>

  <dict>

   <key>NSPrivacyCollectedDataType</key>

   <string>NSPrivacyCollectedDataTypeAudioData</string>

   <key>NSPrivacyCollectedDataTypeLinked</key>

   <false/>

   <key>NSPrivacyCollectedDataTypeTracking</key>

   <false/>

   <key>NSPrivacyCollectedDataTypePurposes</key>

   <array>
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    <string>NSPrivacyCollectedDataTypePurposeAppFunctio

   </array>

  </dict>

  <dict>

   <key>NSPrivacyCollectedDataType</key>

   <string>NSPrivacyCollectedDataTypePerformanceData</string>

   <key>NSPrivacyCollectedDataTypeLinked</key>

   <false/>

   <key>NSPrivacyCollectedDataTypeTracking</key>

   <false/>

   <key>NSPrivacyCollectedDataTypePurposes</key>

   <array>

    <string>NSPrivacyCollectedDataTypePurposeAppFunctio

   </array>

  </dict>

 </array>

 <key>NSPrivacyAccessedAPITypes</key>

 <array>

  <dict>

   <key>NSPrivacyAccessedAPIType</key>

   <string>NSPrivacyAccessedAPICategoryDiskSpace</string>

   <key>NSPrivacyAccessedAPITypeReasons</key>

   <array>

    <string>E174.1</string>

   </array>

  </dict>

  <dict>

   <key>NSPrivacyAccessedAPIType</key>

   <string>NSPrivacyAccessedAPICategoryUserDefaults</string>

   <key>NSPrivacyAccessedAPITypeReasons</key>

   <array>

    <string>C56D.1</string>

   </array>

  </dict>

  <dict>

   <key>NSPrivacyAccessedAPIType</key>

   <string>NSPrivacyAccessedAPICategoryFileTimestamp</string>

   <key>NSPrivacyAccessedAPITypeReasons</key>

   <array>

    <string>0A2A.1</string>

   </array>

  </dict>

  <dict>

   <key>NSPrivacyAccessedAPIType</key>

   <string>NSPrivacyAccessedAPICategorySystemBootTime</string>

   <key>NSPrivacyAccessedAPITypeReasons</key>

   <array>
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    <string>35F9.1</string>

   </array>

  </dict>

 </array>

</dict>

</plist>

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/DTDs/Pro

<plist version="1.0">

<dict>

 <key>NSPrivacyTracking</key>

 <false/>

 <key>NSPrivacyTrackingDomains</key>

 <array/>

    <key>NSPrivacyCollectedDataTypes</key>

    <array>

        <dict>

            <key>NSPrivacyCollectedDataType</key>

            <string>NSPrivacyCollectedDataTypeUserID</string>

            <key>NSPrivacyCollectedDataTypeLinked</key>

            <false/>

            <key>NSPrivacyCollectedDataTypeTracking</key>

            <false/>

            <key>NSPrivacyCollectedDataTypePurposes</key>

            <array>

                <string>NSPrivacyCollectedDataTypePurposeAppFunctionality</string>

            </array>

        </dict>

    </array>

 <key>NSPrivacyAccessedAPITypes</key>

 <array>

        <dict>

            <key>NSPrivacyAccessedAPIType</key>

            <string>NSPrivacyAccessedAPICategoryDiskSpace</string>

            <key>NSPrivacyAccessedAPITypeReasons</key>

            <array>

                <string>E174.1</string>

            </array>

        </dict>

        <dict>

            <key>NSPrivacyAccessedAPIType</key>

            <string>NSPrivacyAccessedAPICategoryUserDefaults</string>

            <key>NSPrivacyAccessedAPITypeReasons</key>

            <array>

                <string>CA92.1</string>
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            </array>

        </dict>

 </array>

</dict>

</plist>

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/DTDs/Pro

<plist version="1.0">

<dict>

 <key>NSPrivacyTracking</key>

 <false/>

 <key>NSPrivacyTrackingDomains</key>

 <array/>

    <key>NSPrivacyCollectedDataTypes</key>

    <array>

        <dict>

            <key>NSPrivacyCollectedDataType</key>

            <string>NSPrivacyCollectedDataTypeUserID</string>

            <key>NSPrivacyCollectedDataTypeLinked</key>

            <false/>

            <key>NSPrivacyCollectedDataTypeTracking</key>

            <false/>

            <key>NSPrivacyCollectedDataTypePurposes</key>

            <array>

                <string>NSPrivacyCollectedDataTypePurposeAppFunctionality</string>

            </array>

        </dict>

    </array>

 <key>NSPrivacyAccessedAPITypes</key>

 <array>

  <dict>

   <key>NSPrivacyAccessedAPIType</key>

   <string>NSPrivacyAccessedAPICategorySystemBootTime</string>

   <key>NSPrivacyAccessedAPITypeReasons</key>

   <array>

    <string>35F9.1</string>

   </array>

  </dict>

 </array>

</dict>

</plist>

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/DTDs/Pro
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<plist version="1.0">

<dict>

 <key>NSPrivacyTracking</key>

 <false/>

 <key>NSPrivacyTrackingDomains</key>

 <array/>

    <key>NSPrivacyCollectedDataTypes</key>

    <array>

        <dict>

            <key>NSPrivacyCollectedDataType</key>

            <string>NSPrivacyCollectedDataTypeUserID</string>

            <key>NSPrivacyCollectedDataTypeLinked</key>

            <false/>

            <key>NSPrivacyCollectedDataTypeTracking</key>

            <false/>

            <key>NSPrivacyCollectedDataTypePurposes</key>

            <array>

                <string>NSPrivacyCollectedDataTypePurposeAppFunctionality</string>

            </array>

        </dict>

    </array>

 <key>NSPrivacyAccessedAPITypes</key>

 <array>

  <dict>

   <key>NSPrivacyAccessedAPIType</key>

   <string>NSPrivacyAccessedAPICategorySystemBootTime</string>

   <key>NSPrivacyAccessedAPITypeReasons</key>

   <array>

    <string>35F9.1</string>

   </array>

  </dict>

 </array>

</dict>

</plist>

⼿动导⼊⾃⾝ App

除了通过 CocoaPod ⾃动导⼊ PrivacyInfo 外，您还可以直接将 TRTC SDK（或相关版本）的 
PrivacyInfo.xcprivacy 中的条款补全到⾃⾝ App 的PrivacyInfo.xcprivacy 中。具体补全⽅式可以参⻅以下内容：
使⽤ Source Code ⽅式添加

Xcode 中使⽤ Source Code⽅式打开 app 项⽬下的 PrivacyInfo.xcprivacy 。复制腾讯云 PrivacyInfo.xcprivacy 中
的条⽬，注意不要重复添加或错⾏。

使⽤ Property List 的⽅式添加
在 Xcode 中双击打开 PrivacyInfo.xcprivacy ⽂件，在其中点击+，Xcode 会提⽰可选的条款和可设置项，按照需求
进⾏增补即可。


