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このドキュメントは、Tencent Cloudが著作権を専有しています。Tencent Cloudの事前の書面による許可なし
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しています。また、本ドキュメントに記載されている第三者主体の商標は、法に基づき権利者により所有していま

す。
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本ドキュメントは、お客様にTencent Cloudの全部また一部の製品・サービスの概要をご紹介することを目的とし
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せん。
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Protocols and Policies

セキュリティコンプライアンス認証

最終更新日：：2022-07-11 12:08:40

コンプライアンスはTencent Cloud TRTCの発展の基本です。Tencent Cloud TRTCは各国および業界のコンプラ

イアンス要件を遵守し、提供するサービスのセキュリティ、コンプライアンス、可用性、機密保持およびプライバ

シーを保証するほか、TRTCを使用するお客様に関連のサポートを提供することで、企業とその顧客の様々なコン

プライアンス監督管理のニーズを満たし、会社と顧客による監査業務への重複投資を削減し、監査と管理の効率を

向上させます。

TRTCは一連のSOC報告書（SOC 1、SOC 2、SOC 3を含む）、サイバーセキュリティ等級保護2.0、ISOシリーズ

認証（ISO 9001、ISO 20000、ISO27001、ISO27017、ISO27018、ISO27701、ISO29151を含む）、CSA 

STAR、NIST CSF、BS10012およびK-ISMS認証を取得済みです。
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セキュリティホワイトペーパー

最終更新日：：2023-03-13 14:47:52

1. 概要

Tencent Real-Time Communication（TRTC）は、Tencentの長年にわたるネットワークとオーディオビデオ技

術上のハイレベルな蓄積を、多人数オーディオビデオ通話とローレイテンシーインタラクティブライブストリーミ

ングの二大シナリオ化ソリューションとし、Tencent Cloudのサービスを通じて統一、標準化されたApplication 

Programming Interface（API）を開発者に提供するとともに、さまざまな業界およびシナリオ向けに、主要OSお

よびプラットフォームに適合するSoftware Development Kit（SDK）を提供しています。開発者が低コスト、低

遅延、高品質のオーディオビデオインタラクティブソリューションを迅速に構築できるよう支援します。

リアルタイムオーディオビデオPaaSクラウドサービス業界をリードするTencent Cloud TRTCにとって、データ

セキュリティとユーザープライバシーはサービスの根幹を成す問題です。TRTCは常にデータとユーザープライバ

シーの安全性を最も重要なセキュリティ原則と考え、それを日常のセキュリティ機能構築に適切に組み入れていま

す。開発者の方にTencent CloudのTRTC製品サービスの安全保障機能についてご理解いただけるよう、TRTC 

PaaSサービスのセキュリティ構築およびセキュリティコンプライアンス審査について以下でご説明します。

2. セキュリティコンプライアンスとプライバシー保護

セキュリティコンプライアンスはTencent Cloud TRTCの発展の基本です。Tencent Cloud TRTCは各国および業

界のコンプライアンス要件を遵守し、提供するサービスのセキュリティ、コンプライアンス、可用性、機密保持お

よびプライバシーを保証するほか、TRTCを使用するお客様に関連のサポートを提供することで、企業とその顧客

のさまざまなコンプライアンス監督管理のニーズを満たし、会社と顧客による審査業務への重複投資を削減し、審

査と管理の効率を向上させます。

TRTCは一連のSOC報告書（SOC 1、SOC 2、SOC 3を含む）、サイバーセキュリティ等級保護2.0、ISOシリーズ

認証（ISO 9001、ISO 20000、ISO27001、ISO27017、ISO27018、ISO27701、ISO29151を含む）、CSA 

STAR、NIST CSF、BS10012およびK-ISMS認証を取得済みです。

セキュリティコンプライ

アンスとプライバシー保

護

説明

ISO/IEC 27001: 2013　

情報セキュリティマネジ

メントの標準規格

ISO/IEC 27001: 2013は最も基本的かつ、国際的に最も広く認知されている情

報セキュリティマネジメントシステムの標準規格です。Tencent Cloud 

TRTCがISO 27001:2013認証を取得したことは、当社のセキュリティに対す

るコミットメントのあらわれです。当社の情報セキュリティ管理について一

連の科学的かつ有効なマネジメントシステムがすでに確立され、信頼性の高

い情報サービスをユーザーに提供可能であることを示しています。

ISO/IEC 27017: 2015　

クラウドサービス情報セ

ISO/IEC 27017: 2015はクラウドサービスの情報セキュリティに特化した実用

標準規格であり、クラウドサービスプロバイダおよびクラウドサービスのお

客様向けに特定のセキュリティ制御とその実施についてのガイドラインを提
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キュリティ管理の実施指

針を提供

供しています。ISO 27017はISO 27002をベースに拡張された規格であり、主

にクラウドベンダー向けにクラウド構築と運用保守についてのセキュリティ

ルールを示すことを目的としています。Tencent Cloud TRTCはISO/IEC 

27017認証を取得しており、このことは当社のクラウドサービスが適切な情報

セキュリティ管理および保障能力を備えていることを証明しています。

ISO/IEC 27018: 2019はパブリッククラウド内の個人情報保護に特化したガイ

ドラインです。情報セキュリティ標準規格ISO/IEC 27001をベースに、パブ

リッククラウドにおける個人情報保護に適用可能な追加的制御措置を提供

し、パブリッククラウドのレベルでの個人情報保護機能を強化したもので

す。Tencent Cloud TRTCのISO 27018認証取得は、当社が企業のデータ、知

的財産権、ドキュメントの保護、クラウドITシステムのセキュリティなどの面

で、業界のハイレベルなベストプラクティスを実現できていることの証明で

す。

CSA STAR認証

クラウドセキュリティ評価のCSA STARは、国際的な権威のある非営利団体

Cloud Security Alliance（CSA）が発表したCloud Control Matrix（CCM）

に基づくもので、クラウドコンピューティングセキュリティ分野の特定の要

件を満たし、クラウドコンピューティングのセキュリティ特性に対応した国

際認証の一つです。この認証もISO/IEC 27001情報セキュリティマネジメン

トシステムの拡張版であり、クラウドセキュリティ特有の問題を可視化し、

クラウドサービスプロバイダのセキュリティ管理能力に対する直観的な評価

の枠組みを示すものです。Tencent Cloud TRTCはCSA STAR認証の取得に

より、クラウドサービスのセキュリティ保障機能を有することが証明されて

います。

SOC審査

SOC報告書（System and Organization Controls Reports）とは、アメリカ

公認会計士協会（AICPA）の定めた関連ガイドラインに基づいて、専門の第

三者会計事務所が発行する、サービス機関の内部統制に関する一連の報告書

のことです。

Tencent Cloudは業界をリードするクラウドサービスプロバイダとして、

2017年のSOC審査プロセスにおいてすでに2017年版のトラストサービス原則

を使用しており、中国国内でいち早く2017年版トラストサービス原則を遵守

したクラウドサービスプロバイダです。TRTCがこのサービス認証報告書を取

得していることは、当社が有効な内部統制を確立および実施すると同時に、

定期的に第三者の監査を受け、各製品サービスがいずれも認証報告書の要件

に確実に適合していることを証明しています。

サイバーセキュリティ等

級保護認証

サイバーセキュリティ等級保護2.0（略称「等級保護2.0」）は2019年12月1日

より正式に施行されました。等級保護2.0は能動的な防御に重点を置き、受動

的防御に加えて事前、事中、事後の全フローに対する安全で高い信頼性かつ

動的なセンシングと包括的な審査を行うもので、従来の情報システム、基本

情報ネットワーク、クラウドコンピューティング、モバイルインターネッ

ト、IoT、ビッグデータ、産業管理システムといった等級保護対象をすべて網

羅しています。TencentパブリッククラウドTRTC PaaSサービスプラット

フォームは、サイバーセキュリティ等級保護2.0の基準および関連規定に準拠
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し、レベル3の届出とアセスメントに合格しています。これは当社が中国のク

ラウドコンピューティングプラットフォームのセキュリティ構築における技

術保障要件およびセキュリティ管理要件を遵守していることを示すもので

す。クラウドプラットフォーム上のさまざまな業界・業種の各企業ユーザー

に、等級保護に準拠したサービスをご提供します。

3. データセキュリティ

データセキュリティはTencent Cloud TRTCが最も重視する点の一つです。TRTCは開発者のデータに対し適切か

つ必要なコンプライアンス処理を行うことで、データの安全性を保証します。ここではTencent CloudとTencent 

Cloud TRTCがデータセキュリティにおいて講じている技術的制御措置と管理ポリシーについてご説明します。

3.1 データセキュリティポリシー

Tencent Cloud TRTCはデータの機密性、完全性、可用性をオーディオビデオサービスのデータセキュリティ発展

の前提として堅持し、データセキュリティ管理構築の理念をオーディオビデオPaaSサービス構築のプロセスに組

み入れています。Tencent Cloudは一貫して開発者データの可用性、機密性、完全性を確保します。

可用性：Tencent Cloud Virtual Private Cloud（VPC）伝送プロトコルによって、データの高可用性を保障し

ます。

機密性：開発者からの権限承認を得ていないアクセスおよび盗聴を防止します。

完全性：開発者データの完全性を確保し、偽造を防止します。

Tencent Cloud TRTCは全従業員に対し、データセキュリティ、プライバシーとコンプライアンス、データ暗号化

保護に関する定期的なセキュリティトレーニングを行っています。また、従業員との間で秘密保持契約を締結し、

社内の従業員が日常の保守業務を行う上で、サービスデータの可用性、機密性、完全性を確実に保護できるように

しています

3.2 データの高可用性

TRTCは可用性の高いオーディオビデオPaaSデータサービスを開発者向けにご提供できるよう取り組んでいま

す。

大容量データセンター：Tencent Cloud TRTCは世界各地に多数のデータセンターを持ち、協力してサービス

をご提供しています。データセンターの1つが攻撃を受けても、他のデータセンターの正常な稼働に影響せず、

サービス全体にも影響しないように、パーティション隔離による保障メカニズムを備えています。

障害隔離復旧：データセンターがサービス拒否（DoS）などの、防止が困難な悪意ある攻撃に遭い、サービス

に障害が発生した場合、Tencent Cloud TRTCは障害を起こした機器に対し適切な処理を行い、サービス全体

の安定性と可用性を確保します。

Anti-DDoS：Tencent Cloud TRTCは使用するデータセンターにAnti-DDoSファイアウォールを設置し、

DDoSのリスクをコントロールするための十分な機能とリソースを備えています。

3.3 データ収集
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Tencent Cloud TRTCはユーザーからの権限承認同意を得た、製品サービスに必須のデータフィールドだけを収集

し、最小粒度のデータ採取の原則に厳格に従っています。またTencent Cloud TRTCの開発者が収集したプログラ

ムログイン情報、ID認証、パスワード、支払情報、氏名と住所などのユーザーデータはすべて開発者自身が保管

し、TRTCプラットフォームには保存されません。

3.4 データマスキング

開発者データのプライバシー保護のため、Tencent Cloud TRTCは公式コンソールの企業および個人情報をすべて

マスキングして表示しています。このポリシーは、内部管理プラットフォーム、ログプリント、監視アラートなど

の、TRTCの内部システムおよび他の製品のデータ表示チャネルにも同様に適用されています。

3.5 データの使用とストレージ

開発者の個人または企業ユーザーデータ、エンドユーザーデータ、オーディオビデオ通話データ、システム実

行およびセキュリティデータに対してはカテゴリーおよびレベル別ストレージを実施し、開発者データがコン

プライアンスに沿って安全に保存されることを保証します。

Tencent Cloud TRTCは開発の過程で、本番環境、テスト環境、開発環境を厳格に分離しているため、開発者

のリアルデータが開発とテストに直接使用されることはありません。また、開発者とユーザーのパスワードな

どの機密情報は暗号化して保存されます。

開発者とユーザーがTencent Cloud TRTCの提供するローカルサーバーのレコーディングSDKおよびクラウド

レコーディング機能を使用している場合、開発者とユーザーは通話内容の一部またはすべてをレコーディング

することができます。その際、すべての録画/録音内容は開発者とユーザーが提供するストレージサーバー上に

直接書き込まれ、Tencent Cloud TRTCのサーバーには保存されません。

4. Tencent Cloud TRTC PaaSサービスのセキュリティ

低遅延で高品質なリアルタイムインタラクションソリューション実現のために、Tencent Cloud TRTCサービスに

は厳しい要件が課されます。Tencent Cloud TRTCはオーディオビデオPaaSサービス構築の過程で、アーキテク

チャ技術のセキュリティリスクを十分に評価すると同時に、コンプライアンス規格の中のセキュリティリスクコン

トロールシステムを最大限に遵守するとともに、その運用をオーディオビデオPaaSの各構築段階で実行すること

で、開発者とユーザーに高品質で安定した、セキュアな一連のオーディオビデオPaaSソリューションを提供でき

るよう保証します。

4.1 Tencent Cloud TRTC伝送ネットワークのセキュリティ

TRTCはTencent CloudのVPC伝送ネットワークをベースにして、超低遅延、高伝送品質かつ100万人規模をサ

ポート可能なリアルタイムインタラクティブオーディオビデオプラットフォームを構築しています。VPC伝送ネッ

トワークはTencent Cloud TRTC PaaSのコアサービスの一つです。オーディオビデオサービス端末シグナルの受

信、ID認証、リアルタイムスケジューリング、オーディオビデオデータのリアルタイム伝送などの各段階を、コン

プライアンスを遵守した安全なサービスで支援します。またTencent CloudのVPC伝送ネットワークはアーキテク

チャ設計において、現在のインターネット環境が直面するセキュリティ上の不安定要素を詳細に検討し、開発者と

ユーザーに安全かつ安定したサービスを提供するために、以下の数点からなる制御措置を実装しています。
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伝送ネットワークのセ

キュリティ制御措置
説明

暗号化伝送

オーディオビデオデータの伝送過程での機密性を保証するため、Tencent 

Cloud TRTCは内蔵暗号化とカスタム暗号化という2つの方法で伝送リンクの

暗号化保証を提供しています。Tencent Cloud TRTCサービスPaaSでは、全

データリンクを対象とした内蔵暗号化がデフォルトでグローバルに有効に

なっており、データ伝送の暗号化による安全性が保証されています。

リソース隔離

Tencent Cloud TRTCは各オーディオビデオアプリケーション（SdkAppId）

に専有リソースを割り当てることで、TRTCに対し、他のプロジェクトリソー

スから互いに独立した、安全かつ信頼性の高い演算リソースを提供できるよ

う保証します。開発者とユーザーにとっては、TRTCコンソールに正式登録

後、コンソール（Console）上で簡単な操作を行うだけでTRTCアプリケー

ション（SdkAppId）を新規作成し、対応するリソースを割り当てることが可

能になります。

ルーム隔離

Tencent Cloud TRTCはオーディオ、ビデオ、メッセージデータの伝送につ

いて、種類ごとに独立した隔離チャネル、すなわちRoomidを作成していま

す。論理上、すべてのルームは分かれており、ユーザーが同じSdkAppidの

オーディオビデオインタラクティブアプリケーションおよび同じルーム名を

使用している場合のみ、同じチャネルに入ることができます。ルームはセッ

ション開始時に作成され、セッション終了（最後のユーザーが退出）後に破

棄されます。この仕組みによってルームレベルでの伝送隔離を実現していま

す。

身分認証

ユーザーがTRTCアプリケーションを使用してTencent Cloud TRTC PaaS

サービスにアクセスする際、TRTCはSdkAppid +キーによって生成された認

証情報に基づいて入室検証を行うことで、開発者とユーザーが必要に応じ

て、自身のユーザーに対する強力な認証を実施できるようサポートします。

4.2 Tencent Cloud TRTC SDKのセキュリティ

Tencent Cloud TRTCはiOS、Android、macOS、Windows、Web、ミニプログラムなどのプラットフォームの

SDKを提供し、お客様が統合を便利に行えるようにすることで、開発者の各端末プラットフォームでのTRTCイン

タラクション開発統合のニーズに応えます。Tencent Cloud TRTC SDKは開発者とユーザーにシンプルで統合し

やすく、セキュアで安定したオーディオビデオ開発キットを提供するだけではありません。

TRTCは、コンプライアンスを遵守した、安全性が保障されたオーディオビデオPaaSサービスを開発者とユー

ザーに提供することで、開発者とユーザーがコンプライアンス規制および情報ソースのデータセキュリティ上の脅

威に対応するために行う作業を減らせるよう尽力しています。

SDKのセキュリティサポー

ト
説明
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SDKのセキュリティとコン

プライアンス

Tencent Cloud TRTC SDKの信頼性と安全性はTencent Cloud TRTCの基

本的な機能保障の一つです。Tencent Cloud TRTCは機能のイテレーショ

ンの際、その前段階でコンプライアンスとプライバシーにおける機能ニー

ズの適正性と、セキュリティ上のリスクポイントを十分に評価すること

で、Tencent Cloudのコンプライアンスおよびプライバシーポリシーへの

適合を確実にしています。

TRTCは機能実装の際も十分かつ必要な品質セキュリティテストを実施

し、サードパーティSDK、ライブラリファイルの参照または統合を行う場

合はセキュリティチェック、特にコンプライアンスの確認を実施していま

す。

SDKのコンテンツ暗号化

Tencent Cloud TRTC SDKはAES 128対称キーを使用した、すべてのオー

ディオビデオストリームおよびメッセージに対するデータレベルでの暗号

化をサポートしています。暗号化されたデータはTencent CloudのVPC伝

送ネットワークを通じてTRTCルーム内のノードに送信され、最終的に受

信した端末でオーディオビデオデータが復号されてレンダリングされま

す。伝送の過程ではデータのセキュリティと機密性が保証されます。

開発者に対するSDKのセ

キュリティとコンプライア

ンスのサポート

Tencent Cloud TRTCは開発者向けに、常に高品質かつ安全で適法なオー

ディオビデオPaaSサービスを提供し続けています。Tencent Cloud 

TRTC SDKは安全なコンテンツの内蔵暗号化を提供することで、開発者と

ユーザーがTRTCデータのセキュリティとプライバシーコンプライアンス

を徹底し、セキュリティとプライバシーに関するお客様のニーズを最大限

満たし、この面での開発コストを削減できるよう支援します。

4.3 TRTCの基本コンピューティングリソースのセキュリティ

Tencent Cloud TRTCの基本コンピューティングリソースは、世界各地に分布する自社の分散型データセンター

（IDC）とTencent Cloud Virtual Machine（CVM）で構成されます。これにより、TRTCの基本コンピューティ

ングリソース環境の、高い拡張性、安全性、可用性の特性が保証されています。

コンピューティングリソー

スのセキュリティ
説明

自社IDC内デバイスのセキュ

リティ管理

Tencent Cloud TRTCのインフラのうち、自社IDC内のデバイスの日常管

理について、Tencent Cloud TRTCは一連のデータセンター管理規定を整

備して制定しています。この規定は管理規則とサービス実施基準を詳細に

定義し、データセンターの物理環境の安全性、日常の巡回点検、異常監視

報告、電力リソースの保障などを適切に反映したもので、Tencent Cloud 

TRTCのセキュリティコンプライアンスとインフラの安全性構築要件を満

たすものとなっています。

ホスト、データベース、ミ

ドルウェアなどのコン

Tencent Cloud TRTCサービスの実行に必要なリソースは、CPU、メモ

リ、ディスクなどのリソースを、業務の負荷に応じて適正にスケジューリ

ングして割り当てることで対応しています。TRTCの実際のセキュリティ
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ピューティングリソースの

セキュリティ

運用においては、適用するセキュリティベースライン、脆弱性管理ルール

を制定し、脅威に対する多層チェックのメカニズムを実行することで、基

本サービスのシーンで基本演算負荷リソースの安全性を十分に確保するこ

とが可能です。

DDoS攻撃防御

分散型サービス拒否攻撃DDosはTencent Cloud TRTC PssSサービスのシ

ステムと業務の可用性に重大な影響を及ぼします。TRTCはTencent 

Cloudのパブリッククラウド機能を利用し、コアサービスにAnti-DDoSソ

リューションをデプロイしています。このソリューションはネットワーク

層、トランスポート層からのDDoS攻撃をリアルタイムに検出して防御す

ることができます。Anti-DDoSソリューションはネットワークトラフィッ

クをリアルタイムに監視し、攻撃を発見するとただちにスクラブし、

Tencent Cloud TRTCサービスに対する保護を秒レベルで開始することが

できます。

4.4 Web APIのセキュリティ

開発者が自身のオーディオビデオ業務の開発を効率的に管理できるよう、Tencent Cloud TRTCはコンソールの一

部の機能をRESTful API方式で開発者が呼び出せるようにしています。RESTful APIはセキュリティの面で次のよ

うな保障を提供します。

セキュリティ保

障
説明

ID認証

開発者はTencent Cloud TRTC RESTful APIを使用する前にTencent Cloudコンソー

ルにログインし、開発者専用のSecretId&SecretKeyを作成する必要があり、これに

よってサービス提供者のIDの一意性が確保されます。

入力の検証

開発者のリクエストのパラメータはTRTCのバックエンドサーバーで適格性の検証を

行い、不正なパラメータをフィルタリングすることで、いくつかの一般的な脆弱性に

対処することができます。

伝送セキュリ

ティ

RESTful APIはHTTPSプロトコルのみをサポートし、 SSL/TLSを使用してすべての

API通信を暗号化することで、APIの認証情報と伝送データを保護することができま

す。

APIの速度制限
サーバーがAPIリクエストの速度を制限し、正常なユーザーリクエストへの応答を保

証するとともに、悪意あるユーザーからのAPIリクエストを制限します。

5. セキュリティ運用

適正なセキュリティ運用ポリシーを常に堅持することは、Tencent Cloud TRTCがお客様の安全とコンプライアン

ス保障を実現するための基本です。Tencent Cloud TRTCはサービス自体の特性に基づき、次の方法で業務運用上

の安全性を保証しています。

5.1  セキュリティ緊急対応メカニズム
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Tencent Cloud TRTCはオーディオビデオPaaSというサービスの特性に基づき、さまざまなセキュリティイベン

ト分類基準を制定し、サービスのタイプごとにカテゴリーとレベルの分類を行って、セキュリティ評価と脅威レベ

ル分類を系統的に実施し、整備された効率的な処理フローと合わせて、セキュリティ異常のタイムリーかつ有効な

処理を保証しています。

要約すると、Tencent Cloudのオーディオビデオは機能のセキュリティ異常に対し次のような処理を行っていま

す。

5.2 業務連続性の管理

Tencent Cloud TRTCが24時間年中無休で開発者とユーザーに対しオーディオビデオサービスを提供し、低遅延

かつ高品質なオーディオビデオサービスを提供できるようにするため、製品内部には、エキスパート開発運用保守

チームが担当するオーディオビデオサービス可用性サポートおよび管理が組み込まれています。

緊急対応メカニズム 説明

業務の監視とアラー

ト

Tencent Cloud TRTCの内部には24時間年中無休の高効率モニタリングメカニズ

ムが確立されており、業務サービスおよびシステム実行の状態を監視測定してい

ます。完全な統一モニタリングツールを構築し、業務サービスにかかわるアプリ

ケーション、ミドルウェア、演算負荷、データベース、ネットワークデバイスな

どのシステムコンポーネントの実行状態およびリソース負荷などの指標に対する

イベントモニタリングと自動アラートを実現しています。また、ロボットによる

当直者への通知を利用してただちに必要な処理を行い、問題をタイムリーに発見

して確実にサービスを復旧させることができ、サービスの可用性を保証していま

す。

障害復旧と冗長性

Tencent Cloud TRTCは自社のコアIDCの冗長化アーキテクチャ上に構築されてお

り、ソリューションの制定はデバイスの障害時の安全性を考慮し、インフラ層、

演算負荷およびネットワーク構造などの観点からさまざまな極端な業務シナリオ

下を考慮して行っています。Tencent Cloud TRTCの基本リソースの可用性をさ

らに保障するため、Tencent Cloudのパブリッククラウドサーバーを併用するこ

とで、突発的な状況でもオーディオビデオサービスの高可用性を保障できるよう

配慮しています。

連続性訓練

Tencent Cloud TRTCはオーディオビデオの重要業務システムの継続的かつ有効

な実行を保障するため、データセンターのネットワーク、ミドルウェア、業務シ

ステムなどについて定期的に緊急安全障害復旧訓練を実施しています。毎回の緊

急対応訓練データに基づいてレビューと総括を行い、技術アーキテクチャ、運用

管理フローおよび緊急対応計画を整備し、Tencent Cloud TRTCサービスの安定

性を継続的に向上させています。

5.3 セキュリティモニタリングと侵入防止
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Tencent Cloud TRTC PaaSサービスは多層防御を確実に実行することで脅威の基本的な側面に対応しており、セ

キュリティチームは最小権限の範囲でセキュリティログの分析を行っています。各業務で毎日生成されるログデー

タにおいて、特定したセキュリティ異常イベントについて速やかにアラートを発出し、セキュリティ運用担当者が

さらに関連付けと遡及分析による確認を行います。すでに確認されている潜在的なリスクポイントについては、

Tencent Cloud TRTCの緊急対応メカニズムによる処置と追跡を行って、業務システムの安全性と安定性を保障し

ます。

6. 従業員のセキュリティ

Tencent Cloud TRTCでは、内部の従業員1人1人が、日常の運用と管理のプロセスにおいてデータと情報の安全性

保証という原則を厳格に確実に遵守することを基本としています。Tencent Cloud TRTCは、セキュリティレベル

全体における要員セキュリティの重要性を十分に認識しており、採用、入社、トレーニング、退職などのフローの

中で、従業員の職業倫理と基本的な資質、Tencent Cloudの価値観との一致、セキュリティとコンプライアンスの

要件ならびに業務発展の必要性を満たすかどうかを十分に考慮しています。

フローの段階 説明

採用

Tencent Cloud TRTCは従業員採用の事前段階で、人的資源の専門家が候補者の学歴、業

務経験の確認を行い、条件に適合する専門スキルを確実に備えた従業員を採用していま

す。

入社

新規従業員は入社後、Tencent Cloudのセキュリティとコンプライアンスの認識要件を満

たすための従業員安全行動規範を学びます。また、各従業員とはレベルごとに秘密保持

契約を締結しています。重要なデータに触れる職場の従業員に対しては、より厳格なセ

キュリティコンプライアンス規定の研修を行い、評価に合格しなければTRTCの日常の構

築業務に関与できないようにしています。

在職中

在職中の従業員は、セキュリティとプライバシー保護に関するトレーニングに定期的に

参加し、評価に合格することが義務付けられています。また、Tencent Cloud TRTCでは

内部のセキュリティとプライバシーに関する活動を不定期に開催し、全従業員のセキュ

リティ意識を常に向上させる取り組みを行っています。

退職時

退職する従業員は定められた退職フローに従って、引継ぎとアクセス権限の無効化を完

了しなければなりません。Tencent Cloud TRTCは従業員と締結した秘密保持契約に基づ

き、退職後の秘密保持期間中の遵守状況を審査し、従業員に対し退職後の情報セキュリ

ティ秘密保持義務について告知します。特に重要な職場の従業員とは、状況に応じて競

業避止契約を締結します。退職する従業員は業務の引継ぎ、データクリーンアップを完

了し、審査に合格してからでなければ退職できません。

7. セキュリティ責任の共同負担

Tencent Cloud TRTCはリアルタイムインタラクティブオーディオビデオPaaSのクラウドサービスプラット

フォームであり、TRTCはクラウドサービスプラットフォームとSDKのセキュリティに対する管理を行います。そ

れと同時に、サービスへのアクセス者である開発者にも、ご自身のアプリケーションとシステム環境のセキュリ
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ティを管理するとともに、Tencent Cloud TRTCの提供するセキュリティ管理機能をご自身のニーズに応じて適切

に使用し、ご自身の情報、プラットフォーム、プログラム、システム、ネットワークの安全性を保障していただく

必要があります。

8. まとめ

お客様にセキュリティとコンプライアンスを遵守した安定的なオーディオビデオサービスPaaSをご提供すること

は、Tencent Cloud TRTCが考える最も大切な要素の一つです。Tencent Cloud TRTCは要員、技術、管理フロー

などのさまざまな面から、情報セキュリティソリューションの実行、コンプライアンス監督管理義務の履行を系統

的に推進し、これらを日常的な運用のルールとして製品サービス開発を指導しています。また、より効率的で安全

性の高い、自動化されたセキュリティ保護措置の実現に向けて、新技術の研究にも積極的に取り組んでいます。

TRTC PaaSサービスの高可用性を継続的に保障し、エンドユーザーの合法的な権益を守るため、Tencent Cloud

はこれからもセキュリティとコンプライアンスを保証したリアルタイムインタラクティブオーディオビデオクラウ

ドサービス製品の開発に全力を尽くしていきます。
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情報セキュリティの説明

最終更新日：：2023-03-13 14:49:06

説明：

このドキュメントについて、ここに次のように表明します。

1.  このドキュメントはお客様にTencent Real-Time Communication（TRTC）製品、サービスのセ

キュリティの概要についてご説明し、情報管理とお客様およびエンドユーザーのデータセキュリティ

保護をどのように行っているかについて述べることを目的としたものです。セキュリティに対し強制

的な要件をお持ちの場合は、Tencent Cloudとの間で書面の商用契約（SLA）によって取り決めを行

うことをお勧めします。契約がない場合、Tencent Cloudはこのドキュメントの内容についていかな

る明示的または黙示的なコミットメントまたは保証も行いません。

2. セキュリティ特性の範囲は幅広いため、ここでは技術セキュリティの要点の「一部」のみに言及しま

す。

3. このドキュメントを国家または業界情報セキュリティ関連規格、要件の参考文書とすることはできま

せん。

4.  この文章は可読性向上のための加工を行っています。記述が不正確な部分が存在する場合は1点目を

ご参照ください。

5. ドキュメントの解釈権はTencent Cloudに帰属します。

1、概要

Tencent Cloud TRTCライブラリは下記の認証を取得し、下記の認証のセキュリティ要件に適合しています。

ISO 9001認証

ISO 20000認証

ISO 27001認証

ISO 27017認証

CSA STAR認証

GDPR

その他の をクリックして表示セキュリティコンプライアンス認証

2、情報セキュリティ保障の説明

Tencent Cloud TRTCの管理セキュリティおよび技術セキュリティ要件はGDPR基準に適合しています。

2.1 情報データセキュリティ

ユーザーとTRTCサーバー間の通信はTencent Cloud VPC伝送プロトコル、TLS、Web Socket Secureなどのプ

ロトコルによって保護されます。TRTCは伝送の過程で、伝送する情報を復号可能なキーを一切持ちません。通話
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内容の情報は端末デバイス上（クライアントappやローカルサーバーのレコーディングサーバーなど）で、お客様

が権限を承認したキーによってのみ復号が可能です。

2.2 データ可用性

大容量データセンター：Tencent Cloud TRTCは世界各地に多数のデータセンターを持ち、協力してサービス

をご提供しています。データセンターの1つが攻撃を受けても、他のデータセンターの正常な稼働に影響せず、

サービス全体にも影響しないように、パーティション隔離による保障メカニズムを備えています。

障害隔離復旧：データセンターがサービス拒否（DoS）などの、防止が困難な悪意ある攻撃に遭い、サービス

に障害が発生した場合、Tencent Cloud TRTCは障害を起こした機器に対し適切な処理を行い、サービス全体

の安定性と可用性を確保します。

Anti-DDoS：Tencent Cloud TRTCは使用するデータセンターにAnti-DDoSファイアウォールを設置し、

DDoSのリスクをコントロールするための十分な機能とリソースを備えています。

2.3 データ分類保存

個人情報 用途 法的根拠

コンソール設定データ： TRTCアプリケー

ションID、アプリケーション名、記録が有

効化されているか、リレー機能が有効化さ

れているか、選択した課金方式

課金に必要なため、当社はこれ

らの情報を使用してこの機能の

使用状況を確認します。

これらのデータは当社の

Elasticsearch Service (ES)機能

に保存されることにご注意くだ

さい。

これらの情報は、当

社がお客様と締結し

た契約を履行し、お

客様にこの機能を提

供するために不可欠

な情報であるため、

処理を行います。

バックエンドログデータ： ライブスト

リーミング活動のあらゆる参加者に関連す

るユーザーID、ルームナンバー、ライブス

トリーミング活動のあらゆる参加者に関連

するクライアントIP、クライアントのSDK

バージョン、ライブストリーミング活動の

あらゆる参加者に関連するOSのタイプ

当社はこの機能を要件に従って

実行し、故障を排除することを

確実にするために、これらの情

報を使用します。

これらのデータは当社のES機能

に保存されることにご注意くだ

さい。

これらの情報は、当

社がお客様と締結し

た契約を履行し、お

客様にこの機能を提

供するために不可欠

な情報であるため、

処理を行います。

﻿

ダッシュボード情報： 通話中のオーディ

オとビデオの品質に関する情報：エンド

ユーザーのAPPID、エンドユーザー制御機

能に関するデータ（ビデオの有効化、ビデ

オの無効化、オーディオの有効化、オー

ディオの無効化）、入室、退室、ルーム

ID、ミュート機能、CPU使用率、メモリ

使用状況、ネットワーク遅延、データパ

当社はこの機能を要件に従って

実行し、故障を排除することを

確実にするために、これらの情

報を使用します。

これらのデータは当社のES機能

に保存されることにご注意くだ

さい。

これらの情報は、当

社がお客様と締結し

た契約を履行し、お

客様にこの機能を提

供するために不可欠

な情報であるため、

処理を行います。

﻿
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ケットロス、解像度、ビットレート、フ

レームレート、 音量

（エンドユーザーの）SDKログデータ： 

ユーザーID、ルームナンバー、クライアン

トSDKバージョン番号、TRTCルームの

OSタイプ

当社はこの機能を要件に従って

実行し、故障を排除することを

確実にするために、これらの情

報を使用します。

これらのデータは当社のES機能

に保存されることにご注意くだ

さい。

これらの情報は、当

社がお客様と締結し

た契約を履行し、お

客様にこの機能を提

供するために不可欠

な情報であるため、

処理を行います。

﻿

UIN

当社はこれらの情報を使用して

この機能の使用状況を確認しま

す。

これらのデータは当社のES機能

に保存されることにご注意くだ

さい。

これらの情報は、当

社がお客様と締結し

た契約を履行し、お

客様にこの機能を提

供するために不可欠

な情報であるため、

処理を行います。

﻿

SDK APPID （UINを使用して異なるアプ

リケーションを作成）

この機能の一部として、当社は

これらの情報を使用してお客様

のアプリケーションの使用状況

を確認します。

これらのデータは当社のES機能

に保存されることにご注意くだ

さい。

これらの情報は、当

社がお客様と締結し

た契約を履行し、お

客様にこの機能を提

供するために不可欠

な情報であるため、

処理を行います。

﻿

故障排除データ：エンドユーザーの

APPID、エンドユーザー制御機能に関する

データ（ビデオの有効化、ビデオの無効

化、オーディオの有効化、オーディオの無

効化）、入室、退室、ミュート機能、ルー

ムID、CPU使用率、メモリ使用状況、

ネットワーク遅延、データパケットロス、

解像度、ビットレート、フレームレート、

音量

当社はこれらの情報を使用して

エンドユーザーの問題の検出と

特定を行い、故障を排除しま

す。

これらのデータは当社のES機能

に保存されることにご注意くだ

さい。

これらの情報は、当

社がお客様と締結し

た契約を履行し、お

客様にこの機能を提

供するために不可欠

な情報であるため、

処理を行います。

﻿

TRTCはローカライズレコーディングおよびクラウドレコーディング機能を提供し、お客様は通話内容の一部また

はすべてをレコーディングすることができます。クラウドレコーディングサービスを使用する際、オーディオビデ

オ通話の録音/録画はすべてお客様のクラウドストレージサービスに保存され、TRTCではオーディオビデオファ

イルの保存は行いません。
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TRTCは国内サイトのお客様の上記のデータは中国大陸で、グローバルサイトのお客様の上記のデータはシンガ

ポールデータセンターでそれぞれ保存することで、データセキュリティコンプライアンスのストレージに関する要

件を満たしています。

2.4 アクセス権限承認

エンドユーザーがTRTCルームに入室する際、動的署名によるID認証を行い、悪意ある攻撃によってお客様のクラ

ウドサービス使用権が不正利用されることを阻止する必要があります。詳細については

をご参照ください。

セキュリティ保護署名

UserSigの説明

2.5 アクセス制御

TRTCは内部の全システムに対し厳格なアクセス制御管理を実行しています。全ユーザーが独立した内部アカウン

トと権限承認システムを持ち、さらに2段階認証を経る必要があります。アクセスレコードはすべて記録として保

存されます。

ユーザーデータサービスにかかわるすべての機器は厳重に審査され、保護されています。TRTCは必要な場合以外

はユーザーのサーバーにアクセスしません。安全上の理由からユーザーサーバーへのアクセスが必要な場合も、

TRTCは一時的な権限を取得してユーザーサーバーにアクセスし、かつその一連のプロセスをスクリーンキャプ

チャし、すべての操作記録を維持します。

2.6 内部セキュリティ審査

当社はこの機能によって処理した個人データを保存します。具体的には以下のとおりです。

個人情報 保持ポリシー

お客様の一時キー情報： SDK APPID、

ユーザー名、秘密鍵

当社はお客様によるこの機能の使用期間中、これらのデータを

保持します。お客様がこの機能の使用を終了されるか、または

アカウントが削除された場合、当社は7日以内にこれらのデー

タを削除します。

アプリケーションに関連するお客様のロ

グデータ： SDK APPID、アプリケー

ション名、タグ、サービスステータス、

作成時間、操作

当社はお客様によるこの機能の使用期間中、これらのデータを

保持します。お客様がこの機能の使用を終了されるか、または

アカウントが削除された場合、当社は7日以内にこれらのデー

タを削除します。

これらの個人データはDPSAリクエストによって削除することができます。

2.7 従業員セキュリティ意識トレーニング

Tencent Cloud TRTCは全従業員に対し情報セキュリティ意識およびセキュリティコンプライアンストレーニング

を定期的に実施しています。また、全従業員が毎年定期的に情報秘密保持意識に関する講義とトレーニングを受講

しています。

2.8 違反処理
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Tencent Cloud TRTCの従業員は要件に従って秘密保持契約および内部セキュリティ制度を遵守することが義務付

けられています。従業員が上記の要件に違反した場合、状況の重大性に応じて相応の違反処理措置が課せられま

す。これにはトレーニングと教育の強化、労働契約の解除、その他の法的責任の追及などが含まれますが、これら

に限定されません。

2.9 潜在的なセキュリティ上の脆弱性

お客様がTRTCプラットフォームで潜在的なセキュリティ上の脆弱性を発見された場合は、チケットを提出して直

接フィードバックをいただければ、当社の専門技術者がただちに処理とフィードバックを行います。ご協力に感謝

申し上げます。

脆弱性の検証と特定のため、以下の関連内容をご提出ください。

ご連絡先

発見された潜在的な脆弱性機能の記述

必要な特定方法、問題再現の手順についてもあわせてご提供ください。
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Service Level Agreement
最終更新日：：2025-05-29 15:04:32

To use the Tencent Real-Time Communication ("TRTC") service (the "Service"), you should read and 

observe this Tencent Real-Time Communication Service Level Agreement (this "Agreement", or this 

"SLA") and the Tencent Cloud Service Agreement. This Agreement contains, among others, the terms and 

definitions of the Service, indicators of the Service availability, compensation plan and release of 

liabilities. Please carefully read and fully understand each and every provision hereof, and the provisions 

restricting or releasing certain liabilities, or otherwise related to your material rights and interests, may be 

in bold font or underlined or otherwise brought to your special attention.

Please do not purchase the Service unless and until you have fully read, and completely understood and 

accepted all the terms hereof. By clicking "Agree"/ "Next", or by purchasing or using the Service, or by 

otherwise accepting this Agreement, whether express or implied, you are deemed to have read, and 

agreed to be bound by, this Agreement. This Agreement shall then have legal effect on both you and 

Tencent Cloud, constituting a binding legal document on both parties.

1.Terms and Definitions

1.1 Real-Time Communication (TRTC) Service: the comprehensive real-time audio and video solutions, 

including without limitation audio communication, video communication, video retouching, relayed live 

streaming, video recording, and mixing and transcoding, which provide a complete set of functions such 

as WebRTC support, terminal SDK integration and back-end interface. For details, please refer to the 

Service purchased by you and the content of the Service provided by Tencent Cloud.

1.2 Service Month: the respective calendar month(s) within the service period for the Service you 

purchased. For example, if you purchase the Service for a three-month period and the Service is activated 

on March 17, there are four Service Months (i.e., the first Service Month is from March 17 to March 31, the 

second from April 1 to April 30, the third from May 1 to May 31, and the fourth from June 1 to June 16). 

The availability of the Service will be calculated independently for each Service Month.

1.3 Monthly Service Fee: the aggregate service fees for the Service actually you consumed within one 

Service Month. If you make a one-time purchase of multiple pre-paid service packages, the Monthly 

Service Fee will be subject to the actual consumption during the then current Service Month, and the 

portion yet to be consumed will be excluded.

1.4 Communication Success Rate: Your request for entering a room is deemed as a request for initiating 

communication, and once you make such a request, it will be counted as one request. Once you enter a 

room, it will be deemed that the communication is successful.

Communication Success Rate = (number of successful communications / total number of communication 

requests) × 100%

1.5 Service Downtime Calculated in Minutes: If the Communication Success Rate is lower than 99% within 

one unit time (each 5 minutes as one calculation time unit) due to any reason attributable to Tencent 
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Cloud, it shall be deemed that the Service is unavailable within such unit time; when such situation lasts 

for five (5) minutes or more, such time shall be counted into the service downtime, while any such 

situation that lasts less than five (5) minutes will not be counted into the service downtime.

Note:

5 minutes will be deemed as one measurement unit, resulting in 288 measurement points each 

day. The measurement point of 00:00:00 represents the time slot from 00:00:00 to 00:04:59, and 

the rest can be deduced by analogy.

1.6 Large-Scale Business Surge: When you have a large-scale business surge, please inform Tencent 

Cloud in writing at least 3 working days in advance (you can inform the corresponding business personnel 

of Tencent Cloud by email), otherwise the availability may be affected. Tencent Cloud does not provide 

business availability commitments for large-scale business surges that you do not notify in writing in 

advance as agreed, and Tencent Cloud will not be liable for any impact on service availability.

Surge indicator: Your average number of channels in the past month is more than or equal to 10, and on 

the day of the surge, the number of channels is more than or equal to twice the average number of 

channels in the past month.

1.7 Total Time within a Service Month Calculated in Minutes: the total number of days within such Service 

Month × 24 (hours) × 60 (minutes).

2. Service Availability

2.1 Calculation of Service Availability

Service Availability = (1 -- Service Downtime within a Service Period Calculated in Minutes / Total Time 

within a Service Period Calculated in Minutes) × 100%

For example, assuming that the Communication Success Rate from 10:00 a.m. to 10:30 a.m. on a certain 

day in March 2019 is 98% (i.e., the Communication Success Rate is lower than 99% and the situation 

lasts for more than five (5) minutes), the Service Downtime Calculated in Minutes would be 30 minutes, 

and the Service Availability of March 2019 is 99.93% (i.e., 1 -- (30 / 31 × 24 × 60) × 100%).

2.2 Service Standard Indicator

The Service Availability of the Service provided by Tencent Cloud will be no less than 99.9%. You are 

entitled to the compensation as set forth in Section 3 below if the Service Availability fails to meet the 

aforementioned standard, other than in any circumstance as provided for in the release of liabilities 

provisions below.

3. Service Compensation

In respect of this Service, if the Service Availability fails to meet the abovementioned standard, you will be 

entitled to compensations in accordance with the following terms:

3.1 Standards of Compensation
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(1) Compensations will be made in the form of voucher by Tencent Cloud, and you should follow the rules 

for using the voucher (including the valid term; for details, please refer to the rules of vouchers published 

on Tencent Cloud's official website). You cannot redeem such voucher for cash or request to issue an 

invoice for such voucher. Such voucher can only be used to purchase the Service by using your Tencent 

Cloud account. You cannot use the voucher to purchase other services of Tencent Cloud, nor should you 

give the voucher to a third party for consideration or for free.

(2) If the Service Availability of a Service Month fails to meet the standard, the amount of compensation 

will be calculated for such month independently, and the aggregate amount shall be no more than the 

applicable Monthly Service Fee paid by you for such month (the Monthly Service Fee referred to herein 

shall exclude the portion deducted by a voucher or promotional credit, due to discounted service fee or 

otherwise deducted).

Service Availability Value of Voucher

≥ 99.5% and < 99.9% 10% of the Monthly Service Fee

≥99% and < 99.5% 20% of the Monthly Service Fee

< 99% 50% of the Monthly Service Fee

3.2 Time Limit for Compensation Application

(1) If the Service Availability of a Service Month fails to meet the abovementioned Service Availability 

standard, you may apply for compensation through (and only through) the support ticket system under 

your relevant account after the fifth (5^th^) business day of the month immediately following such Service 

Month. Tencent Cloud will verify and ascertain your application upon receipt of such application. If there 

is any dispute over the calculation of the Service Availability for a Service Month, both parties agree that 

the back-end record of Tencent Cloud will prevail.

(2) You should apply for such compensation no later than sixty (60) calendar days following the expiry of 

the applicable Service Month in which the Service Availability fails to meet the standard. If you fail to 

make any application within such period, or make the application after such period, or make the 

application by any means other than that agreed herein, it shall be deemed that you have voluntarily 

waived your right to apply for such compensation and any other rights you may have against Tencent 

Cloud, in which case Tencent Cloud has the right to reject your application for compensation and not to 

make any compensation to you.

4.Release of Liabilities

If the Service is unavailable due to any of the following reasons, the corresponding Service downtime shall 

not be counted towards Service unavailability period, and is not eligible for compensation by Tencent 

Cloud, and Tencent Cloud will not be held liable to you:

4.1 Any failure on the part of a user.

4.2 Any negligence of a user or any operation authorized by a user.
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4.3 Any loss or leak of data, pin or password due to improper maintenance or improper confidentiality 

measures of a user.

4.4 Any hacker attack on a user's website, application or data.

4.5 Any failure of a user to observe the documentation or guideline for using the TRTC.

4.6 Any condition pertain to instances where there is a sudden and substantial increase in user traffic that 

has not been communicated to Tencent Cloud at least three (3) business days in advance through the 

submission of a service ticket or by contacting the business manager. 

The types of functionalities involved and the scenarios of sudden traffic surges are detailed below:

Types of Functionalities Large-scale traffic burst growth

Audio and Video 

Communication

Concurrent user count (based on in-room UserID) exceeds five 

thousand (5,000), or bandwidth (concurrent user count multiplied by 

average bitrate per user) exceeds five gigabits per second (5 Gbps).

Cloud Recording

Concurrent cloud recording tasks (including   single-stream/mixed-

stream recordings initiated manually via API and globally   

automated) exceed three hundred (300) channels.

Relay to CDN

Concurrent Relay to CDN tasks (including   single-stream/mixed-

stream bypasses initiated manually via API and globally automated) 

exceed one thousand (1,000) channels.

Streaming Mixing
Concurrent streaming mixing tasks exceed three hundred   (300) 

channels.

4.7 Any use of products, functions and access for trial operation which are not made public by the official 

website of Tencent Cloud.

4.8 Any use by a user of any illegal information relating to pornography, gambling, illegal drugs, political 

party, politics, military affairs, fraud, etc.

4.9 Any significant event or promotion publicly announced by Tencent in advance.

4.10 Any system maintenance with prior notice by Tencent Cloud to a client, including system cutover, 

maintenance, upgrade and failure simulation test.

4.11 Any failure or configuration adjustment of network or equipment that is not Tencent Cloud facility.

4.12 Any force majeure event or accident.

4.13 Any Service unavailability or failure of the Service to meet the availability standard not attributable to 

Tencent Cloud.

4.14 Any other circumstances in which Tencent Cloud will be exempted or released from its liabilities (for 

compensation or otherwise) according to relevant laws, regulations, agreements or rules, or any rules or 

guidelines published by Tencent Cloud separately.

5.Miscellaneous
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1. The parties hereto acknowledge and agree that, for any losses incurred by you during the course of 

using the Service due to any breach by Tencent Cloud, the aggregate compensation amount payable 

by Tencent Cloud shall under no circumstance exceed the total service fees you have paid for the 

relevant Service which is not performed.

2. Tencent Cloud has the right to amend the terms of this Agreement as appropriate or necessary in light 

of changes in due course. You may review the most updated version of relevant Agreement terms on 

the official website of Tencent Cloud. If you disagree with such revisions made by Tencent Cloud to 

this Agreement, you have the right to cease using the Service; by continuing to use the Service, you 

shall be deemed to have accepted the Agreement as amended.

3. As an ancillary agreement to the Tencent Cloud Service Agreement, this Agreement is of the same 

legal effect as the Tencent Cloud Service Agreement. In respect of any matter not agreed herein, you 

shall comply with relevant terms under the Tencent Cloud Service Agreement. In case of any conflict 

or discrepancy between this Agreement and the Tencent Cloud Service Agreement, this Agreement 

prevails to the extent of such conflict or discrepancy.

4. Where these Terms is translated into another language, if there are any conflicts between the English 

and translated versions, the English language version shall prevail. (End of Document)
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Apple Privacy Policy:

PrivacyInfo.xcprivacy
最終更新日：：2024-07-09 17:17:39

Simplified Edition (TRTC) SDK

According to Apple Inc.'s , starting from spring 2024, apps listed in the App 

Store must also offer a privacy manifest.

App Store privacy update

When you are ready to distribute your app, Xcode will combine the privacy manifests of all third-party 

SDKs used by the app into an easy-to-use report.

This report completely summarizes all the third-party SDKs in the app, allowing you to create privacy tags 

in an easy and accurate manner.

Therefore, the SDKs embedded in the app and third-party libraries all need to include 

PrivacyInfo.xcprivacy.

Adaptation of Tencent Real-Time Communication (TRTC)

In TRTC SDK 11.7 and later (including the simplified and full-feature editions), the PrivacyInfo.xcprivacy 

file is included by default.

In TUICallKit 2.3.0.920 and later, the PrivacyInfo.xcprivacy file is included by default.

In TUIRoomKit 2.3.0 and later, the PrivacyInfo.xcprivacy file is included by default.

In TUILiveKit 2.1.1 and later, the PrivacyInfo.xcprivacy file is included by default.

When you go integrating with CocoaPod, PrivacyInfo.xcprivacy will be added to your project through 

Pod, so that no extra work is needed.

When you go integrating manually, please make sure to copy PrivacyInfo.xcprivacy under the source 

code directory to your code project.

Note:

The TUIKit scheme and TRTC SDK full-feature edition (Professional) include several SDK 

products, and PrivacyInfo.xcprivacy may have slight differences in content. So you can choose the 

corresponding file version as needed.

TRTC-related PrivacyInfo.xcprivacy

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" 

"http://www.apple.com/DTDs/PropertyList-1.0.dtd">
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<plist version="1.0">

<dict>

<key>NSPrivacyCollectedDataTypes</key>

<array>

<dict>

<key>NSPrivacyCollectedDataType</key>

<string>NSPrivacyCollectedDataTypeUserID</string>

<key>NSPrivacyCollectedDataTypeLinked</key>

<false/>

<key>NSPrivacyCollectedDataTypeTracking</key>

<false/>

<key>NSPrivacyCollectedDataTypePurposes</key>

<array>

<string>NSPrivacyCollectedDataTypePurposeAppFunctionality</string>

</array>

</dict>

<dict>

<key>NSPrivacyCollectedDataType</key>

<string>NSPrivacyCollectedDataTypeOtherDiagnosticData</string>

<key>NSPrivacyCollectedDataTypeLinked</key>

<false/>

<key>NSPrivacyCollectedDataTypeTracking</key>

<false/>

<key>NSPrivacyCollectedDataTypePurposes</key>

<array>

<string>NSPrivacyCollectedDataTypePurposeAppFunctionality</string>

</array>

</dict>

<dict>

<key>NSPrivacyCollectedDataType</key>

<string>NSPrivacyCollectedDataTypePhotosorVideos</string>

<key>NSPrivacyCollectedDataTypeLinked</key>

<false/>

<key>NSPrivacyCollectedDataTypeTracking</key>

<false/>

<key>NSPrivacyCollectedDataTypePurposes</key>

Tencent Real-Time Communication

©2013-2025 Tencent Cloud. 著作権を所有しています。 第 26 ページ/全35ページ



<array>

<string>NSPrivacyCollectedDataTypePurposeAppFunctionality</string>

</array>

</dict>

<dict>

<key>NSPrivacyCollectedDataType</key>

<string>NSPrivacyCollectedDataTypeAudioData</string>

<key>NSPrivacyCollectedDataTypeLinked</key>

<false/>

<key>NSPrivacyCollectedDataTypeTracking</key>

<false/>

<key>NSPrivacyCollectedDataTypePurposes</key>

<array>

<string>NSPrivacyCollectedDataTypePurposeAppFunctionality</string>

</array>

</dict>

<dict>

<key>NSPrivacyCollectedDataType</key>

<string>NSPrivacyCollectedDataTypePerformanceData</string>

<key>NSPrivacyCollectedDataTypeLinked</key>

<false/>

<key>NSPrivacyCollectedDataTypeTracking</key>

<false/>

<key>NSPrivacyCollectedDataTypePurposes</key>

<array>

<string>NSPrivacyCollectedDataTypePurposeAppFunctionality</string>

</array>

</dict>

</array>

<key>NSPrivacyAccessedAPITypes</key>

<array>

<dict>

<key>NSPrivacyAccessedAPIType</key>

<string>NSPrivacyAccessedAPICategoryUserDefaults</string>

<key>NSPrivacyAccessedAPITypeReasons</key>
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Full-feature Edition (Professional) SDK

<array>

<string>C56D.1</string>

</array>

</dict>

<dict>

<key>NSPrivacyAccessedAPIType</key>

<string>NSPrivacyAccessedAPICategoryFileTimestamp</string>

<key>NSPrivacyAccessedAPITypeReasons</key>

<array>

<string>0A2A.1</string>

</array>

</dict>

<dict>

<key>NSPrivacyAccessedAPIType</key>

<string>NSPrivacyAccessedAPICategorySystemBootTime</string>

<key>NSPrivacyAccessedAPITypeReasons</key>

<array>

<string>35F9.1</string>

</array>

</dict>

</array>

</dict>

</plist>

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" 

"http://www.apple.com/DTDs/PropertyList-1.0.dtd">

<plist version="1.0">

<dict>

<key>NSPrivacyCollectedDataTypes</key>

<array>

<dict>
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<key>NSPrivacyCollectedDataType</key>

<string>NSPrivacyCollectedDataTypeUserID</string>

<key>NSPrivacyCollectedDataTypeLinked</key>

<false/>

<key>NSPrivacyCollectedDataTypeTracking</key>

<false/>

<key>NSPrivacyCollectedDataTypePurposes</key>

<array>

<string>NSPrivacyCollectedDataTypePurposeAppFunctionality</string>

</array>

</dict>

<dict>

<key>NSPrivacyCollectedDataType</key>

<string>NSPrivacyCollectedDataTypeOtherDiagnosticData</string>

<key>NSPrivacyCollectedDataTypeLinked</key>

<false/>

<key>NSPrivacyCollectedDataTypeTracking</key>

<false/>

<key>NSPrivacyCollectedDataTypePurposes</key>

<array>

<string>NSPrivacyCollectedDataTypePurposeAppFunctionality</string>

</array>

</dict>

<dict>

<key>NSPrivacyCollectedDataType</key>

<string>NSPrivacyCollectedDataTypePhotosorVideos</string>

<key>NSPrivacyCollectedDataTypeLinked</key>

<false/>

<key>NSPrivacyCollectedDataTypeTracking</key>

<false/>

<key>NSPrivacyCollectedDataTypePurposes</key>

<array>

<string>NSPrivacyCollectedDataTypePurposeAppFunctionality</string>

</array>

</dict>
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<dict>

<key>NSPrivacyCollectedDataType</key>

<string>NSPrivacyCollectedDataTypeAudioData</string>

<key>NSPrivacyCollectedDataTypeLinked</key>

<false/>

<key>NSPrivacyCollectedDataTypeTracking</key>

<false/>

<key>NSPrivacyCollectedDataTypePurposes</key>

<array>

<string>NSPrivacyCollectedDataTypePurposeAppFunctionality</string>

</array>

</dict>

<dict>

<key>NSPrivacyCollectedDataType</key>

<string>NSPrivacyCollectedDataTypePerformanceData</string>

<key>NSPrivacyCollectedDataTypeLinked</key>

<false/>

<key>NSPrivacyCollectedDataTypeTracking</key>

<false/>

<key>NSPrivacyCollectedDataTypePurposes</key>

<array>

<string>NSPrivacyCollectedDataTypePurposeAppFunctionality</string>

</array>

</dict>

</array>

<key>NSPrivacyAccessedAPITypes</key>

<array>

<dict>

<key>NSPrivacyAccessedAPIType</key>

<string>NSPrivacyAccessedAPICategoryDiskSpace</string>

<key>NSPrivacyAccessedAPITypeReasons</key>

<array>

<string>E174.1</string>

</array>

</dict>

<dict>

<key>NSPrivacyAccessedAPIType</key>
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TUICallKit

<string>NSPrivacyAccessedAPICategoryUserDefaults</string>

<key>NSPrivacyAccessedAPITypeReasons</key>

<array>

<string>C56D.1</string>

</array>

</dict>

<dict>

<key>NSPrivacyAccessedAPIType</key>

<string>NSPrivacyAccessedAPICategoryFileTimestamp</string>

<key>NSPrivacyAccessedAPITypeReasons</key>

<array>

<string>0A2A.1</string>

</array>

</dict>

<dict>

<key>NSPrivacyAccessedAPIType</key>

<string>NSPrivacyAccessedAPICategorySystemBootTime</string>

<key>NSPrivacyAccessedAPITypeReasons</key>

<array>

<string>35F9.1</string>

</array>

</dict>

</array>

</dict>

</plist>

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" 

"http://www.apple.com/DTDs/PropertyList-1.0.dtd">

<plist version="1.0">

<dict>

<key>NSPrivacyTracking</key>
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<false/>

<key>NSPrivacyTrackingDomains</key>

<array/>

    <key>NSPrivacyCollectedDataTypes</key>

    <array>

        <dict>

            <key>NSPrivacyCollectedDataType</key>

            <string>NSPrivacyCollectedDataTypeUserID</string>

            <key>NSPrivacyCollectedDataTypeLinked</key>

            <false/>

            <key>NSPrivacyCollectedDataTypeTracking</key>

            <false/>

            <key>NSPrivacyCollectedDataTypePurposes</key>

            <array>

                

<string>NSPrivacyCollectedDataTypePurposeAppFunctionality</string>

            </array>

        </dict>

    </array>

<key>NSPrivacyAccessedAPITypes</key>

<array>

        <dict>

            <key>NSPrivacyAccessedAPIType</key>

            <string>NSPrivacyAccessedAPICategoryDiskSpace</string>

            <key>NSPrivacyAccessedAPITypeReasons</key>

            <array>

                <string>E174.1</string>

            </array>

        </dict>

        <dict>

            <key>NSPrivacyAccessedAPIType</key>

            

<string>NSPrivacyAccessedAPICategoryUserDefaults</string>

            <key>NSPrivacyAccessedAPITypeReasons</key>

            <array>

                <string>CA92.1</string>

            </array>

        </dict>

</array>

</dict>
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TUIRoomKit

</plist>

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" 

"http://www.apple.com/DTDs/PropertyList-1.0.dtd">

<plist version="1.0">

<dict>

<key>NSPrivacyTracking</key>

<false/>

<key>NSPrivacyTrackingDomains</key>

<array/>

    <key>NSPrivacyCollectedDataTypes</key>

    <array>

        <dict>

            <key>NSPrivacyCollectedDataType</key>

            <string>NSPrivacyCollectedDataTypeUserID</string>

            <key>NSPrivacyCollectedDataTypeLinked</key>

            <false/>

            <key>NSPrivacyCollectedDataTypeTracking</key>

            <false/>

            <key>NSPrivacyCollectedDataTypePurposes</key>

            <array>

                

<string>NSPrivacyCollectedDataTypePurposeAppFunctionality</string>

            </array>

        </dict>

    </array>

<key>NSPrivacyAccessedAPITypes</key>

<array>

<dict>

<key>NSPrivacyAccessedAPIType</key>

<string>NSPrivacyAccessedAPICategorySystemBootTime</string>

<key>NSPrivacyAccessedAPITypeReasons</key>

<array>
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TUILiveKit

<string>35F9.1</string>

</array>

</dict>

</array>

</dict>

</plist>

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" 

"http://www.apple.com/DTDs/PropertyList-1.0.dtd">

<plist version="1.0">

<dict>

<key>NSPrivacyTracking</key>

<false/>

<key>NSPrivacyTrackingDomains</key>

<array/>

    <key>NSPrivacyCollectedDataTypes</key>

    <array>

        <dict>

            <key>NSPrivacyCollectedDataType</key>

            <string>NSPrivacyCollectedDataTypeUserID</string>

            <key>NSPrivacyCollectedDataTypeLinked</key>

            <false/>

            <key>NSPrivacyCollectedDataTypeTracking</key>

            <false/>

            <key>NSPrivacyCollectedDataTypePurposes</key>

            <array>

                

<string>NSPrivacyCollectedDataTypePurposeAppFunctionality</string>

            </array>

        </dict>

    </array>

<key>NSPrivacyAccessedAPITypes</key>

<array>

<dict>
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<key>NSPrivacyAccessedAPIType</key>

<string>NSPrivacyAccessedAPICategorySystemBootTime</string>

<key>NSPrivacyAccessedAPITypeReasons</key>

<array>

<string>35F9.1</string>

</array>

</dict>

</array>

</dict>

</plist>

Manual import into your own app

In addition to importing PrivacyInfo automatically through CocoaPod, you can also directly complete the 

terms in PrivacyInfo.xcprivacy of the TRTC SDK (or relevant version) into your own app's 

PrivacyInfo.xcprivacy. For specific completion methods, you can refer to the following content:

Adding with source code

In Xcode, use source code to open PrivacyInfo.xcprivacy under the app project. Copy the entries from 

Tencent Cloud's PrivacyInfo.xcprivacy, being careful not to add duplicates or misplace lines.

Adding with property list

In Xcode, double-click to open the PrivacyInfo.xcprivacy file, click +, and Xcode will prompt optional 

terms and configurable items. Supplement them according to your needs.
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