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快速⼊门

⼊门概述
最近更新时间：2024-12-31 15:52:04

本⽂旨在介绍如何快速使⽤云数据库 MySQL，帮助⽤户快速了解云数据库 MySQL 使⽤的全流程，从实例的创建到
基本使⽤，您需要完成如下操作。

1. 创建 MySQL 实例

通过云数据库 MySQL 控制台，您可以灵活创建不同计费模式、配置的 MySQL 实例，请参⻅ 创建 MySQL 实例。

2. 连接 MySQL 实例

创建 MySQL 实例后，您可以通过多种⽅式连接 MySQL 实例，连接后可进⾏各种数据库的管理操作，请参⻅ 连接 
MySQL 实例。
当您在连接 MySQL 实例过程中，出现⽆法连接实例相关问题时，可以参考 解决⽆法连接实例问题 进⾏处理。

https://intl.cloud.tencent.com/document/product/236/37785
https://intl.cloud.tencent.com/document/product/236/37788
https://intl.cloud.tencent.com/document/product/236/40333
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创建 MySQL 实例
最近更新时间：2024-12-31 15:52:04

本⽂为您介绍如何通过控制台创建 MySQL 实例。

前提条件

已注册腾讯云账号并完成实名认证。

如需注册腾讯云账号：

点此注册腾讯云账号

如需完成实名认证：

点此完成实名认证

说明：

新版购买⻚⽀持⼀键导⼊已有配置，当登录的账号有已创建的云数据库 MySQL 实例时，通过此功能可⾃动配置好实

例购买⻚的各项参数，便于您基于已有配置进⾏快捷调整或直接购买，操作指引如下。

1. 在购买⻚单击右上⾓的导⼊已有配置。 

2. 在弹窗⾥，勾选对应地域的已有⽬标实例，单击确定。 

https://intl.cloud.tencent.com/zh/account/register
https://console.intl.cloud.tencent.com/developer
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控制台购买

1. 登录 MySQL 购买⻚，根据实际需求完成基础配置和实例配置，单击下⼀步：设置⽹络和数据库。
基础配置

计费模式：⽀持包年包⽉和按量计费。

若业务量有较稳定的⻓期需求，建议选择包年包⽉。

若业务量有瞬间⼤幅波动场景，建议选择按量计费。

地域：选择您业务需要部署 MySQL 的地域。建议您选择与云服务器同⼀个地域，不同地域的云产品内⽹不通，购买
后不能更换。

数据库版本：云数据库 MySQL ⽬前⽀持以下版本：MySQL 8.0、MySQL 5.7、MySQL 5.6，各个版本相关特性，请
参⻅ 官⽅⽂档。
说明：

推荐使⽤较新的数据库版本 MySQL 8.0、5.7。
集群版架构仅⽀持选择 MySQL 8.0、5.7版本。
引擎：⽀持选择 InnoDB 和 RocksDB 引擎。

InnoDB：最常⽤的 OLTP 存储引擎，拥有完整的事务⽀持与强⼤的读写⾼并发能⼒。
RocksDB：key-value 存储引擎，以⾼效写⼊能⼒与⾼压缩存储著称，选择 RocksDB 引擎后架构为双节点。
架构：⽀持双节点、三节点、单节点、集群版，各架构介绍请参⻅ 数据库架构。
硬盘类型：硬盘，⽤于存放 MySQL 运⾏时所必须的⽂件，云数据库 MySQL ⽀持本地盘和云盘两种硬盘类型。
双节点、三节点硬盘类型为本地 SSD 盘。

单节点硬盘类型为云盘。

https://buy.intl.cloud.tencent.com/cdb?regionId=8&payType=0&netType=2&goodsNum=1&isAutoRenew=1&cdbType=Z3&engineVersion=8.0&engineType=InnoDB&projectId=0&protectMode=0&timeSpan=1&paramTemplateId=HIGH_STABILITY&subnetId=subnet-5fohhqpl&backupZone=&port=3306&charset=UTF8&sensitive=1&securityGroupId=sg-nptc0y5x&vpcId=vpc-2wt0ifwu&collation=UTF8_GENERAL_CI&zoneId=800001&slaveZone=ap-beijing-1&memory=8000&cpu=4&volume=200
https://dev.mysql.com/doc/refman/5.7/en/
https://intl.cloud.tencent.com/zh/document/product/236/38328
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可⽤区：双节点、三节点、集群版架构可选择主可⽤区和备可⽤区，选择主备可⽤区不同时（即 多可⽤区部署），
可保护数据库以防发⽣故障或可⽤区中断。

双节点、三节点架构需选择主可⽤区和备可⽤区。

集群版架构需选择只读节点的数量，读写节点以及只读节点的可⽤区。

只读节点数量：默认为2个只读节点，⽀持⼿动选择为1个 - 5个。
读写节点可⽤区：选择读写节点的可⽤区。

只读节点可⽤区：根据只读节点的数量，依次选择只读节点的可⽤区，具体可选的可⽤区范围，以实际购买⻚为

准，若不主动选择只读节点的可⽤区，系统将⾃动分配。

说明：

主备机处于不同可⽤区，可能会增加2ms - 3ms的同步⽹络延迟。
购买云服务时建议选择最靠近您的地域，可降低访问时延、提⾼下载速度。

实例配置

筛选：快捷筛选所需实例的 CPU 和内存，默认选中全部 CPU、全部内存。
类型：单节点默认为基础型实例类型，双节点和三节点提供通⽤型与独享型两种实例类型，集群版提供标准型与加

强型两种实例类型，详情请参⻅ 隔离策略。
实例规格：根据业务需要选择对应规格。

硬盘：⽤于存放 MySQL 运⾏时所必须的⽂件，选择硬盘空间⼤⼩。
单节点和集群版架构的硬盘类型为云盘，选择硬盘容量并创建完实例后，只能增加硬盘容量，暂时不⽀持缩容。了

解硬盘类型请参⻅ 硬盘类型。

单节点⽀持 SSD 云硬盘和增强型 SSD 云硬盘，可选硬盘容量：20 - 30000GB。
集群版⽀持极速型 SSD 云硬盘、增强型 SSD 云硬盘和SSD 云硬盘，可选硬盘容量：20 - 30000GB。
数据保护空间：为保障数据库实例的可恢复能⼒，集群版实例需要设置⼀定的空间⽤于数据库实例的数据保护，该

部分空间⽆法存放数据，属于系统保护空间，防⽌数据写满后导致实例异常，设置范围1 - 10GB，默认为1GB。

2. 完成⽹络和其他、数据库设置配置，单击下⼀步：确认配置信息。

⽹络和其他

⽹络：⽀持私有⽹络环境，可选择实例的所属⽹络和⼦⽹，如现有的⽹络不合适，您可以 新建私有⽹络 或 新建⼦
⽹。

说明：

⼦⽹是私有⽹络的⼀个⽹络空间，为逻辑概念，同⼀私有⽹络下可以创建不同可⽤区的⼦⽹，同⼀私有⽹络下不同

可⽤区的⼦⽹默认可以内⽹互通。

选择⽹络后，⼦⽹默认展⽰为所选实例同⼀可⽤区的⼦⽹ IP，您也可以⾃定义选择同地域其他可⽤区的⼦⽹ IP，实
际业务连接访问为就近逻辑，不会增加⽹络时延。

https://intl.cloud.tencent.com/zh/document/product/236/8459
https://intl.cloud.tencent.com/zh/document/product/236/39794
https://intl.cloud.tencent.com/zh/document/product/362/31636
https://console.intl.cloud.tencent.com/vpc/vpc?rid=4
https://console.intl.cloud.tencent.com/vpc/subnet?rid=4
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建议您选择与云服务器同地域下的同⼀私有⽹络，否则⽆法通过内⽹连接云服务器和数据库，缺省设置为 Default-
VPC（默认）。
⾃定义端⼝：数据库的访问端⼝，默认为3306。

安全组：安全组创建与管理请参⻅ 云数据库安全组。
说明：

安全组⼊站规则需要放通 MySQL 实例的3306端⼝。MySQL 内⽹默认端⼝为3306，同时⽀持⾃定义端⼝，若修改过
默认端⼝号，安全组中需放通 MySQL 新端⼝信息。
指定项⽬：选择数据库实例所属的项⽬，缺省设置为默认项⽬。

标签：便于分类管理实例资源，请参⻅ 标签概述。
告警策略：创建告警⽤于在云产品状态改变时触发警报并发送相关消息，请参⻅ 告警策略。
数据库设置

实例名：可选择创建后命名或⽴即命名。

数据复制⽅式：为⾮单节点实例选择复制⽅式，请参⻅ 数据库实例复制。
双节点实例默认为异步复制，提供异步复制、半同步复制两种⽅式。

三节点实例默认为异步复制，提供异步复制、半同步复制、强同步复制三种⽅式。

集群版实例默认为半同步复制，提供异步复制、半同步复制两种⽅式。

参数模板：除提供的系统参数模板外，您也可以创建⾃定义参数模板，请参⻅ 使⽤参数模板。
字符集：⽀持 LATIN1 、GBK、UTF8 、UTF8MB4 字符集，默认字符集编码格式是 UTF8。购买完成后，亦可在控
制台实例详情⻚修改字符集，更多说明请参⻅ 字符集说明。

排序规则：实例字符集为系统数据提供的排序规则，即区分⼤⼩写属性和重⾳属性。

表名⼤⼩写敏感：表名是否⼤⼩写敏感，MySQL 8.0 指定表名⼤⼩写设置后⽆法更改，请谨慎设置。
密码复杂度：仅双节点、三节点和集群版实例⽀持设置密码复杂度以提升数据库安全性，默认为关闭。更多说明请

参⻅ 设置密码复杂度。
root 密码：新创建的 MySQL 数据库的⽤户名默认为 root，此处⽤来设置该 root 账号的密码。选择创建后设置时，

可在创建完实例后再 重置密码。
3. 确认所选配置（如需修改，可单击编辑回到对应步骤进⾏调整），阅读并勾选服务条款，确认购买时⻓和数量后
单击⽴即购买。

4. ⽀付完成后，返回实例列表，会看到实例显⽰发货中（⼤概需要3min - 5min中，请耐⼼等待），待实例状态变为
运⾏中，即可进⾏正常操作。

后续操作

https://intl.cloud.tencent.com/zh/document/product/236/14470
https://intl.cloud.tencent.com/zh/document/product/236/31917
https://intl.cloud.tencent.com/zh/document/product/236/8457
https://intl.cloud.tencent.com/zh/document/product/236/7913
https://intl.cloud.tencent.com/zh/document/product/236/31906
https://intl.cloud.tencent.com/zh/document/product/236/7259#.E5.AD.97.E7.AC.A6.E9.9B.86.E8.AF.B4.E6.98.8E
https://intl.cloud.tencent.com/zh/document/product/236/49197
https://intl.cloud.tencent.com/zh/document/product/236/31901
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通过 Windows 云服务器或 Linux 云服务器，以内外⽹两种不同的⽅式连接云数据库 MySQL，请参⻅ 连接 MySQL 
实例。

https://intl.cloud.tencent.com/document/product/236/37788
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连接 MySQL 实例
概览
最近更新时间：2024-12-31 15:52:04

本章节为您介绍连接云数据库 MySQL 实例的⽅式、相关应⽤场景以及连接常⻅问题。

连接⽅式

连接⽅式 应⽤场景 是否计费

内⽹连接
CVM 和 MySQL 属于同⼀个腾讯云主账号，位于同⼀个地域，处于同⼀个 VPC 
内。具体请参⻅ 场景⼀。

暂不收费

外⽹连接

⽆法使⽤内⽹连接的场景，可以通过外⽹连接。具体请参⻅ 场景⼆。
说明：

外⽹连接易受⽹络影响，如您对⽹络有较⾼要求，推荐使⽤ 内⽹连接 或者 云
联⽹连接。

暂不收费

云联⽹连

接

CVM 和 MySQL 处于不同 VPC，或使⽤轻量应⽤服务器连接 MySQL。具体请
参⻅ 场景三。

云联⽹计费说

明

应⽤场景说明

场景⼀：内⽹连接

CVM 和云数据库 MySQL 属于同⼀个腾讯云主账号，位于同⼀个地域，⽹络类型都是 VPC 且处于同⼀个 VPC 内。
举例：

例如账号1下，⼴州 VPC1 中的⼦⽹ A 下的 CVM，和账号1下，⼴州 VPC1 中的⼦⽹ B 下的云数据库 MySQL。

场景⼆：外⽹连接

⽆法使⽤内⽹连接的场景，可以通过外⽹连接，需要云数据库 MySQL 已 开启外⽹。
举例：

例如账号1下，⼴州 VPC1 中的⼦⽹ A 下的 CVM 和⼴州地域下开启了外⽹的云数据库 MySQL。
例如账号1下，⼴州 VPC1 中的⼦⽹ A 下的 CVM 和北京地域下开启了外⽹的云数据库 MySQL。

例如账号1下，⼴州 VPC1 中的⼦⽹ A 下的 CVM 和账号2下，北京地域下开启了外⽹的云数据库 MySQL。

场景三：云联⽹连接

https://intl.cloud.tencent.com/document/product/236/58081#
https://intl.cloud.tencent.com/document/product/236/37788#f68e022a-c835-49db-8eb5-964aa578065e
https://intl.cloud.tencent.com/document/product/236/58082#
https://intl.cloud.tencent.com/document/product/236/37788#1d7db107-4bbf-496f-b7f2-7f07e0f8bef5
https://intl.cloud.tencent.com/document/product/236/58081#
https://intl.cloud.tencent.com/document/product/236/58083#
https://intl.cloud.tencent.com/document/product/236/58083#
https://intl.cloud.tencent.com/document/product/236/37788#e6b05a54-ae89-4022-8e8f-c26f2c48849f
https://intl.cloud.tencent.com/zh/document/product/1003/30053
https://intl.cloud.tencent.com/document/product/236/58097#
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1. CVM 和云数据库 MySQL 处于不同 VPC（包括同账号/不同账号，同地域/不同地域）。
2. 同⼀腾讯云账号下，购买的服务器为 轻量应⽤服务器，连接云数据库 MySQL 实例，需通过云联⽹连接。
举例：

例如账号1下，⼴州 VPC1 中的⼦⽹ A 下的 CVM 和⼴州 VPC2 中的⼦⽹ B 下的云数据库 MySQL。
例如账号1下，⼴州 VPC1 中的⼦⽹ A 下的 CVM 和北京 VPC2 中的⼦⽹ B 下的云数据库 MySQL。
例如账号1下，⼴州 VPC1 中的⼦⽹ A 下的 CVM 和账号2下，北京 VPC2 中的⼦⽹ B 下的云数据库 MySQL。
例如账号1下，⼴州 VPC1 中的⼦⽹ A 下的轻量应⽤服务器和⼴州 VPC2 中的⼦⽹ B 下的云数据库 MySQL。

连接常⻅问题

汇总介绍不同⽅式连接云数据库 MySQL 实例的常⻅问题和处理建议，请参⻅ 连接常⻅问题。

https://intl.cloud.tencent.com/zh/document/product/1103?lang=zh
https://intl.cloud.tencent.com/document/product/236/58084#
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内⽹连接
最近更新时间：2024-12-31 15:52:04

本⽂为您介绍使⽤云服务器 CVM 通过云数据库 MySQL 内⽹地址连接数据库的⽅法。

背景

云服务器 CVM 和云数据库 MySQL 属于同⼀个腾讯云主账号，位于同⼀个地域，处于同⼀个 VPC 时，建议通过内
⽹连接的⽅式连接数据库，内⽹连接的⽹络延迟低，能带来更稳定、安全的连接访问环境。

连接⽅式 应⽤场景 说明 是否计费

内⽹连接

CVM 和 MySQL 属于同⼀个腾讯云主账
号，位于同⼀个地域，处于同⼀个 VPC 
内。具体请参⻅ 场景⼀。

内⽹⽹络⾼速，延迟低。 暂不收费

外⽹连接

⽆法使⽤内⽹连接的场景，可以通过外

⽹连接。具体请参⻅ 场景⼆。
说明：

外⽹连接易受⽹络影响，如您对⽹络有

较⾼要求，推荐使⽤内⽹连接或者 云联
⽹连接。

⽀持第三⽅应⽤连接服务。

外⽹地址需⼿动开启。

开启外⽹地址，会使您的数据库服务

暴露在公⽹上，可能导致数据库被⼊

侵或攻击。

适⽤于开发或辅助管理数据库，不建

议正式业务连接使⽤，因为可能存在

不可控因素会导致外⽹连接不可⽤

（例如 DDOS 攻击、突发⼤流量访问
等）。

暂不收费

云联⽹连

接

CVM 和 MySQL 处于不同 VPC，或使
⽤轻量应⽤服务器连接 MySQL。具体
请参⻅ 场景三。

全⽹互联。

低时延，⾼速传输。

云联⽹计费

说明

准备⼯作

准备好 MySQL 实例，请参⻅ 创建 MySQL 实例。
准备好 CVM，请参⻅ ⾃定义配置 Linux 云服务器。
说明：

在准备⼯作中，需要注意以下⼏点：

需授权允许访问 MySQL 的 IP，您可以在云数据库 MySQL 控制台进⾏操作，详情请参⻅ 修改授权访问的主机地

址。

https://intl.cloud.tencent.com/document/product/236/37788#f68e022a-c835-49db-8eb5-964aa578065e
https://intl.cloud.tencent.com/document/product/236/58082#
https://intl.cloud.tencent.com/document/product/236/37788#1d7db107-4bbf-496f-b7f2-7f07e0f8bef5
https://intl.cloud.tencent.com/document/product/236/58083#
https://intl.cloud.tencent.com/document/product/236/58083#
https://intl.cloud.tencent.com/document/product/236/37788#e6b05a54-ae89-4022-8e8f-c26f2c48849f
https://intl.cloud.tencent.com/zh/document/product/1003/30053
https://intl.cloud.tencent.com/zh/document/product/236/37785
https://intl.cloud.tencent.com/zh/document/product/213/10517?from_cn_redirect=1
https://intl.cloud.tencent.com/zh/document/product/236/31903
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如果您选择使⽤ root 账号连接登录云数据库 MySQL，建议在购买 MySQL 实例时直接设置密码；如果您通过购买⻚
的导⼊已有配置能⼒，或通过实例列表的购买相同配置能⼒创建实例，请确认您的 root 账号已在控制台 重置密码，
否则使⽤⽆密码状态的 root 账号登录，将会报错。

需要配置 CVM 和云数据库 MySQL 的安全组出⼊站规则，来限制允许访问 MySQL 的 IP，详情请参⻅ 管理云数据库
安全组。安全组需放通  MySQL 实例的内⽹端⼝，您可登录 云数据库 MySQL 控制台，单击实例 ID 进⼊详情⻚查看
端⼝，并记住内⽹地址，⽤于后续连接数据库。

MySQL 安全组⼊站规则：

CVM 和云数据库 MySQL 的⽹络处于同⼀ VPC，修改云数据库 MySQL 的⽹络请参⻅ 切换⽹络。

CVM 的 VPC 可在实例详情 > 基本信息 > ⽹络信息下查看：

https://intl.cloud.tencent.com/zh/document/product/236/31901
https://intl.cloud.tencent.com/zh/document/product/236/14470
https://console.intl.cloud.tencent.com/cdb/instance
https://intl.cloud.tencent.com/zh/document/product/236/31915


云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第14 共44⻚

云数据库 MySQL 的 VPC 可在实例详情 > 实例信息 > 所属⽹络后查看：

操作指南

步骤⼀：登录云服务器 CVM

1. 登录 云服务器控制台，在实例列表中找到⽬标云服务器，在右侧操作栏中单击登录。 

2. 在登录窗⼝中，选择密码登录，输⼊云服务器的⽤户名和密码，并单击登录即可正常登录。如下图所⽰： 

https://console.intl.cloud.tencent.com/cvm/instance/index?rid=1
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3. 登录成功后，界⾯如下图所⽰：

步骤⼆：安装 MySQL 客户端（如之前已在此 CVM 上已安装，则可跳过步骤⼆）
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执⾏如下命令安装 MySQL 客户端：

yum install mysql

提⽰  Complete!  说明 MySQL 客户端安装完成。

步骤三：使⽤ CVM 连接云数据库 MySQL

1. 在 CVM 中执⾏如下命令，登录到 MySQL 数据库实例。

mysql -h <内⽹ ip 地址> -u <⽤户名，默认 root> -P <端⼝号，默认3306> -p

<内⽹ ip 地址>：替换为⽬标 MySQL 数据库实例的内⽹地址，在 MySQL 控制台 的实例详情⻚可查看内⽹地址。

<⽤户名，默认 root>：替换为⽬标 MySQL 数据库实例的账号名，默认的账号名是 root。

<内⽹端⼝号>：替换为⽬标 MySQL 数据库实例的内⽹端⼝号，默认3306，如修改了端⼝号，可在 MySQL 控制台 
的实例详情⻚查看新内⽹端⼝号。

https://console.intl.cloud.tencent.com/cdb/instance
https://console.intl.cloud.tencent.com/cdb/instance
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2. 在提⽰  Enter password： 后输⼊ MySQL 实例的账号对应的密码，如忘记密码可参⻅ 重置密码 进⾏修改。 

本例中提⽰  mysql>  说明成功登录到 MySQL。

https://intl.cloud.tencent.com/zh/document/product/236/31901
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常⻅问题

内⽹连接是否收费？

内⽹连接免费使⽤，暂不收费。

内⽹端⼝是否可修改？

可以修改，您可登录 MySQL 控制台，在⽬标实例详情⻚，单击内⽹地址后的编辑图标进⾏修改。

内⽹连接错误如何⾃查？

通过内⽹地址连接数据库失败的可能原因，通常与云服务器类型、账号密码、端⼝、安全组、⽹络及实例问题相

关，以下分别为您介绍各种场景的⾃查⽅法。更多⾃查诊断处理请参⻅ 内⽹连接失败。
1. 检查您⽤于连接的服务器是否是云服务器 CVM。
使⽤内⽹连接，需要所使⽤的服务器为 云服务器 CVM，如果您使⽤的是 轻量应⽤服务器 或者其他⾮腾讯平台服务
器，则暂不⽀持通过内⽹地址连接，您可以参考 ⾃定义配置 Linux 云服务器 重新创建⼀个云服务器 CVM 再通过内
⽹地址连接数据库。

2. 登录云服务器 CVM 后，通过命令登录云数据库时反复失败，可检查您⽤于登录数据库的账号和密码是否存在错
误。

在命令⾏中：mysql -h <内⽹ ip 地址> -u <⽤户名，默认 root> -P <端⼝号，默认3306> -p，⽤于登录的账号和密码需
对应正确，如您使⽤的是⾮ root 账号登录，则密码也需要输⼊对应⾮ root 账号的密码，在 CVM 界⾯输⼊密码时，
密码是不会随输⼊⽽显⽰的，需⼀次性正确输⼊并按下回⻋键，若忘记密码，您可以 重置密码 后重试。
3. 检查安全组配置是否合理，是否限制 IP。

在 CVM 安全组中配置出站规则，当出站规则的⽬标配置不为0.0.0.0/0且协议端⼝不为 ALL 时，需要把 MySQL 的内
⽹ IP 及端⼝添加到出站规则中。
在 MySQL 安全组中配置⼊站规则，当⼊站规则的源端配置不为0.0.0.0/0且协议端⼝不为ALL时，需要把 MySQL 的 
IP 及端⼝添加到⼊站规则中。 
操作请参⻅ 安全组配置问题解决⽅案。

https://console.intl.cloud.tencent.com/cdb/instance
https://intl.cloud.tencent.com/document/product/236/58099#a98ff6c7-fb5d-4282-9da7-4e06d4a91909
https://intl.cloud.tencent.com/zh/document/product/213/495?lang=zh
https://intl.cloud.tencent.com/zh/document/product/1103
https://intl.cloud.tencent.com/zh/document/product/213/10517?from_cn_redirect=1
https://intl.cloud.tencent.com/zh/document/product/236/31901
https://intl.cloud.tencent.com/document/product/236/58099#37c86afa-1b30-4dbd-8e9c-6005ca9ef930
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4. 检查是否为⽹络问题。
CVM 与 MySQL 需要在同⼀地域和同⼀ VPC ⽹络，可前往 云服务器控制台 和 云数据库 MySQL 控制台 确认是否满
⾜，若不处于同⼀ VPC ⽹络，可通过 切换⽹络 将 MySQL 实例的⽹络切换为与 CVM ⼀致。如果确认 CVM 与 

MySQL 在同⼀地域和同⼀ VPC ⽹络下，还报错⽹络问题，请⾃查本地⽹络是否有限制。
5. 检查是否存在实例问题。
若 MySQL 实例的磁盘满了，可能会影响连接数据库，建议对磁盘扩容，操作请参⻅ 调整数据库实例规格。
当出现 “ERROR 1040(00000):Too many connections” 的提⽰语时，表明云数据库实例当前最⼤连接数超过了限制。
常⻅原因及解决⽅案：

i. sleep 线程数很多，建议在控制台调低 wait_timeout 和 interactive_timeout 参数值。操作请参⻅ 设置实例参数。 
ii. sleep 线程数很少，也没有慢查询堆积，建议在控制台调⼤ max_connections 参数值。操作请参⻅ 设置实例参数。
检查 MySQL 实例是否为“主从切换状态”，若连接实例时，MySQL 实例处于主从切换状态，则会连接失败，请等待
主从切换完毕后，再重新通过命令连接。

https://console.intl.cloud.tencent.com/cvm/instance/index?rid=1
https://console.intl.cloud.tencent.com/cdb/instance
https://intl.cloud.tencent.com/zh/document/product/236/31915
https://intl.cloud.tencent.com/zh/document/product/236/19707
https://intl.cloud.tencent.com/zh/document/product/236/35793
https://intl.cloud.tencent.com/zh/document/product/236/35793
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外⽹连接
最近更新时间：2024-12-31 15:52:04

本⽂为您介绍使⽤云服务器 CVM 或第三⽅应⽤通过云数据库 MySQL 外⽹地址连接数据库的⽅法。

背景

⽆法使⽤内⽹连接的场景，可以通过外⽹连接，需要云数据库 MySQL 已 开启外⽹。我们建议仅⽤于开发或辅助管
理数据库时通过外⽹连接数据库。

说明：

⽬前⼴州、上海、北京、成都、重庆、南京、中国⾹港、新加坡、⾸尔、东京、硅⾕、弗吉尼亚、法兰克福地域的

主实例，⽀持开启外⽹连接地址。只读实例⽀持开启外⽹的地域，请以控制台为准。

为提升数据库外⽹链路的安全及可靠性，⾃2024年5⽉起云数据库 MySQL 采⽤ CLB 作为外⽹底层架构，开启外⽹
后您的资源将新增⼀个 CLB 实例（因开启外⽹地址⽽⾃动创建的负载均衡实例，您可以免费使⽤），关闭外⽹地址

后，该 CLB 实例将⾃动删除。您同时可为该 CLB 实例配置监控告警项，具体请参⻅ 开启外⽹连接地址。

连接⽅式 应⽤场景 说明 是否计费

内⽹连接

CVM 和 MySQL 属于同⼀个腾讯云主账
号，位于同⼀个地域，处于同⼀个 VPC 
内。具体请参⻅ 场景⼀。

内⽹⽹络⾼速，延迟低。 暂不收费

外⽹连接

⽆法使⽤内⽹连接的场景，可以通过外

⽹连接。具体请参⻅ 场景⼆。
说明：

外⽹连接易受⽹络影响，如您对⽹络有

较⾼要求，推荐使⽤内⽹连接或者 云联
⽹连接。

⽀持第三⽅应⽤连接服务。

外⽹地址需⼿动开启。

开启外⽹地址，会使您的数据库服务

暴露在公⽹上，可能导致数据库被⼊

侵或攻击。

适⽤于开发或辅助管理数据库，不建

议正式业务连接使⽤，因为可能存在

不可控因素会导致外⽹连接不可⽤

（例如 DDOS 攻击、突发⼤流量访问
等）。

暂不收费

云联⽹连

接

CVM 和 MySQL 处于不同 VPC，或使
⽤轻量应⽤服务器连接 MySQL。具体
请参⻅ 场景三。

全⽹互联。

低时延，⾼速传输。

云联⽹计费

说明

准备⼯作

https://intl.cloud.tencent.com/document/product/236/58097#
https://intl.cloud.tencent.com/zh/document/product/236/58097
https://intl.cloud.tencent.com/document/product/236/58081#
https://intl.cloud.tencent.com/document/product/236/37788#f68e022a-c835-49db-8eb5-964aa578065e
https://intl.cloud.tencent.com/document/product/236/37788#1d7db107-4bbf-496f-b7f2-7f07e0f8bef5
https://intl.cloud.tencent.com/document/product/236/58083#
https://intl.cloud.tencent.com/document/product/236/58083#
https://intl.cloud.tencent.com/document/product/236/37788#e6b05a54-ae89-4022-8e8f-c26f2c48849f
https://intl.cloud.tencent.com/zh/document/product/1003/30053
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准备好 MySQL 实例，请参⻅ 创建 MySQL 实例。
准备好 CVM，请参⻅ ⾃定义配置 Linux 云服务器。
对 MySQL 实例 开启外⽹。

安全组设置，放通内⽹端⼝。

说明：

外⽹开启后将受到安全组⽹络访问策略的控制，配置安全策略时必须放通内⽹访问端⼝3306，不确定内⽹端⼝可在
控制台的实例详情⻚查看。操作请参⻅ 管理云数据库安全组。

您也可以根据实际情况限制来源 IP 地址或 CIDR 段，⽬前云数据库 MySQL 实例开启外⽹后为 CLB 架构，CLB 健康

探测源 IP 为100.64.0.0/10⽹段，外⽹开启后，若您的简约型负载均衡实例健康状态显⽰为异常，您可在对云数据库 
MySQL 实例配置安全组时，放通100.64.0.0/10⽹段。

https://intl.cloud.tencent.com/zh/document/product/236/37785
https://intl.cloud.tencent.com/zh/document/product/213/10517?from_cn_redirect=1
https://intl.cloud.tencent.com/document/product/236/58097#
https://intl.cloud.tencent.com/zh/document/product/236/14470
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操作指南

从云服务器 CVM 外⽹连接云数据库 MySQL 
从第三⽅应⽤外⽹连接云数据库 MySQL 

从云服务器 CVM 外⽹连接云数据库 MySQL

步骤⼀：登录云服务器 CVM

1. 登录 云服务器控制台，在实例列表中找到⽬标云服务器，在右侧操作栏中单击登录。

2. 在登录窗⼝中，选择密码登录，输⼊云服务器的⽤户名和密码，并单击登录即可正常登录。如下图所⽰：

https://intl.cloud.tencent.com/document/product/236/58082#1e21e90d-9596-4d72-b896-ddec67c574a2
https://intl.cloud.tencent.com/document/product/236/58082#184a02b5-9e4c-4cd8-b34d-56516a97d4b3
https://console.intl.cloud.tencent.com/cvm/instance/index?rid=1
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3. 登录成功后，界⾯如下图所⽰：

步骤⼆：安装 MySQL 客户端（如之前已在此 CVM 上安装过，则可跳过步骤⼆）

执⾏如下命令安装 MySQL 客户端：
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yum install mysql

提⽰  Complete!  说明 MySQL 客户端安装完成。

步骤三：使⽤ CVM 连接云数据库 MySQL

1. 在 CVM 中执⾏如下命令，登录到 MySQL 数据库实例。

mysql -h <外⽹ ip 地址> -u <⽤户名，默认 root> -P <外⽹端⼝号> -p

<外⽹ ip 地址>：替换为⽬标 MySQL 数据库实例的外⽹地址，在 MySQL 控制台 的实例详情⻚可查看外⽹地址。若

外⽹地址未开启，请参⻅ 开启外⽹地址 开启。

<⽤户名，默认 root>：替换为⽬标 MySQL 数据库实例的账号名，默认的账号名是 root。

<外⽹端⼝号>：替换为⽬标 MySQL 数据库实例的外⽹端⼝号，在 MySQL 控制台 的实例详情⻚可查看外⽹端⼝
号。

https://console.intl.cloud.tencent.com/cdb/instance
https://intl.cloud.tencent.com/document/product/236/58097#
https://console.intl.cloud.tencent.com/cdb/instance
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2. 在提⽰  Enter password： 后输⼊ MySQL 实例的账号对应的密码，如忘记密码可参⻅ 重置密码 进⾏修改。

本例中提⽰  mysql>  说明成功登录到 MySQL。

从第三⽅应⽤外⽹连接云数据库 MySQL

1. 安装 MySQL Workbench，官⽅下载地址请参⻅ MySQL Workbench 下载⻚⾯。

2. 进⼊下载⻚⾯后单击 MySQL Workbench。
3. 跳转⻚⾯后在 Windows (x86, 64-bit), MSI Installer 后单击 Downloads。
4. 单击 No thanks, just start my download。
5. 安装完成后打开 MySQL Workbench，在 MySQL Connections 后单击加号添加待连接的实例信息。

https://intl.cloud.tencent.com/zh/document/product/236/31901
https://dev.mysql.com/downloads/


云数据库 MySQL

版权所有：腾讯云计算（北京）有限责任公司 第26 共44⻚

6. 在弹出的窗⼝下，完成如下配置后，单击ok。

参数 说明

Connection name 为此连接命名。

Connection Method 连接⽅法，选择 Standard（TCP/IP）。

Hostname 输⼊云数据库 MySQL 实例的外⽹地址。在实例详情⻚可查询外⽹地址信息。
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Port 输⼊云数据库 MySQL 实例的外⽹端⼝号。在实例详情⻚可查询外⽹地址的端⼝号。

Username 输⼊待连接 MySQL 实例的账号名。

Store in Vault... 输⼊待连接 MySQL 实例的账号密码并会保存此密码。

7. 返回 MySQL Workbench ⾸⻚，单击刚创建的待连接实例信息连接到 MySQL 实例。

8. 成功连接后的界⾯如下所⽰。
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常⻅问题

外⽹连接是否收费？

外⽹连接免费使⽤，暂不收费。

为什么外⽹连接需要放通 MySQL 内⽹端⼝？

云数据库 MySQL 实例开启外⽹地址后，是通过腾讯云的后端集群去内⽹访问数据库的内⽹端⼝，做端⼝映射，然后
转发实现外⽹访问，所以实例的外⽹地址开启后需要在安全组内放通 MySQL 内⽹端⼝给后端的集群连接。

外⽹端⼝可以修改吗？

不⽀持修改。

外⽹连接的安全性怎么样？

开启外⽹地址，会使您的数据库服务暴露在公⽹上，可能导致数据库被⼊侵或攻击，通常建议使⽤ 内⽹连接数据
库。云数据库外⽹连接适⽤于开发或辅助管理数据库，不建议正式业务连接使⽤，因为可能存在不可控因素会导致

外⽹连接不可⽤（例如 DDOS 攻击、突发⼤流量访问等）。

开启外⽹地址后，如何限制指定 IP 进⾏连接，其他 IP 不可访问？

https://intl.cloud.tencent.com/document/product/236/58081#
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对主机位的权限限制，可以通过云数据库 MySQL 控制台修改数据库账号所授权的主机地址，来限制对数据库的访
问。请参⻅ 修改授权访问的主机地址。
或者您可以考虑使⽤公⽹ CLB 的⽅式做转发，实现外⽹登录，通过 CLB 这⾥的安全组策略来做来源限。请参⻅ 通

过 CLB 开启外⽹服务。

为什么⽆法开启外⽹连接？

⽬前⼴州、上海、北京、成都、重庆、南京、中国⾹港、新加坡、⾸尔、东京、硅⾕、弗吉尼亚、法兰克福地域的

主实例，⽀持开启外⽹连接地址，只读实例⽀持开启外⽹连接地址的地域请以控制台为准，如果实例部署在不⽀持

开启外⽹的地域，则⽆法开启外⽹连接。

外⽹连接错误如何⾃查？

通过外⽹地址连接数据库失败的可能原因，通常与账号密码、端⼝、安全组、⽹络及实例问题相关，以下分别为您

介绍各种场景的⾃查⽅法。

1. 登录云服务器 CVM 后，通过命令登录云数据库时反复失败，可检查您⽤于登录数据库的账号和密码是否存在错
误。

在命令⾏中：mysql -h <外⽹ ip 地址> -u <⽤户名，默认 root> -P <外⽹端⼝号> -p，⽤于登录的账号和密码需对应正
确，如您使⽤的是⾮ root 账号登录，则密码也需要输⼊对应⾮ root 账号的密码，在 CVM 界⾯输⼊密码时，密码是
不会随输⼊⽽显⽰的，需⼀次性正确输⼊并按下回⻋键，若忘记密码，您可以 重置密码 后重试。

2. 检查安全组配置是否合理，是否限制 IP。
在 CVM 安全组中配置出站规则，当出站规则的⽬标配置不为0.0.0.0/0且协议端⼝不为 ALL 时，需要把 MySQL 的外
⽹ IP 及端⼝添加到出站规则中。
在 MySQL 安全组中配置⼊站规则，当⼊站规则的源端配置不为0.0.0.0/0且协议端⼝不为ALL时，需要在⼊站规则中
放通 MySQL 实例的内⽹端⼝，默认为3306。 

操作请参⻅ 安全组配置问题解决⽅案。
3. 检查是否为⽹络问题。
通过外⽹连接数据库，若⽹络不稳定，本地⽹络限制，VPC 绑定 ACL 策略均会导致通过外⽹连接数据库失败，请切
换本地⽹络，解除相关限制再重试。建议使⽤ 内⽹连接数据库，更加稳当、低延时。

https://intl.cloud.tencent.com/zh/document/product/236/31903
https://intl.cloud.tencent.com/zh/document/product/236/53406
https://intl.cloud.tencent.com/zh/document/product/236/31901
https://intl.cloud.tencent.com/document/product/236/58100#37c86afa-1b30-4dbd-8e9c-6005ca9ef930
https://intl.cloud.tencent.com/zh/document/product/215/31850?has_map=1
https://intl.cloud.tencent.com/document/product/236/58081#
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4. 检查是否存在实例问题。
若 MySQL 实例的磁盘满了，可能会影响连接数据库，建议对磁盘扩容，操作请参⻅ 调整数据库实例规格。
当出现 “ERROR 1040(00000):Too many connections” 的提⽰语时，表明云数据库实例当前最⼤连接数超过了限制。

常⻅原因及解决⽅案：

i. sleep 线程数很多，建议在控制台调低 wait_timeout 和 interactive_timeout 参数值。操作请参⻅ 设置实例参数。 
ii. sleep 线程数很少，也没有慢查询堆积，建议在控制台调⼤ max_connections 参数值。操作请参⻅ 设置实例参数。
检查 MySQL 实例是否为“主从切换状态”，若连接实例时，MySQL 实例处于主从切换状态，则会连接失败，请等待
主从切换完毕后，再重新通过命令连接。

https://intl.cloud.tencent.com/zh/document/product/236/19707
https://intl.cloud.tencent.com/zh/document/product/236/35793
https://intl.cloud.tencent.com/zh/document/product/236/35793
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云联⽹连接
最近更新时间：2024-12-31 15:52:04

本⽂为您介绍使⽤云联⽹连接数据库的⽅法。

背景

创建云数据库 MySQL 实例后，若云服务器和实例处于不同 VPC（包括同账号/不同账号，同地域/不同地域），可以
通过云联⽹实现连接数据库；同⼀腾讯云账号下，若您购买的服务器为 轻量应⽤服务器，由于轻量应⽤服务器使⽤

腾讯云⾃动分配的 私有⽹络 VPC 进⾏⽹络隔离，默认情况下内⽹不与处于私有⽹络 VPC 中的云数据库 MySQL 互
通，因此，⽆法通过轻量应⽤服务器直接访问云数据库 MySQL，需通过关联云联⽹实现连接数据库。

连接⽅式 应⽤场景 说明 是否计费

内⽹连接

CVM 和 MySQL 属于同⼀个腾讯云主账
号，位于同⼀个地域，处于同⼀个 VPC 
内。具体请参⻅ 场景⼀。

内⽹⽹络⾼速，延迟低。 暂不收费

外⽹连接

⽆法使⽤内⽹连接的场景，可以通过外

⽹连接。具体请参⻅ 场景⼆。
说明：

外⽹连接易受⽹络影响，如您对⽹络有

较⾼要求，推荐使⽤ 内⽹连接 或者云
联⽹连接。

⽀持第三⽅应⽤连接服务。

外⽹地址需⼿动开启。

开启外⽹地址，会使您的数据库服务

暴露在公⽹上，可能导致数据库被⼊

侵或攻击。

适⽤于开发或辅助管理数据库，不建

议正式业务连接使⽤，因为可能存在

不可控因素会导致外⽹连接不可⽤

（例如 DDOS 攻击、突发⼤流量访问
等）。

暂不收费

云联⽹连

接

CVM 和 MySQL 处于不同 VPC，或使
⽤轻量应⽤服务器连接 MySQL。具体
请参⻅ 场景三。

全⽹互联。

低时延，⾼速传输。

云联⽹计费

说明

准备⼯作

准备好 MySQL 实例，请参⻅ 创建 MySQL 实例。
准备好云服务器，本⽂以轻量应⽤服务器为例，请参⻅ 快速创建 Linux 轻量应⽤服务器。

注意事项

https://intl.cloud.tencent.com/zh/document/product/1103?has_map=1&lang=zh&pg=
https://intl.cloud.tencent.com/document/product/215/535
https://intl.cloud.tencent.com/document/product/236/58081#
https://intl.cloud.tencent.com/document/product/236/37788#f68e022a-c835-49db-8eb5-964aa578065e
https://intl.cloud.tencent.com/document/product/236/58082#
https://intl.cloud.tencent.com/document/product/236/37788#1d7db107-4bbf-496f-b7f2-7f07e0f8bef5
https://intl.cloud.tencent.com/document/product/236/58081
https://intl.cloud.tencent.com/document/product/236/37788#e6b05a54-ae89-4022-8e8f-c26f2c48849f
https://intl.cloud.tencent.com/zh/document/product/1003/30053
https://intl.cloud.tencent.com/zh/document/product/236/37785
https://intl.cloud.tencent.com/zh/document/product/1103/41401?has_map=1
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轻量应⽤服务器内⽹互联功能本⾝免费，您仅需关注云联⽹产品计费信息，详情请参⻅ 云联⽹计费总览。其中同地
域5Gbps及以下带宽免费，如需实现跨地域内⽹互联，需在云联⽹中购买 ⾮跨境带宽。
轻量应⽤服务器不⽀持通过关联云联⽹实现跨境内⽹互联，即使该云联⽹已购买跨境带宽。

同⼀账号下：

同地域内的所有轻量应⽤服务器处于同⼀个 VPC 中，⼀个 VPC 只能同时关联⼀个云联⽹。
不同地域内的轻量应⽤服务器处于不同的 VPC 中，不同 VPC 需要分别执⾏关联云联⽹操作。
如果某地域中不存在轻量应⽤服务器实例，则⽤户⽆法在该地域执⾏关联云联⽹操作。

操作指南

1. 登录 轻量应⽤服务器控制台，选择左侧导航栏中的内⽹互联。

2. 选择云数据库 MySQL 实例所在的地域，申请关联云联⽹。

3. 在弹出的关联云联⽹窗⼝中，选择新建云联⽹。

https://intl.cloud.tencent.com/zh/document/product/1003/30053?has_map=1
https://intl.cloud.tencent.com/zh/document/product/1003/38894?has_map=1
https://console.intl.cloud.tencent.com/lighthouse/instance/index?rid=5
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4. 在弹窗下完成云联⽹实例的创建，然后回到轻量应⽤服务器内⽹互联的关联云联⽹界⾯，可刷新出新建的云联⽹
实例，然后单击确定。

注意：

仅⽀持关联同账号下的云联⽹。

提交关联申请后，请您在7天内登录 云联⽹控制台 同意申请。否则7天后申请过期，需进⾏重新关联申请。
5. 登录 云联⽹控制台，单击⽬标云联⽹ ID 进⼊云联⽹详情⻚。
6. 在云联⽹详情⻚中，选择关联申请所在⾏右侧的同意。
轻量应⽤服务器的 VPC 实例默认会添加备注为 “Lighthouse VPC”，请注意选择。

7. 在弹窗下，添加⽬标云数据库 MySQL 的 VPC ⽹络地址，单击新增实例，选择地域，VPC，单击确定，内⽹互联
⻚⾯显⽰该地域状态为“已连接”。
8. 返回 轻量应⽤服务器控制台 的内⽹互联界⾯刷新，显⽰连接成功。
9. 在 云联⽹控制台，单击⽬标云联⽹ ID 进⼊云联⽹详情⻚，查看路由是否有效，如果存在启⽤路由为关闭状态，请
开启。

10. 在 轻量应⽤服务器控制台，找到⽬标轻量应⽤服务器，单击登录，选择密码登录，输⼊⽤户名、端⼝、密码后，

再单击登录。

https://console.intl.cloud.tencent.com/vpc/ccn
https://console.intl.cloud.tencent.com/vpc/ccn
https://console.intl.cloud.tencent.com/lighthouse/ccn/index
https://console.intl.cloud.tencent.com/vpc/ccn
https://console.intl.cloud.tencent.com/lighthouse/instance/index?rid=5
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11. 登录成功后，执⾏如下命令，下载安装 MySQL。
⽅式1（若⽅式1执⾏失败，可按照⽅式2进⾏）：

yum install mysql -y
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⽅式2（若⽅式1执⾏成功，可忽略⽅式2）：
执⾏如下命令，下载安装 MariDB。

yum -y install mariadb-server

安装成功后，执⾏如下命令，启动 MariaDB，即可使⽤ MySQL。

systemctl start mariadb

12. 执⾏如下命令，连接登录云数据库 MySQL。

mysql -h <内⽹ ip 地址> -u <⽤户名，默认 root> -P <端⼝号，默认3306> -p

<内⽹ ip 地址>：替换为⽬标 MySQL 数据库实例的内⽹地址，在 MySQL 控制台 的实例详情⻚可查看内⽹地址。

https://console.intl.cloud.tencent.com/cdb/instance
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<⽤户名，默认 root>：替换为⽬标 MySQL 数据库实例的账号名，默认的账号名是 root。

<内⽹端⼝号>：替换为⽬标 MySQL 数据库实例的内⽹端⼝号，默认3306，如修改了端⼝号，可在 MySQL 控制台 
的实例详情⻚查看新内⽹端⼝号。

https://console.intl.cloud.tencent.com/cdb/instance
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13. 连接成功后，界⾯如下所⽰。

常⻅问题

云联⽹连接是否收费？

使⽤云联⽹会产⽣费⽤，具体请参⻅ 云联⽹计费说明。

什么情况下使⽤云联⽹连接云数据库 MySQL？

https://intl.cloud.tencent.com/zh/document/product/1003/30053?has_map=1
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1. 云服务器和云数据库 MySQL 实例处于不同 VPC（包括同账号/不同账号，同地域/不同地域），可以通过 云联⽹ 
实现连接数据库。

2. 若您购买的服务器为 轻量应⽤服务器，则需要通过 云联⽹ 实现连接数据库。

轻量应⽤服务器如何实现内⽹互联？

轻量应⽤服务器使⽤腾讯云⾃动分配的私有⽹络 VPC 进⾏⽹络隔离，默认情况下内⽹不与云服务器 CVM、云数据
库等其他处于私有⽹络 VPC 中的腾讯云资源内⽹互通，需通过关联云联⽹实现。详情请参⻅ 内⽹互联。
说明：

轻量应⽤服务器仅⽀持关联同账号下的云联⽹，跨账号轻量应⽤服务器⽆法互通。

云联⽹的服务等级是什么？

腾讯云云联⽹服务提供三种可⽤性等级：⽩⾦、⾦、银。

同地域的服务等级均为⾦，且不可修改。

跨地域互通时，提供⽩⾦、⾦、银三个服务等级，⽤户创建云联⽹时可选择服务等级。

不同的服务等级费⽤不同，您可以根据业务需要进⾏选择，详细内容请参⻅ 计费说明。

云联⽹连接错误如何⾃查？

1. 检查云联⽹的路由表是否有效。请通过以下步骤进⾏检查：
1.1 在“内⽹互联”⻚⾯中，单击地域卡⽚中的“云联⽹ ID”，前往该云联⽹详情⻚。
1.2 在云联⽹详情⻚中，选择路由表⻚签。

1.3 需确认新增的路由条⽬为“有效”，若存在 CIDR 冲突的情况，则该路由条⽬可能⽆效。
说明：

如需使⽤⽆效路由，请参⻅ 停⽤路由 及 启⽤路由。冲突规则及限制请参⻅ 使⽤限制。
2. 登录轻量应⽤服务器后，通过命令登录云数据库时反复失败，可检查您⽤于登录数据库的账号和密码是否存在错
误。

在命令⾏中：mysql -h <内⽹ ip 地址> -u <⽤户名，默认 root> -P <端⼝号，默认3306> -p，⽤于登录的账号和密码需
对应正确，如您使⽤的是⾮ root 账号登录，则密码也需要输⼊对应⾮ root 账号的密码，在轻量应⽤服务器界⾯输⼊
密码时，密码是不会随输⼊⽽显⽰的，需⼀次性正确输⼊并按下回⻋键，若忘记密码，您可以 重置密码 后重试。
3. 检查是否存在实例问题。
若 MySQL 实例的磁盘满了，可能会影响连接数据库，建议对磁盘扩容，操作请参⻅ 调整数据库实例规格。

当出现 “ERROR 1040(00000):Too many connections” 的提⽰语时，表明云数据库实例当前最⼤连接数超过了限制。
常⻅原因及解决⽅案：

i. sleep 线程数很多，建议在控制台调低 wait_timeout 和 interactive_timeout 参数值。操作请参⻅ 设置实例参数。 
ii. sleep 线程数很少，也没有慢查询堆积，建议在控制台调⼤ max_connections 参数值。操作请参⻅ 设置实例参数。
检查 MySQL 实例是否为“主从切换状态”，若连接实例时，MySQL 实例处于主从切换状态，则会连接失败，请等待
主从切换完毕后，再重新通过命令连接。
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连接常⻅问题
最近更新时间：2024-12-31 15:52:04

本⽂为您介绍通过不同连接⽅式（内⽹连接、外⽹连接、云联⽹连接），连接云数据库 MySQL 实例的常⻅问题。
共性问题

内⽹连接常⻅问题

外⽹连接常⻅问题

云联⽹连接常⻅问题

共性问题

⽆论使⽤哪种连接⽅式连接数据库，都容易出现以下共性问题，如果连接失败，⾃查时建议您⾸先根据以下建议检

查定位原因。

账号密码问题

登录云服务器后，通过命令登录云数据库时反复失败，请检查您⽤于登录数据库的账号和密码是否存在错误。

在命令⾏中：mysql -h <内/外⽹ ip 地址> -u <⽤户名，默认 root> -P <内/外⽹端⼝号> -p，⽤于登录的账号和密码需
对应正确，如您使⽤的是⾮ root 账号登录，则密码也需要输⼊对应⾮ root 账号的密码，在云服务器界⾯输⼊密码
时，密码是不会随输⼊⽽显⽰的，需⼀次性正确输⼊并按下回⻋键，若忘记密码，您可以 重置密码 后重试。
云数据库 MySQL 实例问题
若实例本⾝状态有问题，则连接可能会失败，您可检查是否存在以下实例问题。

若 MySQL 实例的磁盘满了，可能会影响连接数据库，建议对磁盘扩容，操作请参⻅ 调整数据库实例规格。
当出现 “ERROR 1040(00000):Too many connections” 的提⽰语时，表明云数据库实例当前最⼤连接数超过了限制。
常⻅原因及解决⽅案：

i. sleep 线程数很多，建议在控制台调低 wait_timeout 和 interactive_timeout 参数值。操作请参⻅ 设置实例参数。 
ii. sleep 线程数很少，也没有慢查询堆积，建议在控制台调⼤ max_connections 参数值。操作请参⻅ 设置实例参数。

检查 MySQL 实例是否为“主从切换状态”，若连接实例时，MySQL 实例处于主从切换状态，则会连接失败，请等待
主从切换完毕后，再重新通过命令连接。

内⽹连接常⻅问题

内⽹连接是否收费？

内⽹连接免费使⽤，暂不收费。

内⽹端⼝是否可修改？

可以修改，您可登录 MySQL 控制台，在⽬标实例详情⻚，单击内⽹地址后的编辑图标进⾏修改。

https://intl.cloud.tencent.com/document/product/236/58084#430eedb2-5349-4e07-91c2-2c4178a3f1c8
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内⽹连接错误如何⾃查？

通过内⽹地址连接数据库失败的可能原因，通常与云服务器类型、账号密码、端⼝、安全组、⽹络及实例问题相

关，以下分别为您介绍各种场景的⾃查⽅法。更多⾃查诊断处理请参⻅ 内⽹连接失败。
1. 检查您⽤于连接的服务器是否是云服务器 CVM。

使⽤内⽹连接，需要所使⽤的服务器为 云服务器 CVM，如果您使⽤的是 轻量应⽤服务器 或者其他⾮腾讯平台服务
器，则暂不⽀持通过内⽹地址连接，您可以参考 ⾃定义配置 Linux 云服务器 重新创建⼀个云服务器 CVM 再通过内
⽹地址连接数据库。

2. 登录云服务器 CVM 后，通过命令登录云数据库时反复失败，可检查您⽤于登录数据库的账号和密码是否存在错
误。

在命令⾏中：mysql -h <内⽹ ip 地址> -u <⽤户名，默认 root> -P <端⼝号，默认3306> -p，⽤于登录的账号和密码需
对应正确，如您使⽤的是⾮ root 账号登录，则密码也需要输⼊对应⾮ root 账号的密码，在 CVM 界⾯输⼊密码时，
密码是不会随输⼊⽽显⽰的，需⼀次性正确输⼊并按下回⻋键，若忘记密码，您可以 重置密码 后重试。
3. 检查安全组配置是否合理，是否限制 IP。
在 CVM 安全组中配置出站规则，当出站规则的⽬标配置不为0.0.0.0/0且协议端⼝不为 ALL 时，需要把 MySQL 的内
⽹ IP 及端⼝添加到出站规则中。

在 MySQL 安全组中配置⼊站规则，当⼊站规则的源端配置不为0.0.0.0/0且协议端⼝不为 ALL 时，需要把 MySQL 
的 IP 及端⼝添加到⼊站规则中。 
操作请参⻅ 安全组配置问题解决⽅案。
4. 检查是否为⽹络问题。
CVM 与 MySQL 需要在同⼀地域和同⼀ VPC ⽹络，可前往 云服务器控制台 和 云数据库 MySQL 控制台 确认是否满

⾜，若不处于同⼀ VPC ⽹络，可通过 切换⽹络 将 MySQL 实例的⽹络切换为与 CVM ⼀致。如果确认 CVM 与 
MySQL 在同⼀地域和同⼀ VPC ⽹络下，还报错⽹络问题，请⾃查本地⽹络是否有限制。
5. 检查是否存在实例问题。
若 MySQL 实例的磁盘满了，可能会影响连接数据库，建议对磁盘扩容，操作请参⻅ 调整数据库实例规格。
当出现 “ERROR 1040(00000):Too many connections” 的提⽰语时，表明云数据库实例当前最⼤连接数超过了限制。

常⻅原因及解决⽅案：

https://intl.cloud.tencent.com/document/product/236/58099#a98ff6c7-fb5d-4282-9da7-4e06d4a91909
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i. sleep 线程数很多，建议在控制台调低 wait_timeout 和 interactive_timeout 参数值。操作请参⻅ 设置实例参数。 
ii. sleep 线程数很少，也没有慢查询堆积，建议在控制台调⼤ max_connections 参数值。操作请参⻅ 设置实例参数。
检查 MySQL 实例是否为“主从切换状态”，若连接实例时，MySQL 实例处于主从切换状态，则会连接失败，请等待

主从切换完毕后，再重新通过命令连接。

外⽹连接常⻅问题

外⽹连接是否收费？

外⽹连接免费使⽤，暂不收费。

为什么外⽹连接需要放通 MySQL 内⽹端⼝？

云数据库 MySQL 实例开启外⽹地址后，是通过腾讯云的后端集群去内⽹访问数据库的内⽹端⼝，做端⼝映射，然后
转发实现外⽹访问，所以实例的外⽹地址开启后需要在安全组内放通 MySQL 内⽹端⼝给后端的集群连接。

外⽹端⼝可以修改吗？

不⽀持修改。

外⽹连接的安全性怎么样？

开启外⽹地址，会使您的数据库服务暴露在公⽹上，可能导致数据库被⼊侵或攻击，通常建议使⽤ 内⽹连接数据
库。云数据库外⽹连接适⽤于开发或辅助管理数据库，不建议正式业务连接使⽤，因为可能存在不可控因素会导致

外⽹连接不可⽤（例如 DDOS 攻击、突发⼤流量访问等）。

开启外⽹地址后，如何限制指定 IP 进⾏连接，其他 IP 不可访问？

对主机位的权限限制，可以通过云数据库 MySQL 控制台修改数据库账号所授权的主机地址，来限制对数据库的访
问。请参⻅ 修改授权访问的主机地址。
或者您可以考虑使⽤公⽹ CLB 的⽅式做转发，实现外⽹登录，通过 CLB 这⾥的安全组策略来做来源限。请参⻅ 通

过 CLB 开启外⽹服务。

为什么⽆法开启外⽹连接？

⽬前⼴州、上海、北京、成都、重庆、南京、中国⾹港、新加坡、⾸尔、东京、硅⾕、弗吉尼亚、法兰克福地域的

主实例，⽀持开启外⽹连接地址，只读实例⽀持开启外⽹连接地址的地域请以控制台为准，如果实例部署在不⽀持

开启外⽹的地域，则⽆法开启外⽹连接。
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外⽹连接错误如何⾃查？

通过外⽹地址连接数据库失败的可能原因，通常与账号密码、端⼝、安全组、⽹络及实例问题相关，以下分别为您

介绍各种场景的⾃查⽅法。

1. 登录云服务器 CVM 后，通过命令登录云数据库时反复失败，可检查您⽤于登录数据库的账号和密码是否存在错
误。

在命令⾏中：mysql -h <外⽹ ip 地址> -u <⽤户名，默认 root> -P <外⽹端⼝号> -p，⽤于登录的账号和密码需对应正
确，如您使⽤的是⾮ root 账号登录，则密码也需要输⼊对应⾮ root 账号的密码，在 CVM 界⾯输⼊密码时，密码是
不会随输⼊⽽显⽰的，需⼀次性正确输⼊并按下回⻋键，若忘记密码，您可以 重置密码 后重试。

2. 检查安全组配置是否合理，是否限制 IP。
在 CVM 安全组中配置出站规则，当出站规则的⽬标配置不为0.0.0.0/0且协议端⼝不为 ALL 时，需要把 MySQL 的外
⽹ IP 及端⼝添加到出站规则中。
在 MySQL 安全组中配置⼊站规则，当⼊站规则的源端配置不为0.0.0.0/0且协议端⼝不为ALL时，需要在⼊站规则中
放通 MySQL 实例的内⽹端⼝，默认为3306。 
操作请参⻅ 安全组配置问题解决⽅案。

3. 检查是否为⽹络问题。
通过外⽹连接数据库，若⽹络不稳定，本地⽹络限制，VPC 绑定 ACL 策略均会导致通过外⽹连接数据库失败，请切
换本地⽹络，解除相关限制再重试。建议使⽤ 内⽹连接数据库，更加稳当、低延时。
4. 检查是否存在实例问题。
若 MySQL 实例的磁盘满了，可能会影响连接数据库，建议对磁盘扩容，操作请参⻅ 调整数据库实例规格。

当出现 “ERROR 1040(00000):Too many connections” 的提⽰语时，表明云数据库实例当前最⼤连接数超过了限制。
常⻅原因及解决⽅案：

i. sleep 线程数很多，建议在控制台调低 wait_timeout 和 interactive_timeout 参数值。操作请参⻅ 设置实例参数。 
ii. sleep 线程数很少，也没有慢查询堆积，建议在控制台调⼤ max_connections 参数值。操作请参⻅ 设置实例参数。
检查 MySQL 实例是否为“主从切换状态”，若连接实例时，MySQL 实例处于主从切换状态，则会连接失败，请等待

主从切换完毕后，再重新通过命令连接。
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云联⽹连接常⻅问题

云联⽹连接是否收费？

使⽤云联⽹会产⽣费⽤，具体请参⻅ 云联⽹计费说明。

什么情况下使⽤云联⽹连接云数据库 MySQL？

1. 云服务器和云数据库 MySQL 实例处于不同 VPC（包括同账号/不同账号，同地域/不同地域），可以通过 云联⽹ 
实现连接数据库。

2. 若您购买的服务器为 轻量应⽤服务器，则需要通过 云联⽹ 实现连接数据库。

轻量应⽤服务器如何实现内⽹互联？

轻量应⽤服务器使⽤腾讯云⾃动分配的私有⽹络 VPC 进⾏⽹络隔离，默认情况下内⽹不与云服务器 CVM、云数据
库等其他处于私有⽹络 VPC 中的腾讯云资源内⽹互通，需通过关联云联⽹实现。详情请参⻅ 内⽹互联。
说明：

轻量应⽤服务器仅⽀持关联同账号下的云联⽹，跨账号轻量应⽤服务器⽆法互通。

云联⽹的服务等级是什么？

腾讯云云联⽹服务提供三种可⽤性等级：⽩⾦、⾦、银。

同地域的服务等级均为⾦，且不可修改。

跨地域互通时，提供⽩⾦、⾦、银三个服务等级，⽤户创建云联⽹时可选择服务等级。

不同的服务等级费⽤不同，您可以根据业务需要进⾏选择，详细内容请参⻅ 计费说明。

云联⽹连接错误如何⾃查？

1. 检查云联⽹的路由表是否有效。请通过以下步骤进⾏检查：
1.1 在“内⽹互联”⻚⾯中，单击地域卡⽚中的“云联⽹ ID”，前往该云联⽹详情⻚。

1.2 在云联⽹详情⻚中，选择路由表⻚签。
1.3 需确认新增的路由条⽬为“有效”，若存在 CIDR 冲突的情况，则该路由条⽬可能⽆效。
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说明：

如需使⽤⽆效路由，请参⻅ 停⽤路由 及 启⽤路由。冲突规则及限制请参⻅ 使⽤限制。
2. 登录轻量应⽤服务器后，通过命令登录云数据库时反复失败，可检查您⽤于登录数据库的账号和密码是否存在错

误。

在命令⾏中：mysql -h <内⽹ ip 地址> -u <⽤户名，默认 root> -P <端⼝号，默认3306> -p，⽤于登录的账号和密码需
对应正确，如您使⽤的是⾮ root 账号登录，则密码也需要输⼊对应⾮ root 账号的密码，在轻量应⽤服务器界⾯输⼊
密码时，密码是不会随输⼊⽽显⽰的，需⼀次性正确输⼊并按下回⻋键，若忘记密码，您可以 重置密码 后重试。
3. 检查是否存在实例问题。

若 MySQL 实例的磁盘满了，可能会影响连接数据库，建议对磁盘扩容，操作请参⻅ 调整数据库实例规格。
当出现 “ERROR 1040(00000):Too many connections” 的提⽰语时，表明云数据库实例当前最⼤连接数超过了限制。
常⻅原因及解决⽅案：

i. sleep 线程数很多，建议在控制台调低 wait_timeout 和 interactive_timeout 参数值。操作请参⻅ 设置实例参数。 
ii. sleep 线程数很少，也没有慢查询堆积，建议在控制台调⼤ max_connections 参数值。操作请参⻅ 设置实例参数。
检查 MySQL 实例是否为“主从切换状态”，若连接实例时，MySQL 实例处于主从切换状态，则会连接失败，请等待

主从切换完毕后，再重新通过命令连接。
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