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【版权声明】

©2013-2025 腾讯云版权所有

本⽂档著作权归腾讯云单独所有，未经腾讯云事先书⾯许可，任何主体不得以任何形式复制、修改、抄袭、传播全

部或部分本⽂档内容。

【商标声明】

及其他腾讯云服务相关的商标均为腾讯集团下的相关公司主体所有。另外，本⽂档涉及的第三⽅主体的商标，依法

由权利⼈所有。

【服务声明】

本⽂档意在向客户介绍腾讯云全部或部分产品、服务的当时的整体概况，部分产品、服务的内容可能有所调整。您

所购买的腾讯云产品、服务的种类、服务标准等应由您与腾讯云之间的商业合同约定，除⾮双⽅另有约定，否则，

腾讯云对本⽂档内容不做任何明⽰或默⽰的承诺或保证。
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相关协议

隐私协议

最近更新时间：2024-12-25 14:31:40

本模块仅在您使用全栈式风控引擎 (Risk Control Engine)（简称“功能”）时适用。本模块已纳入隐私政策（简

称“隐私政策”），本模块中使用但未作定义的术语应具有在隐私政策中规定的含义。如果隐私政策与本模块之间发

生任何冲突，对于此等不一致，本模块适用。

本模块中所述个人信息的控制方见隐私政策中的规定。

本功能可供全球用户使用，但为确保最佳性能，主要供与所选服务区域相同的国家/地区内的用户使用。

我们将按照以下法律依据和方式使用信息：

1. 简介

2. 控制方

3. 可用性

4. 我们如何使用个人信息

个人信息 用途 法律依据

客户信息：

联系方式：姓名、电话号码、电子邮

件、邮寄地址。

交易数据：电子邮件、已购项目、支

付价格、订单状态、退款信息、部分

信用卡信息（即信用卡号前 6 位数

字、有效期、持卡人姓名、卡号 

MD5）。

账户信息：网站或应用程序上的账户

和参考信息，以及用户交互信息。

我们出于向您提供本功能的

目的使用这些信息，并使用

这些信息来改进和优化功

能。 

请注意，这些数据将存储在

我们的分布式数据仓库 

(Tencent distributed Data 

Warehouse)（简称“TDW”）

功能中。

我们会处理此类信息，因为

这对于我们履行与您签订的

合同向您提供本功能而言必

不可少。

日志和 API 调用信息：用户 IP、调用

量、APPID、UIN、持续时间、时间戳。

我们出于向您提供本功能以

及开展统计分析以排除故障

的目的使用这些信息。

请注意，此类数据将存储在

我们的 TDW 功能中。

我们会处理此类信息，因为

这对于我们履行与您签订的

合同向您提供本功能而言必

不可少。

5. 我们如何共享和存储个人信息

https://intl.cloud.tencent.com/document/product/301/17345
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见隐私政策中的规定。

我们将根据下列规定保留个人信息：

6. 数据保留

个人信息 保留政策

客户信息
我们会在您使用本功能期间保留此类数据。若您终止使用本功能，我们将在 5 天内删除

此数据。收到客户请求后，我们将在 30 天内删除数据。

日志和 API 调用

信息
这些数据将在首次记录 180 天后自动删除。
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数据处理和安全协议

最近更新时间：2025-05-16 10:12:55

本模块仅在您使用全栈式风控引擎 (Risk Control Engine)（简称“功能”）时适用。本模块已纳入数据处理和安全协

议（简称 "DPSA"）中，本模块中使用但未作定义的术语应具有在 DPSA 中规定的含义。如果 DPSA 与本模块之间

出现任何冲突，对于此等不一致，本模块适用。

我们将针对本功能处理以下数据：

1. 背景

2. 处理

个人信息 用途

SDK 数据：

1. 最终用户浏览器、设备和连接数据： 

访问贵网站或应用程序的最终用户的计算机或移动设备的信息，包括浏览器、设备型

号和操作系统、系统属性、操作员信息以及唯一设备标识符：

请注意，本功能不需要提供或处理标有“（可选）”的数据字段，它们都是（由您自行

决定从您的最终用户收集和处理）的标识符，若您需要使用本功能中的特定功能（例

如与这些标识符相关的广告相关功能），您可以选择提供给我们。我们仅根据您的指

示处理此类数据。

2. 最终用户的在线行为数据（可选）： 

对于 iOS：供应商标识符 (IDFV)、广告主标识符 (IDFA)（可选）、型号、网络状

况、公共系统设置及特性/属性、系统版本、IP 地址、用户屏幕点击行为信息、

WIFI 状态（可选）、运营商信息、传感器列表信息

对于 Android：OAID、AAID（可选）、GAID（可选）、SSAID（可选）、

Widevine ID（可选）、IMEI（可选）、IMSI（可选）、Android ID（可选）、网

络状况、公共系统设置及特性/属性、型号、系统版本、IP 地址、点击屏幕操作信

息、WIFI 状态（可选）、运营商信息、大致地理位置（包括地理位置的来源、属

性和时间戳以及经纬度）（可选）、应用程序安装列表（文件包名称、文件包大

小、软件签名、MD5、权限声明）（可选）、部分存储文件路径（可选）、传感

器列表信息

对于 Harmony OS：OAID、Widevine ID（可选）、网络状况、公共系统设置及

特性/属性、型号、系统版本、IP 地址、点击屏幕操作信息、WIFI 状态（可

选）、运营商信息、传感器列表信息

对于小程序：网络状况、公共系统设置及特性/属性、型号、系统版本、IP 地址、

WIFI 状态、大致地理位置（包括地理位置的来源、属性和时间戳以及经纬度）

（可选）

对于 Web：网络状况、公共系统设置及特性/属性、型号、系统版本、IP 地址

我们将出于向

您提供本功能

的目的处理这

些数据，包括

全面评估风险

结果。

请注意，这些

数据将存储在

我们的分布式

数据仓库 

(Tencent 

distributed 

Data 

Warehouse)

（简

称“TDW”）功

能中。

https://intl.cloud.tencent.com/document/product/301/17347
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见 DPSA 中的规定。本功能的主服务器位于新加坡。

见 DPSA 中的规定。

我们将存储因本功能而处理的个人数据，具体如下所述：

您可以根据 DPSA 要求我们删除此类个人数据。

您必须确保使用本功能的最终用户至少达到个人可同意处理自己个人数据的最低年龄。根据最终用户所在的司法管

辖区，这一要求可能会有所不同。

您声明、保证并承诺，您对使用本功能及其各项功能负全部责任，并且您现在和将来将仅以符合以下规定的方式使

用本功能和/或将其集成到您的产品、服务或平台（如适用）：(i) 适用法律；和 (ii) 与使用和/或集成本功能的您的

产品、服务或平台相关的任何最终用户数据的收集、存储、处理、传输、披露和使用所适用的应用商店规则、协

议、条款或指南，包括（但不限于）Apple 开发者协议、Apple 开发者计划许可协议、App Store 审核指南、

Google Play 开发者分发协议、开发者计划政策、开发者 API 服务条款、Google Play 实践教程和 Google Play 开

发者资源，各项均包含其不时修订或替代版（统称“应用商店规则”）。

您声明、保证并承诺，您将 (i) 根据适用法律和应用商店规则，从数据主体处取得及维持所有必要的同意，以处理他

们与本功能有关的个人数据，包括将其传输给我们（如适用），以确保我们也能遵守这些规定；以及 (ii) 根据适用法

律和应用商店规则，确保对数据主体个人数据（包括其设备标识符）的任何处理（包括传输给我们）均符合相关要

求和限制，以确保我们也能遵守这些规定。您同意赔偿因直接或间接违反本要求而导致腾讯承担的所有索赔、责

任、成本、费用、损失或损害（包括附带损失、利润损失和声誉损失以及所有利息、罚金、法律和其他专业成本和

费用），确保腾讯免受其损害。

有关最终用户在贵网站或应用程序上的活动的点击、滑动和界面切换信息，例如访问

时间和频率、查看的页面、屏幕滑动操作的分布和停留时间。

请注意，本功能不需要提供或处理标有“（可选）”的数据字段，它们都是（由您自行

决定从您的最终用户收集和处理）的数据，若您需要使用本功能中的特定功能，您可

以选择提供给我们。我们仅根据您的指示处理此类数据。

3. 服务区域

4. 分包处理方

5. 数据保留

个人信息 保留政策

SDK 数

据

我们会在您使用本功能期间保留此类数据。若您终止使用本功能，我们将在 5 天内删除此数

据。

6. 特殊条款



全栈式风控引擎

©2013-2025 腾讯云版权所有 第8
共8页

服务等级协议

最近更新时间：2024-08-05 19:32:17

详细信息，请参见 全栈式风控引擎服务等级协议。

https://intl.cloud.tencent.com/document/product/301/62780

