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저작권 고지

©2013-2025 Tencent Cloud. 모든 권리 보유.

본 문서의 저작권은 텐센트 클라우드(Tencent Cloud)에 단독으로 귀속됩니다. 텐센트 클라우드의 사전 서면 승인

없이는 어떠한 주체도 본 문서 내용의 전부 또는 일부를 복제·수정·표절·전송하는 등 어떠한 형태로도 이용할 수

없습니다.

상표 고지

텐센트 클라우드(Tencent Cloud) 및 관련 서비스의 모든 상표는 텐센트(Tencent) 그룹 산하 법인들(모회사, 자회

사 및 계열사 포함)이 소유합니다. 본 문서에 언급된 제3자 상표는 해당 법적 권리자가 소유합니다.

서비스 고지

본 문서는 고객에게 텐센트 클라우드(Tencent Cloud) 제품 및 서비스 전부 또는 일부에 대한 현재적 개괄적 정보

를 제공 하기 위한 것으로, 특정 제품·서비스의 내용은 수시로 변경될 수 있습니다. 고객이 실제 구매한 제품·서비

스의 적용 기준은 고객과 텐센트 클라우드간 체결된 상업계약에 명시된 내용이 우선하며, 별도 서면 합의가 없는

한 텐센트 클라우드는 본 문서 내용에 대해 법적 효력이 있는 명시적·묵시적 진술이나 보증을 일체 하지 않습니다.
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운영 가이드（InnoDB）

인스턴스 관리

인스턴스 격리, 복원 및 종료
최종 업데이트 날짜:：2024-01-06 15:18:59

더 이상 사용하지 않을 때 인스턴스를 격리할 수 있습니다. 일단 격리되면 인스턴스를 사용하거나 액세스할 수 없

으며(아직 제거되지는 않음) 휴지통으로 이동되어 복구하거나 제거할 수 있습니다. 그렇지 않으면 만료되면 자동으

로 제거됩니다. 인스턴스가 격리되더라도 해당 리소스가 차지하는 공간은 해제되지 않으며 여전히 가장 기본적인 

데이터 복제본이 있습니다.

인스턴스가 반환된 후 상태가 격리됨으로 변경되면 관련 요금이 발생하지 않습니다.

1. TDSQL for MySQL 콘솔에 로그인합니다. 인스턴스 목록에서 인스턴스를 선택하고 상단의 더보기>폐기/반환

을 클릭합니다.

2. 팝업 창에서 동의를 선택한 뒤, 확인을 클릭합니다.


인스턴스 격리

종량제 인스턴스: 콘솔에 로그인하고 인스턴스 목록에서 종량제 인스턴스를 선택한 다음 폐기/반환을 클릭하

여 수동으로 반환할 수 있습니다. 인스턴스가 반환된 후에는 격리됨 상태가 되며 액세스할 수 없는 3일 동안 유

지됩니다. 복구하려면 휴지통 목록에서 복구할 수 있습니다.

주의 사항：

인스턴스가 격리되면 해당 IP가 해제되며 인스턴스가 복구된 후에는 원래 IP를 되찾지 못할 수 있습니

다.

인스턴스가 격리된 후에는 업그레이드, 매개변수 수정, 계정 생성 또는 수정, 롤백 또는 이름 변경이 불

가능합니다.

작업 단계

https://console.intl.cloud.tencent.com/tdsqld
https://console.intl.cloud.tencent.com/mariadb/instance/index
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휴지통으로 이동하면 인스턴스가 격리됨 상태인 것을 확인할 수 있습니다.

격리된 인스턴스는 정상 실행 상태로 복구할 수 있습니다. 복구까지 몇 분 정도 소요될 수 있습니다. 복구된 인스턴

스는 격리 전의 원래 IP가 아닌 새 IP를 가질 수 있습니다.

1. TDSQL for MySQL 콘솔에 로그인하고 휴지통 목록에서 인스턴스를 찾은 다음 복구/시작을 클릭합니다.

2. 팝업 창에서 확인을 클릭합니다.

더 이상 인스턴스가 필요하지 않으면 반환할 수 있습니다. 반환되면 격리됨 상태가 되며 휴지통으로 이동되어 만료

되면 자동으로 제거됩니다. 또는 지금 완전 삭제를 클릭하여 완전히 종료할 수 있습니다.

인스턴스 복구

작업 단계

인스턴스 폐기

주의 사항

인스턴스가 제거된 후에는 해당 데이터를 복구할 수 없습니다. 데이터를 미리 백업하십시오.

인스턴스가 제거되면 해당 IP 리소스가 동시에 해제되고 재해 복구 인스턴스는 동기화 연결을 중지하고 기본 

https://console.intl.cloud.tencent.com/tdsqld
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인스턴스로 자동 승격됩니다.
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인스턴스 재시작
최종 업데이트 날짜:：2024-01-06 15:18:59

본문은 콘솔에서 인스턴스를 재시작하는 방법을 설명합니다.

인스턴스 재시작은 TDSQL for MySQL의 일반적인 유지 관리 방법이며 로컬 데이터베이스를 재시작하는 것과 유

사합니다.

1. TDSQL for MySQL 콘솔에 로그인하고 인스턴스 목록에서 하나 이상의 인스턴스를 선택하고 상단에서 재시작

을 클릭합니다.


2. 팝업 창에서 모든 정보가 올바른지 확인하고 확인을 클릭하여 단일 인스턴스 또는 여러 인스턴스를 일괄 재시

작합니다.

작업 시나리오

주의 사항

재시작 준비: 재시작하는 동안 인스턴스는 서비스를 제공할 수 없습니다. 따라서 재시작하기 전에 TDSQL for 

MySQL이 비즈니스 요청 수락을 중지했는지 확인하십시오. 다시 시작하는 동안 비즈니스 쓰기 볼륨이 높으면 

더티 페이지가 생성됩니다. 이 경우 업무 중단을 줄이기 위해 재시작에 실패할 수 있습니다.

재시작 방법: 인스턴스에서 재시작 명령을 실행하는 대신 Tencent Cloud에서 제공하는 단계에 따라 인스턴스

를 다시 시작하는 것이 좋습니다.

재시작 시간: 일반적으로 인스턴스를 다시 시작하는 데 몇 분 밖에 걸리지 않습니다.

물리적 인스턴스 기능: 인스턴스를 재시작해도 물리적 기능이나 사설 IP는 변경되지 않습니다.

작업 단계

https://console.intl.cloud.tencent.com/tdsqld
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재해 복구/읽기 전용 인스턴스
최종 업데이트 날짜:：2024-01-06 15:18:59

본 문서에서는 콘솔에서 재해 복구/읽기 전용 인스턴스를 만들고 관리하는 방법을 설명합니다.

TDSQL for MySQL은 가용존/리전 간 재해 복구 읽기 전용 인스턴스를 제공하여 서비스 연속성, 데이터 안정성 및 

규정 준수 요구 사항이 더 높은 애플리케이션에 대한 데이터 안정성을 개선하는 동시에 저렴한 비용으로 지속적인 

서비스를 제공할 수 있도록 지원합니다.

작업 시나리오

설명：

재해 복구/읽기 전용 인스턴스 요금은 원본 인스턴스와 동일합니다. 제품 가격을 참고하십시오.

적용 시나리오

원격 재해 복구: 데이터 보안을 보장하기 위해 재해 복구 인스턴스를 사용하여 여러 리전의 비즈니스 및 데이터

를 백업할 수 있습니다. 가용존/리전 장애로 인해 인스턴스를 사용할 수 없게 된 경우 가용존/리전 간 재해 복

구 인스턴스로 신속하게 전환하여 비즈니스에 미치는 영향을 최소화할 수 있습니다.

근거리 액세스: 특정 가용존의 인스턴스를 원본 인스턴스로 사용하고 다른 가용존/리전의 인스턴스를 읽기 전

용 인스턴스로 사용할 수 있어 사용자에게 근거리 액세스, 원격 읽기 기능 및 향상된 액세스 속도를 제공합니

다.

다중 리전 배포: TDSQL for MySQL 인스턴스는 여러 지역에 배포할 수 있습니다. 인스턴스가 가용존/리전에

서 네트워크 변동 또는 가용성이 없는 경우 비즈니스 요구 사항에 따라 다른 가용존/리전으로 전환할 수 있습

니다.

기능

재해 복구/읽기 전용 인스턴스는 읽기 전용 액세스를 위해 별도의 데이터베이스 연결 주소를 제공합니다. 더 낮

은 비용의 장치 이중화로 근거리 액세스 및 데이터 분석에 사용할 수 있습니다.

원본 인스턴스는 다른 리전 및 가용존에 배포할 수 있는 재해 복구 읽기 전용 인스턴스 하나를 생성할 수 있습

니다.

재해 복구/읽기 전용 인스턴스는 고가용성(1-원본-1-복제본 및 1-원본-2-복제본) 아키텍처를 지원하여 데이

터베이스에 대한 단일 장애점을 방지합니다.

원본 인스턴스가 실패하면 재해 복구/읽기 전용 인스턴스가 몇 초 만에 활성화되어 전체 읽기/쓰기 기능을 제

공할 수 있습니다.

재해 복구/읽기 전용 인스턴스의 데이터는 공용 네트워크보다 대기 시간이 짧고 안정성이 뛰어난 사설망을 통

해 동기화됩니다.

현재는 프로모션 기간으로 전용 회선 트래픽을 무상으로 이용할 수 있습니다. 상용화 후 요금 부과 시 별도로 

https://intl.cloud.tencent.com/document/product/1042/35777
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1. TDSQL for MySQL 콘솔에 로그인한 후, 인스턴스 목록에서 인스턴스 ID를 클릭하여 인스턴스 관리 페이지로 

이동합니다.

2. 인스턴스 세부 정보 페이지의 인스턴스 아키텍처 다이어그램에서 재해 복구/읽기 전용 인스턴스 추가를 클릭하

3. 구매 페이지에서 재해 복구/읽기 전용 인스턴스의 청구 모드, 리전 및 기타 기본 정보를 선택하고 구매하기를 

클릭합니다.

4. 결제 후 인스턴스 목록으로 돌아가 인스턴스를 초기화하면 다음 작업을 진행할 수 있습니다.

공지합니다.

기능 제한

재해 복구/읽기 전용 인스턴스는 매개변수 설정 및 계정 관리 기능을 지원하지 않습니다.

재해 복구/읽기 전용 인스턴스의 데이터베이스 버전은 기본적으로 원본 인스턴스와 동일합니다. 인스턴스 사

양 및 디스크 크기는 원본 인스턴스보다 크거나 같아야 합니다.

작업 단계

재해 복구/읽기 전용 인스턴스 생성

설명：

생성을 완료하는 데 필요한 시간은 데이터 양에 따라 다르며 생성 중에는 콘솔의 원본 인스턴스에 

대해 어떤 작업도 수행할 수 없습니다. 적절한 시기에 하는 것이 좋습니다.

현재 전체 인스턴스 데이터 동기화만 지원합니다. 디스크 용량이 충분한지 확인하십시오.

원본 인스턴스가 실행 중 상태이고 실행 중인 작업이 없는지 확인합니다. 그렇지 않으면 동기화 작

업이 실패할 수 있습니다.

https://console.intl.cloud.tencent.com/tdsqld
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재해 복구/읽기 전용 인스턴스 관리

재해 복구/읽기 전용 인스턴스 보기


 재해 복구/읽기 전용 인스턴스가 있는 리전에서 보고, 인스턴스 목록에서 필터링할 수 있습니다.


원본 인스턴스와 재해 복구 읽기 전용 인스턴스 간의 관계 보기


인스턴스 세부 정보 페이지의 인스턴스 아키텍처 다이어그램에서 원본 인스턴스와 재해 복구 읽기 전용 인스턴

스 간의 관계를 볼 수 있습니다.
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필요에 따라 재해 복구/읽기 전용 인스턴스를 콘솔에서 원본 인스턴스로 전환할 수 있습니다.

1. TDSQL for MySQL 콘솔에 로그인하여 인스턴스 목록에서 타깃 재해 복구/읽기 전용 인스턴스를 선택한 후 

인스턴스 ID를 클릭하여 인스턴스 관리 페이지로 들어갑니다.

2. 오른쪽 상단 모서리에 있는 원본 인스턴스로 전환을 클릭하여 재해 복구/읽기 전용 인스턴스를 원본 인스턴스

로 업그레이드합니다. 전환 후에는 원본 인스턴스와의 동기화 링크가 연결 해제되어 업그레이드된 인스턴스가 

데이터 쓰기 기능과 전체 TDSQL for MySQL 기능을 사용할 수 있습니다.

재해 복구 읽기 전용 인스턴스 기능


 재해 복구/읽기 전용 인스턴스는 인스턴스 세부 정보, 샤드 관리, 모니터링 및 알람, 매개변수 설정, 데이터 보

안, 백업 및 복원, 성능 최적화 기능을 제공합니다.

재해 복구/읽기 전용 인스턴스를 원본 인스턴스로 업그레이드

주의 사항：

동기화 연결이 끊어지면 재연결할 수 없습니다. 작업 시 주의하십시오.

https://console.intl.cloud.tencent.com/dcdb
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네트워크 수정
최종 업데이트 날짜:：2024-01-06 15:18:59

본문은 인스턴스 네트워크 유형을 변경하고 인스턴스 액세스 주소를 수정하는 방법을 설명합니다.

VPC에서 TencentDB 인스턴스의 사설망 주소를 수정할 수 있습니다.

1. TDSQL for MySQL 콘솔에 로그인하고 인스턴스 리스트에서 인스턴스 ID를 클릭하여 인스턴스 세부 정보 페

이지로 들어갑니다.

2. 인스턴스 세부 정보 페이지에서 사설망 주소 옆에 있는 을(를) 클릭하여 수정합니다. 현재 서브넷에 사용 가

능한 IP가 있는 경우에만 그렇게 할 수 있습니다.


3. 팝업 창에서 사설망 주소를 수정하고 확인을 클릭합니다.

VPC 서브넷 간에 TDSQL for MySQL 인스턴스의 네트워크를 전환할 수 있습니다.

1. TDSQL for MySQL 콘솔에 로그인하고 인스턴스 리스트에서 인스턴스 ID를 클릭하여 인스턴스 세부 정보 페

이지로 들어갑니다.

주의 사항：

인스턴스의 네트워크 구성을 수정하는 것은 매우 위험합니다. 사용량이 적은 시간에만 수행하십시오. 수

정 후, 기존 IP를 다른 서비스에 할당하거나 사용자 지정 IP 회수 시간을 설정하지 않는 한, 기본적으로 기

존 IP는 24시간 동안 유효합니다. 가능한 빨리 비즈니스 구성을 적절하게 수정하는 것이 좋습니다.

사설망 주소 수정

VPC 서브넷 간 전환

https://console.intl.cloud.tencent.com/tdsqld
https://console.intl.cloud.tencent.com/tdsqld
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2. 인스턴스 세부 정보 페이지의 네트워크 섹션에서 네트워크 변경을 클릭합니다.

3. 팝업 창에서 VPC 아래 전환할 서브넷을 선택하고 IP 자동 할당 또는 IP 지정을 선택하고 기존 IP의 유효 시간

을 설정한 후 확인을 클릭합니다.

1. TDSQL for MySQL 콘솔에 로그인하고 인스턴스 리스트에서 인스턴스 ID를 클릭하여 인스턴스 세부 정보 페

이지로 들어갑니다.

2. 인스턴스 세부 정보 페이지의 네트워크 섹션에서 네트워크 변경을 클릭합니다.

3. 팝업 창에서 전환할 VPC를 선택하고 IP 자동 할당 또는 IP 지정을 선택하고 기존 IP의 유효 시간을 설정한 후 

확인을 클릭합니다.

설명：

기존 IP 주소는 네트워크가 변경된 후 기본적으로 다른 24시간 동안 유효합니다. 24시간 이내에 비

즈니스 IP 주소를 변경하십시오.

기존 IP의 유효 시간을 0 – 168시간으로 설정할 수 있습니다. 0시간으로 설정하면 네트워크 변경 

직후 IP가 해제됩니다. 귀하의 비즈니스에 영향을 미칠 수 있습니다.

제품이 지역 내 Active-Active 아키텍처를 지원하므로 비즈니스 서버 또는 원본 노드와 동일한 리

전에서 VPC 서브넷을 선택하는 것이 좋습니다.

VPC 간 전환

https://console.intl.cloud.tencent.com/tdsqld
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1. TDSQL for MySQL 콘솔에 로그인하고 인스턴스 리스트에서 인스턴스 ID를 클릭하여 인스턴스 세부 정보 페

이지로 들어갑니다.

2. 인스턴스 세부 정보 페이지에서 네트워크 옆에 있는 VPC로 전환을 클릭합니다.


3. 팝업 창에서 VPC를 선택하고 IP 자동 할당 또는 IP 지정을 선택한 후 확인을 클릭합니다.

설명：

기존 VIP 주소는 네트워크가 변경된 후 기본적으로 다른 24시간 동안 유효합니다. 24시간 이내에 

비즈니스 IP 주소를 변경하십시오.

기존 IP의 유효 시간을 0 – 168시간으로 설정할 수도 있습니다. 0시간으로 설정하면 네트워크 변

경 직후 IP가 해제됩니다. 귀하의 비즈니스에 영향을 미칠 수 있습니다.

제품이 지역 내 Active-Active 아키텍처를 지원하므로 비즈니스 서버 또는 원본 노드와 동일한 리

전에서 VPC 서브넷을 선택하는 것이 좋습니다.

클래식 네트워크에서 VPC로 전환

주의 사항：

클래식 네트워크에서 VPC로의 전환은 되돌릴 수 없습니다.

전환 후 VPC 액세스는 즉시 적용됩니다. 원래의 클래식 네트워크 액세스는 24시간 동안 유지됩니

다. 따라서 인스턴스와 연결된 다른 인스턴스는 중단 없는 액세스를 보장하기 위해 24시간 이내에 

VPC로 마이그레이션해야 합니다.

제품이 지역 내 Active-Active 아키텍처를 지원하므로 비즈니스 서버 또는 원본 노드와 동일한 리

전에서 VPC 서브넷을 선택하는 것이 좋습니다.

https://console.intl.cloud.tencent.com/tdsqld
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계정 관리

계정 생성
최종 업데이트 날짜:：2024-01-06 15:18:59

본문은 데이터베이스 인스턴스를 관리하고 연결하기 위해 콘솔에서 TencentDB for MySQL 계정을 생성하는 방법

을 설명합니다.

1. TDSQL 콘솔에 로그인합니다. 인스턴스 목록에서 인스턴스 ID를 클릭하거나 작업 열의 관리를 클릭하여 인스

턴스 관리 페이지로 이동합니다.

2. 인스턴스 관리 페이지에서 계정 관리 탭을 선택하고 계정 생성을 클릭합니다.


3. 팝업 대화 상자에서 계정 이름, 호스트, 비밀번호 등을 입력합니다. 모든 항목이 올바른지 확인한 후 확인, 다음 

단계를 클릭합니다.

개요

작업 단계

계정 ID: 1 - 32자의 알파벳, 숫자 또는 기호를 포함하고 알파벳으로 시작해야 합니다.

호스트: IP 형식으로 % 포함 가능합니다.

비밀번호: 8 - 32자의 소문자, 대문자, 숫자, 기호  ()~!@#$%^&*-+=_|{}[]:<>,.?/ 를 포함해야 하

며, ‘/’(슬래시)로 시작할 수 없습니다.

최대 연결 수: 비어 있거나 0이 전달되면 최대 연결 수 매개변수가 적용됩니다.


https://console.intl.cloud.tencent.com/tdsqld/instance-tdmysql
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4. RO 계정을 생성하기 위해서는 읽기/쓰기 분리 설정이 필요합니다. 입력한 정보를 확인하고 확인을 클릭합니

https://intl.cloud.tencent.com/document/product/1042/33351
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다.

원본 서버를 선택한 경우 복제 서버의 지연 시간 초과 시 원본 서버에서 읽어옵니다.

오류 보고를 선택하면 모든 복제 서버가 지연될 때 오류가 보고됩니다.

복제 서버에서 읽기 전용이 선택된 경우 복제 지연을 무시하고 항상 복제 서버에서 읽습니다(일반적으로 

동기화를 위해 binlog를 가져오는 데 사용됨).

인스턴스 아키텍처가 1 원본 1 복제본인 경우 복제 서버에서만 읽기를 신중하게 선택하여, 대규모 트랜잭션

과 같은 고부하 작업이 백업 작업 및 복제 서버의 가용성에 미치는 영향을 방지하십시오.
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5. 권한 수정 팝업 창에서 필요에 따라 권한을 부여하고 수정을 클릭합니다. 변경 사항을 취소하려면 수정 취소를 클
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관련 API

API 이름 설명

CreateAccount 계정 생성

https://intl.cloud.tencent.com/document/product/1042/34449
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계정 권한 수정
최종 업데이트 날짜:：2024-01-06 15:18:59

콘솔에서 TDSQL for MySQL 계정에 대한 전역/객체 레벨 권한을 부여할 수 있습니다.

1. TDSQL 콘솔에 로그인합니다. 인스턴스 목록에서 인스턴스 ID를 클릭하거나 작업 열의 관리를 클릭하여 인스

턴스 관리 페이지로 이동합니다.

2. 인스턴스 관리 페이지에서 계정 관리 탭을 선택하고 권한을 수정할 계정을 찾아 권한 수정을 클릭합니다.


3. 팝업 창에서 권한을 선택 또는 선택 취소하고 확인을 클릭하면 수정이 완료됩니다.

개요

작업 단계

전역 권한: 인스턴스의 모든 데이터베이스에 권한을 부여합니다.

객체 레벨 권한: 인스턴스의 특정 데이터베이스에 권한을 부여합니다.

https://console.intl.cloud.tencent.com/tdsqld/instance-tdmysql
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관련 API

API 이름 설명

DescribeAccountPrivileges 계정 권한 쿼리

GrantAccountPrivileges 계정 권한 설정

https://intl.cloud.tencent.com/document/product/1042/34447
https://intl.cloud.tencent.com/document/product/1042/34437
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계정 클론
최종 업데이트 날짜:：2024-01-06 15:18:59

TDSQL for MySQL 콘솔에서 데이터베이스 계정을 복제하고 원본 계정 암호를 유지하여 각기 다른 권한을 제공할 

수 있습니다.

1. TDSQL 콘솔에 로그인합니다. 인스턴스 목록에서 인스턴스 ID를 클릭하거나 작업 열의 관리를 클릭하여 인스

턴스 관리 페이지로 이동합니다.

2. 데이터베이스 관리 페이지에서 계정 관리 탭을 선택하고 비밀번호를 재설정할 계정을 찾은 후 계정 클론을 클릭

3. 팝업 창에 원본 서버 IP, 계정 이름, 비밀번호(원래 계정과 동일할 수 있음)를 입력하고 확인, 다음 단계를 클릭합

니다.


개요

작업 단계

https://console.intl.cloud.tencent.com/tdsqld/instance-tdmysql
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4. 복제된 계정을 보려면 계정 관리 페이지로 돌아갑니다.
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관련 API

API 이름 설명

CloneAccount 계정 클론

https://intl.cloud.tencent.com/document/product/1042/34452
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읽기/쓰기 분리 설정
최종 업데이트 날짜:：2024-01-06 15:18:59

1. TDSQL for MySQL 콘솔  로그인 후, 인스턴스 리스트에서 인스턴스 ID 또는 작업열의 관리를 클릭하여 인스턴

스 관리 페이지로 이동합니다.

2. 계정 관리 탭을 선택하고 계정 생성을 클릭합니다.

3. 팝업 창에서 계정 정보를 설정하고 읽기 전용 계정으로 생성을 Yes로 설정한 후 확인 후 다음으로 이동을 클릭

합니다.

4. 팝업 창에서 읽기 전용 요청 할당 정책을 설정하여 보조 서버 장애(또는 긴 지연) 발생 시 읽기 정책을 정의하

고 읽기 전용 보조 서버 지연 매개변수를 구성한 다음 확인을 클릭합니다.

읽기 전용 계정에 따른 읽기/쓰기 분리

프라이머리를 선택하면 세컨더리의 지연이 제한을 초과할 경우 프라이머리 서버에서 읽습니다.

세컨더리의 지연이 제한을 초과할 때 오류를 보고하려면 오류 보고를 선택합니다.

지연 매개변수를 무시하고 항상 세컨더리에서 읽으려면 세컨더리에서 읽기 전용을 선택합니다(일반적으

로 동기화를 위해 binlog를 가져오는 데 사용됨).

읽기 전용 세컨더리 지연 매개변수를 설정하여 읽기 전용 요청 할당 정책에서 기본 서버 및 오류 보고와 함

께 사용되는 데이터 동기화 지연 임계값을 정의합니다.


https://console.intl.cloud.tencent.com/dcdb
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세컨더리에서 읽을 각 SQL 문 앞에  /*slave*/   필드를 추가하고 mysql 뒤에 -c 매개변수를 추가하여 

 mysql -c -e "/*slave*/sql" 와 같은 주석을 구문 분석하여 세컨더리에 읽기 요청을 자동으로 할당합니

다. 예시는 다음과 같습니다.

주석에 따른 읽기/쓰기 분리

//프라이머리에서 읽기//

select * from emp order by sal，deptno desc；

//세컨더리에서 읽기//

/*slave*/ select * from emp order by sal，deptno desc；

주의 사항：

이 기능은 다른 작업이 아닌 세컨더리(select)에서 읽기만 지원합니다. 비 select 문은 실패합니다.

주석을 구문 분석하려면 mysql 다음에 -c 매개변수를 추가해야 합니다.

 /*slave*/ 는 소문자여야 하며, 문장 앞뒤에 공백이 필요하지 않습니다.
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MAR(strong sync) 메커니즘이 세컨더리 예외의 영향을 받는 경우 세컨더리에서 읽기가 자동으로 프

라이머리에서 읽기로 전환됩니다.
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계정 비밀번호 재설정
최종 업데이트 날짜:：2024-01-06 15:18:59

TDSQL for MySQL을 사용하는 동안 데이터베이스 계정 비밀번호를 잊어버렸거나 변경해야 하는 경우 콘솔에서 

재설정할 수 있습니다.

1. TDSQL 콘솔에 로그인합니다. 인스턴스 목록에서 인스턴스 ID를 클릭하거나 작업 열의 관리를 클릭하여 인스

턴스 관리 페이지로 이동합니다.

2. 인스턴스 관리 페이지에서 계정 관리 탭을 선택하고 비밀번호를 재설정할 계정을 찾은 후 더보기 > 비밀번호 

재설정을 선택합니다.


3. 팝업 창에서 새 비밀번호를 입력하고 비밀번호를 확인한 다음 확인을 클릭합니다.

개요

설명：

데이터 보안을 위해 최소 3개월에 한 번은 정기적으로 비밀번호를 재설정할 것을 권장합니다.

작업 단계

설명：

계정 정보의 생성, 수정, 삭제로 인한 위험을 방지하기 위해 액세스 관리를 설정하고, 비밀번호 재설정

에 주의를 기울이는 것이 좋습니다.

https://console.intl.cloud.tencent.com/tdsqld/instance-tdmysql
https://intl.cloud.tencent.com/document/product/1042/33343
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관련 API

API 이름 설명

ResetAccountPassword 계정 비밀번호 재설정

https://intl.cloud.tencent.com/document/product/1042/34430
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계정 삭제
최종 업데이트 날짜:：2024-01-06 15:18:59

본문은 콘솔에서 TDSQL for MySQL 계정을 삭제하는 방법을 설명합니다.

1. TDSQL 콘솔에 로그인합니다. 인스턴스 목록에서 인스턴스 ID를 클릭하거나 작업 열의 관리를 클릭하여 인스

턴스 관리 페이지로 이동합니다.

2. 인스턴스 관리 페이지에서 계정 관리 탭을 선택하고 비밀번호를 재설정할 계정을 찾은 후 더보기 > 계정 삭제를

3. 팝업 창에서 모든 것이 올바른지 확인하고 확인을 클릭합니다.

개요

설명：

삭제된 데이터베이스 계정은 복구할 수 없습니다. 계정이 더 이상 사용되지 않는지 확인하고 주의해서 진

행하십시오.

작업 단계

관련 API

API 이름 설명

DeleteAccount 계정 삭제

https://console.intl.cloud.tencent.com/tdsqld/instance-tdmysql
https://intl.cloud.tencent.com/document/product/1042/34448
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보안 관리

액세스 관리

개요
최종 업데이트 날짜:：2024-01-06 15:18:59

귀하가 Tencent Cloud의 CDB, CVM, 사설 네트워크 등의 서비스를 사용 중이며, 해당 서비스가 여러 사람에 의해 

관리되지만 모든 인원이 귀하의 클라우드 계정 키를 공유할 경우, 다음과 같은 문제가 발생할 수 있습니다.

이것이 바로 CAM이 개발된 이유입니다.


CAM에 대한 상세 정보는 CAM 개요를 참고하십시오.

CAM에 액세스하면 서브 계정을 통해 여러 사람이 각각 다른 서비스를 관리함으로써 위와 같은 문제 발생을 피할 

수 있습니다. 기본적으로 서브 계정은 CDB 인스턴스 또는 CDB 관련 리소스를 사용할 권한이 없습니다. 그러므로 

서브 계정이 필요한 리소스나 권한 사용을 허용하는 정책을 생성해야 합니다.

정책은 하나 또는 다수 권한의 구문 범위를 정의 및 설명합니다. 정책은 사용자 또는 사용자 그룹으로부터 권한을 

부여받아 지정된 리소스에 대한 사용을 허가하거나 금지시킵니다. CAM 정책의 자세한 기본 정보는 정책 구문 , 사

용 정보에 대한 내용은 정책을 참고하십시오.

서브 계정을 통한 CDB 관련 리소스 CAM 진행이 필요하지 않을 경우 이 섹션을 건너뛸 수 있습니다. 이 섹션을 건

너뛰더라도 문서의 나머지 섹션을 이해하고 사용하는 데 영향을 미치지 않습니다.

CAM 정책은 반드시 하나 또는 그 이상의 CDB 작업 사용에 권한을 부여하거나 거부해야 합니다. 동시에 작업에 

사용할 수 있는 리소스(모든 리소스일 수도 있고, 일부 리소스일 수도 있음)를 지정해야 하며, 정책에 작업 리소스

에서 설정한 조건을 포함할 수 있습니다.

사용자의 키를 여러 사람과 공유할수록 유출 위험도 높아집니다.

다른 사람의 액세스 권한을 제한할 수 없으므로 오작동 및 보안 위험이 발생할 가능성이 높아집니다.

가이드

주의 사항：

CAM 정책을 사용하여 CDB 리소스 관리와 CDB 작업 권한 부여를 진행할 것을 권장합니다. 인벤토리 

프로젝트별 권한의 사용자 체험은 동일하나, 프로젝트별 권한을 사용하여 리소스 관리와 권한 부여 작

업을 진행하는 것은 권장하지 않습니다.

CDB는 현재 효력 발생 조건 설정을 지원하지 않습니다.

https://intl.cloud.tencent.com/document/product/598/10583
https://intl.cloud.tencent.com/document/product/598/10603
https://intl.cloud.tencent.com/document/product/598/10601
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정책 구조
최종 업데이트 날짜:：2024-01-06 15:18:59

CAM 정책 설정 예시:

1.1 리소스 resource: 권한 부여의 구체적인 데이터를 기술합니다. 리소스는 6단식 기술을 사용하며, 모든 제

품마다 리소스의 정보 정의의 차이가 있습니다. 리소스 정보를 어떻게 지정할 지에 대한 것은 작성한 리소

스 선언에 대한 제품 문서를 참고하십시오. 필수 입력 항목입니다.

1.2 조건 condition: 정책의 효력이 발생하는 규제 조건을 기술합니다. condition에는 오퍼레이터, 작업 키와 

작업 값 구성이 포함됩니다. 작업 값은 시간, IP 주소 등의 정보를 포함합니다. 어떤 서비스는 조건에 기타 

값을 지정하는 것을 허용합니다. 필수 입력 항목입니다.

1.3 영향 effect: 명령문에 의해 생성된 결과가 ‘allow’(허용) 또는 ‘deny’(거부)인지 여부를 설명합니다. 필수 

입력 항목입니다.

정책 구문

	  

        "version":"2.0", 

        "statement": 

         

            

              "effect":"effect", 

              "action": "action" , 

              "resource": "resource" , 

               "condition": "key": "value"  

            

        

 

{

[

{

[ ]

[ ]

{ { }}

}

]

}

버전 version: 버전이 필요합니다. 현재 ‘2.0’만 허용됩니다(이 값은 실제로 CAM에서 허용되는 TencentCloud 

API의 버전을 나타냅니다.).

명령 statement: 하나 또는 다수의 권한과 관련한 자세한 정보를 설명하는 데 사용합니다. 이 요소에는 effect, 

action, resource, condition 등 기타 여러 요소의 권한 또는 권한 집합이 포함됩니다. 하나의 정책은 하나의 

statement 요소만 가지고 있습니다.

작업 action: 허용되거나 거부된 작업을 설명합니다. 여기에 입력된 action은 ‘dcdb:’ 접두사가 붙고 TDSQL 

for MySQL API는 접미사가 붙은 문자열입니다. 필수 입력 항목입니다.

주의 사항：

기존 이유로 액세스 관리에서 TDSQL for MySQL의 인터페이스 키워드는 dcdb입니다.

https://intl.cloud.tencent.com/document/product/1042/34422
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TencentDB 정책 설명에서 TencentDB를 지원하는 모든 서비스의 API 작업을 지정할 수 있습니다. 

dcdb:CreateDBInstance(인스턴스 생성 - 월간 구독) 또는 dcdb:CloseDBExtranetAccess(공용 네트워크 액세스 

비활성화)와 같이 dcdb: 접두사가 붙은 API를 TencentDB에 사용해야 합니다.

1. 와일드카드를 사용해서 여러 항목의 작업을 지정할 수도 있습니다. 예를 들어, 다음과 같이 이름이 

‘Describe’로 시작하는 모든 작업을 지정할 수 있습니다.

2. 만약 CDB의 모든 작업을 지정할 경우, 다음과 같이 * 와일드카드를 사용하십시오.

각각의 CAM 정책 명령어는 모두 자신에게 적용되는 리소스가 있습니다.


리소스의 일반 형식은 아래와 같습니다.

예시: 

1. 

CDB의 작업

단일 명령문에 여러 작업을 지정하려면 아래와 같이 영어 쉼표로 구분합니다.

"action": "dcdb:action1","dcdb:action2"[ ]

"action": "dcdb:Describe*"[ ]

"action"： "dcdb:*"[ ]

CDB의 리소스

qcs:project_id:service_type:region:account:resource

project_id: 프로젝트 정보 설명은 CAM 초기 로직을 호환하기 위한 것이므로 입력하지 않아도 됩니다.

service_type: dcdb와 같은 제품 약칭입니다.

region: ap-guangzhou와 같은 리전 정보를 설명합니다. 자세한 내용은 리전 관련 정보를 참고하십시오.

account: uin/65xxx763과 같은 리소스 소유자의 루트 계정 정보입니다.

resource: instance/instance_id1 또는 instance/*와 같은 각 제품의 구체적인 리소스 정보.

명령 중인 특정 인스턴스(dcdb-k05xdcta)를 사용하여 아래와 같이 리소스를 지정할 수 있습니다.

"resource":  "qcs::dcdb:ap-guangzhou:uin/65xxx763:instance/dcdb-

k05xdcta"

[

]

와일드카드를 사용할 경우에도 아래와 같이 특정 계정의 모든 인스턴스를 지정할 수 있습니다.

https://intl.cloud.tencent.com/document/api/213/15708
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2. 모든 리소스를 지정해야 하거나 특정 API 작업이 리소스 권한을 지원하지 않을 경우, 아래와 같이 Resource 요

소에서 * 와일드카드를 사용하십시오.

3. 단일 명령어에 동시에 여러 리소스를 지정하고 싶을 경우, 영어 쉼표를 이용해 분리하십시오. 다음은 두 개의 

리소스를 지정한 예시를 보여 줍니다.

아래의 표는 CDB가 사용할 수 있는 리소스와 이에 상응하는 리소스의 기술 방법에 대한 설명입니다.


아래의 표에서 $가 접두사인 단어는 모두 별칭입니다.

"resource":  "qcs::dcdb:ap-guangzhou:uin/65xxx763:instance/*"[ ]

"resource": "*"[ ]

"resource": "resource1","resource2"[ ]

이 중, region은 리전을 나타냅니다.

이 중, account는 계정 ID를 나타냅니다.

리소스 권한 부여 정책 중 리소스 기술 방법

인스턴스
 qcs::dcdb:$region:$account:instance

/$instanceId 
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리소스 수준 권한 지원
최종 업데이트 날짜:：2024-01-06 15:18:59

리소스 수준 권한을 사용하여 사용자가 조작할 수 있는 리소스를 지정할 수 있습니다. TencentDB는 특정 리소스 

수준 권한을 지원합니다. 즉, 일부 TencentDB 작업의 경우 사용자가 작업(필수 조건에 따라)을 수행하거나 지정된 

리소스를 사용하도록 허용되는 시간을 제어할 수 있습니다. 다음 표는 TencentDB에서 권한을 부여할 수 있는 리

소스 유형을 설명합니다.

CAM에서 승인할 수 있는 리소스 유형:

아래 표에서는 현재 리소스 권한 부여를 지원하는 CDB API 작업과 더불어, 각 작업에서 지원되는 리소스 및 조건 

키에 대해 소개하고 있습니다. 리소스 경로를 지정할 때에는 * 와일드카드 문자를 사용할 수 있습니다.

주의 사항：

기존 이유로 액세스 관리에서 TDSQL for MySQL의 인터페이스 키워드는 dcdb입니다.

리소스 유형 권한 부여 정책 중 리소스 메소드 설명

CDB 인스턴

스 관련

 qcs::dcdb:$region:$account:instance/* 

 qcs::dcdb:$region:$account:instance/$instanceId 

설명：

상기에 나열되지 않은 TencentDB API 작업은 리소스 수준 권한을 지원하지 않습니다. TencentDB API 작

업이 리소스 수준 권한을 지원하지 않는 경우에도 사용자에게 이 작업을 수행하도록 권한을 부여할 수 있

지만 정책 설명의 리소스 요소에 *를 지정해야 합니다.

다음 작업은 리소스 수준 권한 제어 지원

작업 이름 API 이름
설정 후 콘솔 적용 

여부

전용 인스턴스 복구
ActiveDedicatedDBInstanc

e
YES

보안 그룹 바인딩 AssociateSecurityGroups YES

IP 상태 확인 CheckIpStatus YES

계정 복제 CloneAccount YES

인스턴스에 대한 공용 네트워크 액세스 비활성화 CloseDBExtranetAccess YES

계정 권한 복사 CopyAccountPrivileges YES
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계정 생성 CreateAccount YES

인스턴스 생성 CreateDCDBInstance YES

계정 삭제 DeleteAccount YES

계정 권한 쿼리 DescribeAccountPrivileges YES

계정 목록 쿼리 DescribeAccounts YES

감사 로그 쿼리 DescribeAuditLogs YES

감사 규칙 세부 정보 쿼리 DescribeAuditRuleDetail YES

감사 규칙 목록 쿼리 DescribeAuditRules YES

감사 정책 쿼리 DescribeAuditStrategies YES

일괄 인스턴스 갱신 가격 쿼리
DescribeBatchDCDBRene

walPrice
YES

인스턴스 객체 쿼리 DescribeDatabaseObjects YES

인스턴스 BD 이름 쿼리 DescribeDatabases YES

인스턴스 테이블의 컬럼 정보 쿼리 DescribeDatabaseTable YES

로그 목록 가져오기 DescribeDBLogFiles YES

모니터링 정보 쿼리 DescribeDBMetrics YES

데이터베이스 매개변수 조회 DescribeDBParameters YES

인스턴스 보안 그룹 정보 쿼리
DescribeDBSecurityGroup

s
YES

슬로우 로그 기록 세부 정보 가져오기
DescribeDBSlowLogAnaly

sis
YES

슬로우 로그 목록 가져오기 DescribeDBSlowLogs YES

인스턴스 동기화 모드 쿼리 DescribeDBSyncMode YES

인스턴스 세부정보 가져오기
DescribeDCDBInstanceDe

tail
YES

인스턴스 목록 보기 DescribeDCDBInstances YES

가격 쿼리 DescribeDCDBPrice YES
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인스턴스 갱신 가격 쿼리
DescribeDCDBRenewalPri

ce
YES

구매 가능한 AZ 쿼리 DescribeDCDBSaleInfo YES

인스턴스 샤드 쿼리 DescribeDCDBShards YES

인스턴스의 업그레이드 가격 쿼리
DescribeDCDBUpgradePri

ce
YES

전용 클러스터 사양 쿼리 DescribeFenceShardSpec YES

흐름 상태 쿼리 DescribeFlow YES

최신 DBA 점검 결과 쿼리
DescribeLatestCloudDBA

Report
YES

백업 로그 설정 보기
DescribeLogFileRetention

Period
YES

주문 정보 쿼리 DescribeOrders YES

프로젝트 쿼리 DescribeProjects YES

프로젝트의 보안 그룹 정보 쿼리
DescribeProjectSecurityGr

oups
YES

인스턴스 사양 쿼리 DescribeShardSpec YES

SQL 로그 가져오기 DescribeSqlLogs YES

Tencent Cloud 리소스에서 보안 그룹을 일괄적으로 

바인딩 해제

DisassociateSecurityGrou

ps
YES

계정 권한 설정 GrantAccountPrivileges YES

인스턴스 초기화 InitDCDBInstances YES

전용 인스턴스 격리
IsolateDedicatedDBInstan

ce
YES

데이터베이스 계정 비고 수정 ModifyAccountDescription YES

일괄 자동 연장 설정 ModifyAutoRenewFlag YES

인스턴스 이름 수정 ModifyDBInstanceName YES

TencentDB 인스턴스에 바인딩된 보안 그룹 수정 ModifyDBInstanceSecurity

Groups

YES
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인스턴스 프로젝트 수정 ModifyDBInstancesProject YES

데이터베이스 매개변수 수정 ModifyDBParameters YES

인스턴스 동기화 모드 수정 ModifyDBSyncMode YES

인스턴스 네트워크 수정 ModifyInstanceNetwork YES

인스턴스 VIP 수정 ModifyInstanceVip YES

백업 로그 설정 수정
ModifyLogFileRetentionPe

riod
YES

공용 네트워크 액세스 활성화 OpenDBExtranetAccess YES

인스턴스 갱신 RenewDCDBInstance YES

계정 비밀번호 재설정 ResetAccountPassword YES

스마트 DBA 활성화 StartSmartDBA YES

인스턴스 확장 UpgradeDCDBInstance YES

전용 인스턴스 업그레이드
UpgradeDedicatedDCDBIn

stance
YES
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콘솔 예시
최종 업데이트 날짜:：2024-01-06 15:18:59

CAM 정책을 통해 사용자에게 CDB 콘솔에서 특정 리소스에 대한 조회 및 사용 권한을 부여할 수 있습니다. 이 예

시는 사용자가 콘솔에서 특정 정책을 사용할 수 있도록 설정하는 방법에 관해 설명합니다.

1. 정책 구문  설정 페이지로 이동하여 사용자 정의 정책 생성을 클릭합니다.

2. 팝업 창에서 정책 구문으로 생성을 클릭합니다.


3. 빈 템플릿을 선택하고 다음을 클릭합니다.


TencentDB CAM 정책 예시

설명：

TDSQL for MySQL은 이전에 dcdb로 알려졌으므로 CAM의 API 키워드는 dcdb입니다.

사용자 정의 정책 생성 구문

https://console.intl.cloud.tencent.com/cam/policy
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4. 해당 정책 구문을 입력합니다.
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정책을 만든 후 사용자/그룹과 연결합니다. 연결이 완료되면 다른 브라우저(또는 서버)를 이용하여 서브 계정/협력

자가 정상적으로 작동하는지 확인합니다. 정책 구문이 올바르게 작성되면 다음을 관찰할 수 있습니다.

서브 계정/협업 파트너 연결 및 확인

의도한 타깃 제품 및 리소스에 대한 일반적인 액세스 권한이 있으며 예상되는 모든 기능을 사용할 수 있습니다.

다른 승인되지 않은 제품이나 리소스에 액세스할 때 이 작업을 수행할 권한이 없습니다라는 메시지가 표시됩니

다.

설명：
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사용자에게 TencentDB 인스턴스를 만들고 관리할 수 있는 권한을 부여하려면 사용자에 대해 

QcloudDCDBFullAccess라는 정책을 구현합니다.


정책 구문은 아래와 같습니다.

사용자에게 TencentDB 인스턴스를 볼 수 있는 권한을 부여하되 생성, 삭제 또는 수정하지 않으려면 사용자에 대

해 QcloudDCDBInnerReadOnlyAccess라는 정책을 구현합니다.

정책 구문은 아래와 같습니다.

여러 정책의 상호 영향을 방지하려면 한 번에 하나의 정책만 서브 계정에 연결하는 것이 좋습니다.


계정 접근 권한에 대한 변경 사항은 1분 이내에 적용됩니다.

부록: 일반적으로 사용되는 정책 구문

모든 TencentDB 인스턴스의 모든 기능 사용을 승인하기 위한 정책

    "version": "2.0",

    "statement": 

        

            "action": 

                "dcdb:*"

            ,

            "resource": "*",

            "effect": "allow"

        

    

{

[

{

[

]

}

]

}

모든 TencentDB 인스턴스의 쿼리 권한 부여 정책

    "version": "2.0",

    "statement": 

        

            "action": 

                "dcdb:Describe*"

            ,

            "resource": "*",

            "effect": "allow"

        

{

[

{

[

]

}
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상기 정책은 사용자가 CAM 정책으로 TencentDB에서 ‘Describe’로 시작하는 모든 작업의 사용을 별도로 권한을 

부여함으로써 목적을 달성합니다.

사용자에게 특정 리전의 CDB에 대한 작업 권한을 부여할 경우, 아래 정책을 해당 사용자에게 연결할 수 있습니다. 

아래 정책은 사용자에게 광저우 리전의 CDB 디바이스에 대한 작업 권한을 허용합니다.

특정 리전에서 TencentDB 인스턴스를 조작할 수 있는 권한을 사용자에게 부여하려면 다음 정책을 사용자와 연결

합니다. 예를 들어, 아래 정책은 사용자가 광저우 및 청두에서 TencentDB 인스턴스를 조작하도록 허용합니다.

    ]

}

설명：

현재 모든 기능적 API를 다루는 것은 아니므로 일부 작업이 CAM에 포함되지 않은 것을 볼 수 있습니다. 

이는 정상적인 현상입니다.

사용자에게 특정 리전 CDB 작업 권한을 부여하는 정책

    "version": "2.0",

    "statement": 

        

            "action": "dcdb:*",

            "resource": "qcs::dcdb:ap-guangzhou::*",

            "effect": "allow"

        

    

{

[

{

}

]

}

여러 특정 리전에서 TencentDB 인스턴스를 조작할 수 있는 사용자 권한 부여 정책

    "version": "2.0",

    "statement": 

        

            "action": "dcdb:*",

            "resource": "qcs::dcdb:ap-guangzhou::*","qcs::dcdb:ap-

chengdu::*",

            "effect": "allow"

        

{

[

{

}
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사용자에게 특정 데이터베이스를 조작할 수 있는 권한을 부여하려면 다음 정책을 사용자와 연결합니다. 예를 들어, 

아래 정책은 사용자가 광저우에서 TencentDB 인스턴스 dcdb-xxx를 조작하도록 허용합니다.

사용자에게 TencentDB 인스턴스를 일괄적으로 조작할 수 있는 권한을 부여하려면 다음 정책을 사용자와 연결하

십시오. 예를 들어, 아래 정책은 사용자가 광저우의 TencentDB 인스턴스 dcdb-xxx 및 dcdb-yyy 및 베이징의 

dcdb-zzz를 조작하도록 허용합니다.

    ]

}

하나의 특정 TencentDB 인스턴스를 조작할 수 있는 사용자 권한 부여 정책

    "version": "2.0",

    "statement": 

        

            "action": 

                "dcdb:*"

            ,

            "resource": "qcs::dcdb:ap-guangzhou::instance/dcdb-xxx",

            "effect": "allow"

        

    

{

[

{

[

]

}

]

}

여러 TencentDB 인스턴스를 조작할 수 있는 사용자 권한 부여 정책

    "version": "2.0",

    "statement": 

        

            "action": "dcdb:*",

            "resource": "qcs::dcdb:ap-guangzhou::instance/dcdb-xxx", 

"qcs::dcdb:ap-guangzhou::instance/dcdb-yyy", "qcs::dcdb:ap-

beijing::instance/dcdb-zzz" ,

            "effect": "allow"

        

    

{

[

{

[

]

}

]

}
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사용자에게 TencentDB 인스턴스를 일괄적으로 조작할 수 있는 권한을 부여하려면 다음 정책을 사용자와 연결하

십시오. 예를 들어, 아래 정책은 사용자가 광저우의 TencentDB 인스턴스 dcdb-xxx 및 dcdb-yyy 및 베이징의 

dcdb-zzz를 조작하도록 허용합니다.

TencentDB 계정 생성에 대한 사용자 권한을 거부하려면  ’effect’: ‘deny’ 를 구성하십시오.

사전 설정된 정책이 요구 사항을 충족할 수 없는 경우 아래와 같이 사용자 정의 정책을 만들 수 있습니다.

사용자에게 여러 TencentDB 인스턴스를 조작할 수 있는 다른 권한을 부여하는 정책

    "version": "2.0",

    "statement": 

        

            "action": "dcdb:Describe*","dcdb:Create*",

            "resource": "qcs::dcdb:ap-guangzhou::instance/dcdb-xxx", 

"qcs::dcdb:ap-guangzhou::instance/dcdb-yyy", "qcs::dcdb:ap-

beijing::instance/dcdb-zzz" ,

            "effect": "allow"

        

    

{

[

{

[

]

}

]

}

TencentDB 계정 생성에 대한 사용자 권한 거부

    "version": "2.0",

    "statement": 

        

            "action": "dcdb:CreateAccount",

            "resource": "*",

            "effect": "deny"

        

    

{

[

{

}

]

}

기타 사용자 정의 정책

    "version": "2.0",

{
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    "statement": 

        

            "action": 

                "Action"

            ,

            "resource": "Resource",

            "effect": "Effect"

        

    

[

{

[

]

}

]

}

Action에서 허용 또는 거부할 작업으로 변경합니다.

Resource에서 권한을 부여할 구체적인 리소스로 변경합니다.

Effect에서 허용 또는 거부로 변경합니다.
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CAM 지원 작업
최종 업데이트 날짜:：2024-01-06 15:18:59

리소스 수준 권한 제어가 지원되는 작업

작업 이름 API 이름
설정 후 콘솔 적용 

여부

전용 인스턴스 복구
ActiveDedicatedDBInstanc

e
YES

보안 그룹 바인딩 AssociateSecurityGroups YES

IP 상태 확인 CheckIpStatus YES

클로닝 계정 CloneAccount YES

인스턴스 공용 네트워크 액세스 비활성화 CloseDBExtranetAccess YES

계정 권한 복사 CopyAccountPrivileges YES

계정 생성 CreateAccount YES

인스턴스 생성 CreateDCDBInstance YES

계정 삭제 DeleteAccount YES

계정 권한 쿼리 DescribeAccountPrivileges YES

계정 목록 쿼리 DescribeAccounts YES

감사 로그 쿼리 DescribeAuditLogs YES

감사 규칙 세부 정보 쿼리 DescribeAuditRuleDetail YES

감사 규칙 목록 쿼리 DescribeAuditRules YES

감사 정책 쿼리 DescribeAuditStrategies YES

일괄 인스턴스 갱신 가격 쿼리
DescribeBatchDCDBRene

walPrice
YES

인스턴스 객체 쿼리 DescribeDatabaseObjects YES

인스턴스 BD 이름 쿼리 DescribeDatabases YES

인스턴스 테이블의 컬럼 정보 쿼리 DescribeDatabaseTable YES



TDSQL for MySQL

©2013-2025 Tencent Cloud. 모든 권리 보유. 페이지 49
(총 71중)

로그 목록 가져오기 DescribeDBLogFiles YES

모니터링 정보 쿼리 DescribeDBMetrics YES

데이터베이스 매개변수 조회 DescribeDBParameters YES

인스턴스의 보안 그룹 정보 쿼리
DescribeDBSecurityGroup

s
YES

슬로우 로그 기록 세부 정보 가져오기
DescribeDBSlowLogAnaly

sis
YES

슬로우 로그 목록 가져오기 DescribeDBSlowLogs YES

인스턴스 동기화 모드 쿼리 DescribeDBSyncMode YES

인스턴스 세부정보 가져오기
DescribeDCDBInstanceDe

tail
YES

인스턴스 목록 보기 DescribeDCDBInstances YES

가격 쿼리 DescribeDCDBPrice YES

인스턴스 갱신 가격 쿼리
DescribeDCDBRenewalPri

ce
YES

구매 가능한 AZ 쿼리 DescribeDCDBSaleInfo YES

인스턴스 샤드 쿼리 DescribeDCDBShards YES

인스턴스의 업그레이드 가격 쿼리
DescribeDCDBUpgradePri

ce
YES

전용 클러스터 사양 쿼리 DescribeFenceShardSpec YES

플로우 상태 쿼리 DescribeFlow YES

최신 DBA 점검 결과 쿼리
DescribeLatestCloudDBA

Report
YES

백업 로그 설정 보기
DescribeLogFileRetention

Period
YES

주문 정보 쿼리 DescribeOrders YES

프로젝트 쿼리 DescribeProjects YES

프로젝트의 보안 그룹 정보 쿼리
DescribeProjectSecurityGr

oups
YES
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인스턴스 사양 쿼리 DescribeShardSpec YES

SQL 로그 가져오기 DescribeSqlLogs YES

Tencent Cloud 리소스에서 보안 그룹을 일괄적으로 

바인딩 해제

DisassociateSecurityGrou

ps
YES

계정 권한 설정 GrantAccountPrivileges YES

인스턴스 초기화 InitDCDBInstances YES

전용 인스턴스 격리
IsolateDedicatedDBInstan

ce
YES

데이터베이스 계정 비고 수정 ModifyAccountDescription YES

일괄 자동 갱신 설정 ModifyAutoRenewFlag YES

인스턴스 이름 수정 ModifyDBInstanceName YES

TencentDB 인스턴스에 바인딩된 보안 그룹 수정
ModifyDBInstanceSecurity

Groups
YES

인스턴스 프로젝트 수정 ModifyDBInstancesProject YES

데이터베이스 매개변수 수정 ModifyDBParameters YES

인스턴스 동기화 모드 수정 ModifyDBSyncMode YES

인스턴스 네트워크 수정 ModifyInstanceNetwork YES

인스턴스 VIP 수정 ModifyInstanceVip YES

백업 로그 설정 수정
ModifyLogFileRetentionPe

riod
YES

공용 네트워크 액세스 활성화 OpenDBExtranetAccess YES

인스턴스 갱신 RenewDCDBInstance YES

계정 비밀번호 재설정 ResetAccountPassword YES

스마트 DBA 활성화 StartSmartDBA YES

인스턴스 확장 UpgradeDCDBInstance YES

전용 인스턴스 업그레이드
UpgradeDedicatedDCDBIn

stance
YES
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보안 그룹 설정
최종 업데이트 날짜:：2024-01-06 15:18:59

보안 그룹은 필터링이 가능한 상태 저장 가상 방화벽입니다. Tencent Cloud에서 제공하는 네트워크 보안 격리를 

위한 중요한 수단으로 하나 이상의 TencentDB 인스턴스에 대한 네트워크 액세스 제어를 설정하는 데 사용할 수 

있습니다. 한 리전에서 동일한 네트워크 보안 격리 요구가 있는 VPC의 인스턴스는 논리적 그룹인 동일한 보안 그

룹에 넣을 수 있습니다(현재 클래식 네트워크의 인스턴스에서는 지원되지 않음). TencentDB와 CVM은 보안 그룹 

목록을 공유하며 보안 그룹 내에서 규칙에 따라 서로 매칭됩니다. TencentDB에서 지원하지 않는 규칙은 적용되지 

않습니다.

TDSQL for MySQL 콘솔에 로그인하고 인스턴스 목록에서 인스턴스 ID를 클릭하여 관리 페이지로 들어간 다음 데

이터 보안 > 보안 그룹을 선택하여 보안 그룹을 관리합니다.

설명：

TencentDB 보안 그룹은 현재 VPC의 사설망 액세스를 위한 네트워크 제어를 지원합니다. 광저우, 청두, 

상하이, 베이징, 난징 리전에 대해 공중망 액세스의 인스턴스를 활성화하였으며 보안 그룹은 공중망 환경

을 지원합니다.

TencentDB 보안 그룹 관리

주의 사항：

TencentDB는 CVM의 보안 그룹 규칙을 공유합니다. TencentDB 보안 그룹 관리 페이지에서 필요에 

따라 규칙 우선 순위를 일치시키거나 조정할 수 있습니다.

TencentDB 보안 그룹 관리 페이지에서는 보안 그룹 규칙을 생성하거나 삭제할 수 없습니다. 그렇게 

하려면 Viewing a Security Group을 참고하십시오.

https://console.intl.cloud.tencent.com/dcdb
https://intl.cloud.tencent.com/document/product/215/35507
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보안 그룹 정책은 트래픽 허용과 거부로 나뉩니다. VPC에 배포된 인스턴스의 인바운드 트래픽을 허용하거나 거부

하도록 보안 그룹 규칙을 구성할 수 있습니다.

현재 TencentDB 인스턴스를 구매할 때 네트워크 유형으로 VPC를 선택하면 보안 그룹을 연결할 필요가 없습니다. 

이 경우 기본 정책은 ‘모든 IP 및 포트 개방’입니다.

사용자 지정 보안 그룹을 생성하거나 템플릿에서 보안 그룹을 생성할 수 있습니다. 보안 그룹 규칙을 구성하여 

CVM 인스턴스의 인바운드 및 아웃바운드 패킷을 제어할 수 있습니다.

보안 그룹 규칙은 보안 그룹과 연결된 인스턴스의 인바운드 및 아웃바운드 트래픽을 제어하는 데 사용됩니다(규칙

에 따라 위에서 아래로 필터링됨). 기본적으로 신규 보안 그룹은 모든 트래픽을 거절합니다(All Drop). 보안 그룹 규

칙은 언제든지 수정할 수 있으며 신규 규칙은 즉시 적용됩니다.


각 보안 그룹 규칙에는 다음 항목이 포함됩니다.

TencentDB 콘솔에서 보안 그룹 우선 순위를 설정할 수 있으며 숫자가 작을수록 우선 순위가 높아집니다. 인스턴

스가 여러 보안 그룹과 연결된 경우 우선 순위가 이 인스턴스에 대한 보안 규칙을 평가하는 기준으로 사용됩니다.


또한 인스턴스와 연결된 여러 보안 그룹의 마지막 정책이 ALL Traffic 거절됨인 경우 우선 순위가 가장 낮은 보안 

그룹을 제외한 모든 보안 그룹의 마지막 정책 ALL Traffic 거절됨은 적용되지 않습니다.

보안 그룹 정책

TencentDB 보안 그룹 기본 정책

보안 그룹 템플릿

보안 그룹 규칙

프로토콜 및 포트: TencentDB는 고정 포트를 통한 액세스만 제공하므로 다른 포트로 구성된 보안 그룹 규칙은 

TencentDB에 적용되지 않습니다. 예를 들어 TencentDB 인스턴스가 액세스에 포트 3306을 사용하는 경우 보

안 그룹 규칙에서 TCP:3306 또는 ALL을 구성할 수 있습니다.

권한 부여 유형: 주소 범위(CIDR/IP) 기반 액세스.

원본(인바운드 규칙) 또는 대상(아웃바운드 규칙), 다음 옵션 중 하나를 선택합니다.

CIDR 표기법으로 단일 IP를 지정합니다.

CIDR 표기법으로 IP 범위를 지정합니다.

정책: 허용 또는 거부.

보안 그룹 우선 순위

보안 그룹의 제한

보안 그룹은 VPC 네트워크 환경의 TencentDB 인스턴스에 적용할 수 있습니다.

보안 그룹 정책은 현재 사설망 IP에만 적용되고 있으며, 데이터베이스 공중망 액세스를 활성화할 경우 CVM 포

워딩과 함께 사용하여 기업의 최상의 보안을 보장합니다.

https://intl.cloud.tencent.com/document/product/213/5227
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TencentDB는 CVM의 보안 그룹 규칙을 공유합니다. TencentDB 콘솔의 보안 그룹 관리 페이지에서 필요에 따라 

규칙 우선 순위를 일치시키거나 조정할 수 있습니다. 보안 그룹 규칙을 생성, 관리 또는 삭제하려면 VPC 콘솔의 

보안 그룹 페이지에서 수행하십시오. 자세한 지침은 Viewing a Security Group을 참고하십시오.

각 사용자는 동일한 리전의 동일한 프로젝트에 최대 50개의 보안 그룹을 생성할 수 있습니다.

보안 그룹에 대해 최대 100개의 인바운드 또는 아웃바운드 규칙을 구성할 수 있습니다. TencentDB에는 활성 

아웃바운드 트래픽이 없으므로 TencentDB에는 아웃바운드 규칙이 적용되지 않습니다.

TencentDB 인스턴스는 여러 보안 그룹과 연결될 수 있고 보안 그룹은 여러 TencentDB 인스턴스와 연결될 수 

있습니다. 수에는 제한이 없습니다.

주의 사항：

인스턴스 수에는 제한이 없지만 너무 많은 인스턴스를 보안 그룹에 연결하지 않는 것이 좋습니다.

기능 설명 수량

보안 그룹 50개/리전

액세스 정책 100개/인바운드, 100개/아웃바운드

인스턴스와 연결된 보안 그룹의 수 무제한

보안 그룹과 연결된 인스턴스 수 무제한

보안 그룹 규칙 생성, 관리 및 삭제

https://console.intl.cloud.tencent.com/cvm/securitygroup
https://intl.cloud.tencent.com/document/product/215/35507
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TDE 데이터 암호화
최종 업데이트 날짜:：2024-01-06 15:18:59

TDSQL for MySQL은 TDE(Transparent Data Encryption) 기능과 함께 제공됩니다. TDE란 데이터의 암호화, 복호

화 작업을 사용자에게 투명하게 보여주는 것으로, 데이터 파일에 대한 I/O 암호화 및 복호화를 실시간으로 진행합

니다. 데이터를 디스크에 입력하기 전에 암호화하고 디스크에서 메모리를 읽을 때 복호화함으로써 정적 데이터 암

호화의 컴플라이언스 요구를 충족할 수 있습니다.

본문은 콘솔에서 데이터 암호화를 활성화하고 데이터를 암호화/복호화하는 방법을 설명합니다.

1. TDSQL 콘솔에 로그인합니다. 인스턴스 ID 또는 작업 열의 관리를 클릭하여 인스턴스 관리 페이지로 이동합니

다.

2. 인스턴스 관리 페이지에서 데이터 보안 > 데이터 암호화를 선택하고 ‘암호화 상태’를 켭니다.


작업 시나리오

제한 조건

TDE 기능은 현재 홍콩의 Percona 5.7 및 MySQL 8.0.24에서만 지원됩니다.

설명：

TDE 암호화 기능을 사용하려면 Submit Ticket을 통해 신청할 수 있습니다.

Key Management Service는 사전에 활성화하거나 TDE 활성화 시 안내에 따라 활성화해야 합니다.

KMS 키 권한은 사전에 부여하거나 TDE가 활성화된 경우 안내에 따라 부여해야 합니다.

주의 사항

KMS 활성화 후 Purchase Method에 설명된 대로 KMS 요금이 발생할 수 있습니다.

활성화한 TDE 암호화 기능은 비활성화할 수 없습니다.

재해 복구 읽기 전용 인스턴스가 생성되면 TDE를 활성화할 수 없습니다.

TDE가 활성화된 후에는 재해 복구 읽기 전용 인스턴스를 생성할 수 없습니다.

TDE 암호화가 활성화된 후에는 백업 파일에서 데이터베이스 인스턴스를 복구할 수 없습니다. 데이터베이스 롤

백에 설명된 대로 복구하는 것이 좋습니다.

TDE 암호화 기능을 활성화하면 정적 데이터의 보안성은 향상되지만 암호화된 데이터베이스에 액세스 시 읽기 

및 쓰기 성능에 영향을 미치므로, 실제 상황에 따라 TDE 암호화 기능의 활성화 여부를 선택하시기 바랍니다.

TDE가 활성화되면 더 많은 CPU 리소스가 소비되고 성능의 약 5%가 손상됩니다.

작업 단계

https://console.intl.cloud.tencent.com/tdsqld/instance-tdmysql
https://console.intl.cloud.tencent.com/workorder/category
https://intl.cloud.tencent.com/document/product/1030/32774
https://intl.cloud.tencent.com/document/product/1030/31967
https://intl.cloud.tencent.com/document/product/1042/47382
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3. 팝업 창에서 KMS 서비스 활성화 및 KMS 키 권한을 부여 받고, 키를 선택한 후에 확인을 클릭합니다.


4. 데이터 암호화가 활성화된 후 데이터를 암호화하거나 해독할 수 있도록 데이터베이스 테이블에 대한 DDL 작업
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도 수행해야 합니다. 자세한 내용은 다음과 같습니다:

새 테이블 암호화:

CREATE TABLE t1 c1 INT  ENCRYPTION='Y'( )

기존 테이블 암호화:

ALTER TABLE t1 ENCRYPTION='Y'

테이블 복호화:

ALTER TABLE t1 ENCRYPTION='N'
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슬로우 쿼리 분석
최종 업데이트 날짜:：2024-01-06 15:18:59

지정된 값보다 더 많은 시간이 소요되는 SQL 문 쿼리를 ‘슬로우 쿼리’라고 하고 해당 문을 ‘슬로우 쿼리 문’이라고 

합니다. 데이터베이스 관리자(DBA)가 슬로우 쿼리 문을 분석하고 슬로우 쿼리가 발생하는 이유를 찾는 프로세스

를 슬로우 쿼리 분석이라고 합니다.

TDSQL for MySQL 콘솔에 로그인하고 인스턴스 목록에서 인스턴스 ID를 클릭하여 관리 페이지로 들어간 후 성능 

최적화 > 슬로우 쿼리 분석 탭을 선택하면 슬로우 쿼리 분석을 수행할 수 있습니다.


기능 설명

설명：

오른쪽 상단의 을(를) 클릭하여 표시된 필드를 사용자 정의합니다.

현재 슬로우 쿼리 분석은 각 샤드에서 개별적으로만 수행하고 볼 수 있습니다.

슬로우 로그를 다운로드하려면 다운로드 주소를 복사하고 TencentDB 인스턴스와 동일한 VPC의 

CVM 인스턴스(Linux)에 로그인한 다음 사설 네트워크를 통한 다운로드를 위해 wget 명령을 실행해

야 합니다.

주요 매개변수

주요 기본 설정

슬로우 쿼리 기능: 기본적으로 활성화되어 있습니다.

슬로우 쿼리 임계값(long_query_time): 기본적으로 1초, 즉 1초 이상 실행된 쿼리 명령만 기록됩니다.

분석 데이터 출력 지연: 1분 - 5분.

로깅 기간: 백업 및 로그 설정에 따라 30일.

분석 목록 필드

체크섬(checksum): 슬로우 쿼리 문(기본값은 64bit)을 식별하는 데 사용되는 일련의 숫자.

https://console.intl.cloud.tencent.com/dcdb
https://intl.cloud.tencent.com/zh/document/product/213/10517
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추상화된 SQL 문(fingerprint): 사용자 데이터가 숨겨진 슬로우 쿼리 문.

데이터베이스: 슬로우 쿼리 문이 실행된 데이터베이스.

계정: 슬로우 쿼리 문이 발생하는 계정.

마지막 실행 시간(last_seen): 지정된 시간 범위 내에서 슬로우 쿼리 문이 마지막으로 실행된 시간.

첫 번째 실행 시간(first_seen): 지정된 시간 범위 내에서 슬로우 쿼리 문이 처음 실행된 시간.

Total(ts_cnt): 지정된 시간 범위 내에서 슬로우 쿼리 문의 실행 횟수.

실행 비율(%): 지정된 시간 범위 내 모든 슬로우 쿼리 문의 총 실행에 대한 슬로우 쿼리 문의 총 실행 비율.

총 시간(query_time_sum): 지정된 시간 범위 내에서 슬로우 쿼리 문이 소비한 총 시간.

총 시간(%): 지정된 시간 범위 내에서 모든 슬로우 쿼리 명령문이 소비한 총 시간에 대한 슬로우 쿼리 명령문

이 소비한 총 시간의 비율.

평균 시간(query_time_avg): 평균 시간은 슬로우 쿼리 문에서 소비한 총 시간을 슬로우 쿼리 문의 총 실행 횟수

로 나누어 계산.

최소 시간(query_time_min): 슬로우 쿼리 문의 전체 실행 시간 중 최소값.

최대 시간(query_time_max): 슬로우 쿼리 문의 전체 실행 시간 중 최대값.

총 잠금 시간(lock_time_sum): 슬로우 쿼리 문의 총 잠금 시간.

전체 잠금 시간 비율: 모든 슬로우 쿼리 문의 총 잠금 시간에 대한 슬로우 쿼리 문의 총 잠금 시간의 비율(퍼센

트).

평균 잠금 시간(lock_time_avg): 슬로우 쿼리 문의 총 잠금 시간을 슬로우 쿼리 문의 총 잠금 횟수로 나누어 계

산한 평균 시간.

최소 잠금 시간(lock_time_min): 슬로우 쿼리 문의 전체 잠금 시간 중 최소값.

최대 잠금 시간(lock_time_max): 슬로우 쿼리 문의 전체 잠금 시간 중 최대값.

보낸 행(Rows_sent_sum): 슬로우 쿼리 문에서 보낸 데이터 행의 총 수.

스캔된 행(Rows_examined_sum): 슬로우 쿼리 문으로 스캔한 데이터 행의 총 수.

호스트 주소(Host): 이 슬로우 쿼리가 발생하는 호스트입니다.

모니터링: 클릭하면 SQL 문의 분석 내용을 볼 수 있습니다.

SQL 예시: SQL 문의 일반적인 예시입니다.
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백업과 롤백

백업 방식
최종 업데이트 날짜:：2024-01-06 15:18:59

TDSQL for MySQL은 전체 백업 및 증분 백업을 지원합니다.

전체 백업의 시작 시간과 저장 기간을 설정할 수 있습니다. 저장 기간은 기본적으로 7일 입니다.

증분 백업은 실시간으로 생성되는 binlog를 기반으로 구현됩니다. binlog는 일정량의 디스크 용량을 사용하며 주기

적으로 TencentDB 백업 시스템에 업로드됩니다.

1. TDSQL for MySQL 콘솔에 로그인하고 작업 열에서 인스턴스 ID 또는 관리를 클릭하여 인스턴스 관리 페이지

로 이동합니다.

2. 인스턴스 관리 페이지에서 백업과 복원을 클릭합니다.

3. 백업과 복원 > 백업 및 로그 설정 페이지에서 저장 기간과 백업 실행 시간을 설정합니다.

백업 유형

전체 백업

증분 백업

사용자 지정 백업 시간

보관 시간: 데이터 및 로그 백업은 1일 - 365일 동안 보관할 수 있습니다. 기본값: 7일.

백업 실행 시간: 시간 단위로 임의의 기간으로 설정할 수 있습니다. 기본 값: 전일.

설명：

로그 백업은 기본적으로 활성화되어 있으며 비활성화할 수 없습니다. 로그에는 오류 로그, 슬로우 

로그, 트랜잭션 로그(binlog) 등이 포함됩니다.

https://console.intl.cloud.tencent.com/dcdb
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백업 파일 다운로드
최종 업데이트 날짜:：2024-01-06 15:18:59

TDSQL for MySQL 콘솔에서 TencentDB 콜드 백업 데이터 및 binlog를 다운로드할 수 있습니다.

1. TDSQL for MySQL 콘솔에 로그인하고 작업 열에서 인스턴스 ID 또는 관리를 클릭하여 인스턴스 관리 페이지

로 이동합니다.

2. 백업 및 복원 > 콜드 백업 목록 또는 Binlog 목록을 선택합니다.

3. 대상 샤드 ID와 시간을 선택합니다. 그 다음 작업 열에서 다운로드를 클릭합니다.

4. 팝업 창에서 다운로드 주소 가져오기를 클릭하여 VPC의 다운로드 주소를 가져옵니다.

5. Linux CVM 커스텀 설정의 지침에 따라 데이터베이스가 있는 VPC에서 CVM(Linux 시스템)에 로그인하고 

wget 명령을 실행하여 파일을 다운로드합니다.

작업 시나리오

작업 단계

설명：

공중망에서 다운로드: 데이터베이스 백업 페이지의 다운로드 설정에서 이 옵션을 활성화합니다. 

그 다음 다운로드 링크를 브라우저에 직접 복사하여 다운로드할 수 있습니다.

사설망에서 다운로드: VPC의 인스턴스에 액세스하고 wget 명령을 사용하여 다운로드하십시오: 

 wget -O <사용자 정의 이름.log> '<파일 다운로드 주소>’  .

주소는 15분 동안 유효합니다. 만료 후에는 페이지를 새로고침하여 다시 가져와야 합니다.

https://console.intl.cloud.tencent.com/dcdb
https://intl.cloud.tencent.com/document/product/213/10517
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백업 암호화
최종 업데이트 날짜:：2024-01-06 15:18:59

분산형 TDSQL for MySQL은 TDE(Transparent Data Encryption) 기능을 지원합니다. TDE란 데이터의 암호화, 복

호화 작업을 사용자에게 투명하게 보여주는 것으로, 데이터 파일에 대한 I/O 암호화 및 복호화를 실시간으로 진행

합니다. 데이터를 디스크에 입력하기 전에 암호화하고 디스크에서 메모리를 읽을 때 복호화함으로써 정적 데이터 

암호화의 컴플라이언스 요구를 충족할 수 있습니다.

TDE는 홍콩 리전의 Percona 5.7 버전에서만 지원되지만 향후 더 많은 커널 버전에서 사용할 수 있습니다. TDSQL 

콘솔의 인스턴스 관리 페이지에서 데이터 보안 > 데이터 암호화에 액세스할 수 있습니다.

데이터 암호화가 활성화된 후에는 백업 파일에서 데이터베이스 인스턴스를 복구할 수 없습니다. 데이터베이스 롤

백에 설명된 대로 복구하는 것이 좋습니다. 

기능 개요

설명：

데이터 암호화 기능을 사용하려면 Submit Ticket을 통해 신청할 수 있습니다.

주의 사항

현재 KMS가 활성화된 인스턴스에 대해 재해 복구 읽기 전용 인스턴스를 생성할 수 없습니다. KMS에 대한 자

세한 내용은 Getting Started를 참고하십시오.

활성화한 TDE 암호화 기능은 비활성화할 수 없습니다.

TDE 암호화 기능을 활성화하면 정적 데이터의 보안성은 향상되지만 암호화된 데이터베이스에 액세스 시 읽기 

및 쓰기 성능에 영향을 미치므로, 실제 상황에 따라 TDE 암호화 기능의 활성화 여부를 선택하시기 바랍니다.

TDE가 활성화되면 더 많은 CPU 리소스가 소비되고 성능의 약 5%가 손상됩니다.

https://console.intl.cloud.tencent.com/tdsqld/instance-tdmysql
https://intl.cloud.tencent.com/document/product/1042/47382
https://console.intl.cloud.tencent.com/workorder/category
https://intl.cloud.tencent.com/document/product/1030/32774
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데이터베이스 롤백
최종 업데이트 날짜:：2024-01-06 15:18:59

TDSQL for MySQL은 백업 및 로그 보존을 기반으로 지난 30일의 어느 시점으로든 데이터를 롤백할 수 있습니다. 

데이터베이스 롤백 기능으로 시스템 손실을 최소화할 수 있습니다.


TDSQL for MySQL의 롤백 기능은 프로덕션 인스턴스에 영향을 미치지 않으며 Tencent Cloud에서 생성한 새로운 

종량제 인스턴스로 데이터를 직접 롤백할 수 있습니다. 이 새로운 롤백 인스턴스는 표준 인스턴스이며 필요에 따라 

구성할 수 있습니다.

1. TDSQL for MySQL 콘솔에 로그인하고 인스턴스 ID를 클릭하고 인스턴스 관리 페이지로 들어갑니다.

2. 인스턴스 관리 페이지에서 백업 및 복원 > 인스턴스 롤백 탭을 선택하고 롤백 인스턴스 생성을 클릭합니다.


3. 팝업 창에서 롤백 시간을 설정하고 확인을 클릭합니다.


롤백 설명

제한 조건

임시 인스턴스를 롤백하고 생성하는 동안 Tencent Cloud 콘솔에서 프로덕션 인스턴스의 일부 관리 기능을 사

용할 수 없으며 이러한 기능은 작업이 완료된 후에 사용할 수 있습니다.

binlog는 롤백 작업 중 강제로 샤딩될 수 있으며, 100MB 미만의 파일은 별도로 백업됩니다.

롤백 후 새로 구매한 인스턴스는 Tencent Cloud 콘솔에서 프로덕션 인스턴스의 매개변수 정보(계정, 데이터베

이스 매개변수 등)를 갖게 됩니다. 따라서 계정 관리에 주의를 기울여야 합니다.

인스턴스 롤백

https://console.intl.cloud.tencent.com/dcdb
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4. 인스턴스 구매 페이지에서 필요에 따라 구성을 조정하고 구매하기를 클릭한 다음 인스턴스 롤백이 완료될 때까

지 기다립니다.

5. 롤백이 완료된 후 백업 및 복원 > 인스턴스 롤백 페이지 또는 인스턴스 목록에서 생성된 롤백 인스턴스를 볼 

수 있습니다.
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데이터 마이그레이션
최종 업데이트 날짜:：2024-01-06 15:18:59

MySQL에서 MySQL로 마이그레이션의 지침에 따라 Data Transmission Service를 통해 TDSQL for MySQL로 

데이터를 마이그레이션할 수 있습니다.

https://intl.cloud.tencent.com/document/product/571/42645
https://intl.cloud.tencent.com/document/product/571
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데이터베이스 감사

데이터베이스 감사 활성화
최종 업데이트 날짜:：2024-01-06 15:18:59

TDSQL for MySQL은 데이터베이스 감사 기능을 제공하여, 데이터베이스 액세스 및 SQL 명령 실행 상황을 기록하

고 기업의 리스크 관리와 데이터 보안 등급 향상을 지원합니다.  

1. TDSQL for MySQL 콘솔에 로그인하여 왼쪽 사이드바에서 데이터베이스 감사를 선택하고 상단에서 리전을 선

택합니다. 감사 인스턴스 탭을 클릭하고 비활성화를 클릭하여 감사가 비활성화된 인스턴스를 필터링합니다.


2. 감사 인스턴스 탭에서 대상 인스턴스의 ID를 클릭하여 활성화 페이지로 이동하고 계약에 대한 동의를 표시한 

설명：

데이터베이스 감사 기능은 현재 베타 테스트 중입니다. 이 기능을 사용하려면 티켓 제출을 통해 신청할 

수 있습니다.

SQL 감사 서비스 활성화

설명：

또는 감사 로그 탭의 감사 인스턴스에서 감사가 미활성화된 인스턴스를 직접 검색한 다음 감사를 활성

화합니다.


https://console.intl.cloud.tencent.com/tdsqld/instance-tdmysql
https://console.intl.cloud.tencent.com/workorder/category
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후 다음 단계를 클릭합니다.

3. SQL 감사 서비스 설정 페이지에서 감사 로그 저장 기간을 선택하고 활성화를 클릭합니다.

감사를 활성화한 후 감사 로그 탭에서 SQL 감사 로그를 볼 수 있습니다. 자세한 내용은 Viewing Audit Logs를 참

고하십시오.

설명：

감사 로그의 보관 기간은 7일, 30일, 3개월, 6개월, 1년, 3년, 5년 중에서 선택할 수 있습니다. 감사

를 활성화한 후 콘솔에서 수정할 수도 있습니다. 자세한 내용은 Modifying Log Retention Period

를 참고하십시오.

SQL 로그 저장 기간에 대한 보안 컴플라이언스 요구 사항을 충족하기 위해, 180일 이상으로 선택

하는 것이 좋습니다.

감사 로그 조회

https://intl.cloud.tencent.com/document/product/1042/48428
https://intl.cloud.tencent.com/document/product/1042/48429


TDSQL for MySQL

©2013-2025 Tencent Cloud. 모든 권리 보유. 페이지 69
(총 71중)

감사 로그 조회
최종 업데이트 날짜:：2024-01-06 15:18:59

1. TDSQL for MySQL 콘솔  로그인 후, 왼쪽 사이드바에서 데이터베이스 감사를 선택하고, 상단의 리전 선택 후, 

감사 로그 탭을 클릭합니다.

2. 감사 로그 탭의 감사 인스턴스 섹션에서 감사가 활성화된 데이터베이스 인스턴스를 선택하여 SQL 감사 로그

를 봅니다. 또는 감사 인스턴스 탭에서 인스턴스 ID를 클릭하여 감사 로그 탭으로 이동하여 감사 로그를 봅니

다.

반환된 행 수 필드는 주로 SELECT 명령의 영향을 판단하는 데 사용되는 SQL 명령을 실행하여 반환된 행 수를 나

타냅니다.

TDSQL for MySQL 콘솔의 감사 로그 탭에서 다음 아이콘을 클릭하여 전체 SQL 감사 로그를 가져와 확인할 수 있

습니다.


로그 조회

툴 리스트

시간 창에서 기간을 선택하면 선택한 기간의 감사 결과를 볼 수 있습니다.

설명：

검색할 데이터가 있는 기간을 선택할 수 있습니다. 처음 60000개의 적합한 레코드를 표시할 수 있습

니다.

검색 창에서 키 태그로 검색하여 관련 감사 결과를 볼 수 있습니다. 공통 키 태그에는 SQL 명령, 클라이언트 

IP, 데이터베이스 이름, 데이터베이스 계정, 실행 시간, 영향을 받는 행 수 및 반환 행 수가 포함됩니다.

검색을 위해 여러 키 태그를 입력할 때 엔터 키를 눌러 분리할 수 있습니다.

와일드카드 ‘’를 사용하여 IP 주소를 필터링할 수 있습니다. 예를 들어 ‘클라이언트 IP: 10.0.0.0’를 입력하면 

10.0.0.0로 시작하는 IP 주소가 검색됩니다.

로그 리스트

SQL 감사 필드

https://console.intl.cloud.tencent.com/tdsqld/instance-tdmysql
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로그 저장 기간 수정
최종 업데이트 날짜:：2024-01-06 15:18:59

본문에서는 데이터베이스 감사 서비스가 활성화된 후 로그 저장 기간을 수정하는 방법에 대해 설명합니다.

1. TDSQL for MySQL 콘솔  로그인 후, 왼쪽 사이드바에서 데이터베이스 감사를 선택하고, 상단의 리전 선택 후, 

감사 로그 탭을 클릭합니다.

2. 감사 로그 탭의 오른쪽 상단에서 서비스 구성을 클릭합니다.


3. 팝업 창에서 로그 저장 기간을 수정하고 제출을 클릭합니다.

작업 단계

https://console.intl.cloud.tencent.com/tdsqld/instance-tdmysql

