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操作指南

访问管理

访问管理概述
最近更新时间：2022-09-01 18:34:46

存在问题

如果您在腾讯云中使用到了云服务器、私有网络、云数据库等多项服务，这些服务由不同的人管理，但都共享您的

云账号密钥，将存在如下问题：

您的密钥由多人共享，泄密风险高。

您无法限制其它人的访问权限，易产生误操作造成安全风险。

解决方案

您可以通过子帐号实现不同的人管理不同的服务来规避以上的问题。默认情况下，子帐号没有使用云服务的权利或

者相关资源的权限。因此，我们就需要创建策略来允许子帐号使用他们所需要的资源或权限。

访问管理（Cloud Access Management，CAM）是腾讯云提供的一套 Web 服务，主要用于帮助用户安全管理腾讯云
账户下资源的访问权限。通过 CAM，您可以创建、管理和销毁用户（组），并通过身份管理和策略管理控制指定用

户可以使用的腾讯云资源。

当您使用 CAM 的时候，可以将策略与一个用户或一组用户关联起来，策略能够授权或者拒绝用户使用指定资源完成
指定任务。有关 CAM 策略的更多基本信息，请参见 策略语法。
若您不需要对子账户进行 DBbrain 相关资源的访问管理，您可以跳过此章节。跳过这些部分不会影响您对文档中其
余部分的理解和使用。

快速入门

CAM 策略必须授权使用一个或多个 DBbrain 操作，或者必须拒绝使用一个或多个 DBbrain 操作，同时还必须指定可

以用于操作的资源（可以是全部资源，某些操作也可以是部分资源），策略还可以包含操作资源所设置的条件。

说明：

建议用户使用 CAM 策略来管理 DBbrain 资源和授权 DBbrain 操作，对于存量分项目权限的用户体验不变，但不建议
再继续使用分项目权限来管理资源与授权操作。

DBbrain 暂时不支持相关生效条件设置。

任务 链接

快速给子用户授权 子用户授权操作

https://intl.cloud.tencent.com/document/product/598/10583
https://intl.cloud.tencent.com/document/product/598/10603
https://intl.cloud.tencent.com/document/product/1035/48610#gzyhsq
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了解策略基本结构 策略语法

在策略中定义操作 DBbrain 的操作

在策略中定义资源 DBbrain 的资源

支持的资源级权限 支持的资源级权限

https://intl.cloud.tencent.com/document/product/1035/48610#clyf
https://intl.cloud.tencent.com/document/product/1035/48610#cz
https://intl.cloud.tencent.com/document/product/1035/48610#zylj
https://intl.cloud.tencent.com/document/product/1035/36052
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授权策略语法
最近更新时间：2022-09-01 18:34:46

给子用户授权

1. 以父用户身份登录 访问管理控制台，在用户列表选择对应子用户，单击授权。
2. 在弹出的对话框，选择预设策略，单击确定，即可完成子用户授权。
QcloudDBBRAINFullAccess  数据库智能管家（DBBRAIN）全读写访问权限：可以使用 DBrain 提供的所有功能，包

括查看和创建任务（SQL 透视任务、健康报告、合规安全报告等）。
QcloudDBBRAINReadOnlyAccess 数据库智能管家（DBBRAIN）只读访问权限：仅可查看 DBrain 页面的内容，不
能创建任务。

策略语法

CAM 策略：

{	  

        "version":"2.0", 

        "statement": 

        [ 

           { 

              "effect":"effect", 

              "action":["action"], 

              "resource":["resource"], 

               "condition": {"key":{"value"}} 

           } 

       ] 

} 

版本 version：必填项，目前仅允许值为"2.0"。
语句 statement：用来描述一条或多条权限的详细信息。该元素包括 effect、action、resource、condition 等多个其
他元素的权限或权限集合。一条策略有且仅有一个 statement 元素。
影响 effect：必填项，描述声明产生的结果是“允许”还是“显式拒绝”。包括 allow（允许）和 deny（显式拒绝）两种

情况。

操作 action：必填项，用来描述允许或拒绝的操作。操作可以是 API （以 cdb: 前缀描述）。
资源 resource：必填项，描述授权的具体数据。资源是用六段式描述，每款产品的资源定义详情会有所区别。
生效条件 condition：必填项，描述策略生效的约束条件。条件包括操作符、操作键和操作值组成。条件值可包括时
间、IP 地址等信息，有些服务允许您在条件中指定其他值。

https://console.intl.cloud.tencent.com/cam
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DBbrain 的操作

在 DBbrain 的策略语句中，您可以从支持 DBbrain 的任何服务中指定任意的 API 操作。对于 DBbrain，请使用以 
dbbrain: 为前缀的 API 。例如 dbbrain:DescribeSlowLogTopSqls 或者 dbbrain:DescribeSlowLogTimeSeriesStats 。
如果您要在单个语句中指定多个操作的时候，请使用逗号将它们隔开，如下所示：

"action":["dbbrain:action1","dbbrain:action2"]

您也可以使用通配符指定多项操作。例如，您可以指定名字以单词" Describe "开头的所有操作，如下所示：

"action":["dbbrain:Describe*"]

如果您要指定数据库智能管家DBbrain中所有操作，请使用 * 通配符，如下所示：

"action"：["dbbrain:*"]

DBbrain 可以操作的资源

每个 CAM 策略语句都有适用于自己的资源。DBbrain 可以对云数据库资源进行操作。

云数据库资源的一般形式如下：

qcs:project_id:service_type:region:account:resource

project_id：描述项目信息，仅为了兼容 CAM 早期逻辑，无需填写。
service_type：产品简称，如 cdb。
region：地域信息，如 ap-guangzhou。
account：资源拥有者的主账号信息，如 uin/653339763。
resource：各产品的具体资源详情，如 instanceId/instance_id1 或者 instanceId/*。
例如，您可以使用特定实例（cdb-k05xdcta）在语句中指定它，如下所示：

"resource":[ "qcs::cdb:ap-guangzhou:uin/653339763:instanceId/cdb-k05xdcta"]

您还可以使用 * 通配符指定属于特定账户的所有实例，如下所示：

"resource":[ "qcs::cdb:ap-guangzhou:uin/653339763:instanceId/*"]

您要指定所有资源，或者如果特定 API 操作不支持资源级权限，请在 resource 元素中使用 * 通配符，如下所示：

"resource": ["*"]

如果您想要在一条指令中同时指定多个资源，请使用逗号将它们隔开，如下所示为指定两个资源的例子：

"resource":["resource1","resource2"]
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下表描述了云数据库能够使用的资源和对应的资源描述方法。其中，$ 为前缀的单词均为代称，project 指项目 ID，

region 指地域，account 指账户 ID。

资源 授权策略中的资源描述方法

实例  qcs::cdb:$region:$account:instanceId/$instanceId 
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可授权的资源类型
最近更新时间：2022-07-20 10:07:34

资源级权限指的是能够指定用户对哪些资源具有执行操作的能力。数据库智能管家DBbrain部分支持资源级权限，即
表示针对支持资源级权限的云数据库操作，您可以控制何时允许用户执行操作或是允许用户使用特定资源。访问管

理 CAM 中可授权的资源类型如下：

资源类型 授权策略中的资源描述方法

云数据库实例

相关

 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

下表将介绍当前支持资源级权限的数据库智能管家DBbrain API 操作，以及每个操作支持的资源和条件密钥。指定资
源路径的时候，您可以在路径中使用 * 通配符。
说明：

表中未列出的 DBbrain API 操作，即表示该云数据库 API 操作不支持资源级权限。针对不支持资源级权限的 DBbrain 
API 操作，您仍可以向用户授予使用该操作的权限，但策略语句的资源元素必须指定为 *。

API 操作 资源路径

DescribeSlowLogTopSqls
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeSlowLogTimeSeriesStats
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDBDiagHistory
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDBDiagEvent
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

CreateAuditLogStatsTask
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeAuditLogStatsTasks
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeAuditLogSeriesForSqlTime
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeAuditLogTopSqls
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 
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DescribeAuditLogMetricRatio  qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

DeleteAuditLogStatsTask
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDBSpaceStatus
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeTopSpaceTables
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDBPerfTimeSeries
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeSqlExplain
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

CreateDiagUserInstances
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

DeleteDiagUserInstances
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeProcessList
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

CreateDBDiagReportTask
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDBDiagReportTasks
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeDBDiagReport
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

DeleteDBDiagReportTasks
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeSqlAdvice
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeHealthScoreTimeSeries
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 

DescribeHealthScore  qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 
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CreateDBDiagReportUrl
 qcs::cdb:$region:$account:instanceId/* 

 qcs::cdb:$region:$account:instanceId/$instanceId 
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实例概览
最近更新时间：2022-08-13 20:18:46

实例概览页展示了用户实例全局的大盘，可查看所有接入实例的任务执行、地域分布、实时性能以及健康评估等情

况，同时用户还可根据自己的需求个性化设置实例概览展示。

说明：

实例概览目前支持云数据库 MySQL（不含单节点 - 基础型）、云原生数据库 TDSQL-C（TDSQL-C for MySQL）、
云数据库 Redis、自建数据库 MySQL、云数据库 MongoDB。
登录 DBbrain 控制台，在左侧导航选择实例概览页，选择对应数据库后，可选择全地域视图或者按照地域查看数
据，同时也支持查看实时和历史数据。

推荐功能

顶部导航栏提供了 DBbrain 官方推荐的热门功能入口，可快速跳转至对应功能详情页。

自建实例接入

自建数据库实例接入展示了该账号下，用户通过 agent 及直连两种方式接入 DBbrain 的自建数据库实例数，单击快
速接入，可跳转至自建数据库实例接入页面。

个性化设置

DBbrain 为用户提供了个性化设置功能，用户可以根据自己的需求个性化设置在概览中需要展示的实例，单击个性化
设置，可跳转至实例管理页对其进行设置，请参见 实例管理。

异常告警

DBbrain 的7 * 24小时异常诊断模块会实时发现数据库实例存在的问题，以及提供相应的优化方案，该模块展示近3小
时和近24小时的异常告警总数量，单击可跳转至异常告警页查看详情。

健康程度排行

DBbrain 定期为所有实例进行健康巡检打分，通过该页面可以查看所有实例的健康得分情况（当前值和历史趋势），
单击对应实例可跳转至异常诊断页查看详情。

https://console.intl.cloud.tencent.com/dbbrain/board
https://intl.cloud.tencent.com/document/product/1035/36033
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监控情况排行

资源监控排行中展示所选监控指标的消耗情况 TOP 排行，单击对应实例可查看异常诊断详情。
MySQL 数据库指标包括：CPU、内存、磁盘利用率、TPS、QPS、慢查询数、Connected Threads、Running 
Threads。

TDSQL-C 数据库指标包括：CPU、内存、存储利用率、TPS、QPS、慢查询数、Connected Threads、Running 
Threads。
Redis 数据库指标包括：CPU 使用率、内存使用率、链接使用率、入流量使用率、出流量使用率、读请求命中率。
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实例管理
最近更新时间：2022-08-22 18:07:48

实例管理展示了目前支持 DBbrain 的数据库实例信息，便于对数据库实例进行管理。
针对腾讯云数据库，主要展示数据库实例基本信息（实例名/ID、状态等）、分组、异常告警、 健康得分以及操作
等。

针对自建数据库，主要展示数据库实例基本信息（实例名/ID、状态等）、异常告警、 健康得分、监控采集、慢日志
采集、接入方式、agent 状态、实例状态、账号以及操作等。
说明：

目前支持云数据库 MySQL（不含单节点 - 基础型）、云数据库 Redis、云原生数据库 TDSQL-C（TDSQL-C for 
MySQL）、自建数据库 MySQL、云数据库 MongoDB。

管理列表

腾讯云云数据库

登录 DBbrain 控制台，在左侧导航选择实例管理页，在上方选择对应的腾讯云云数据库。
在实例管理列表中，展示了数据库实例基本信息、异常告警、 健康得分以及操作等。在搜索栏中用户可按字段筛
选、聚合和搜索。

状态列：展示数据库实例巡检及概览的开启或关闭的状态，选中实例，可以对单个实例的状态进行编辑，单击上方

的个性化设置也可批量修改实例状态，同时支持对状态进行筛选。

健康得分列：展示通过定时健康巡检所得出的实例健康程度得分（分数越高代表健康程度越高），同时支持按照分

数排序展示。

异常告警列：展示由“7 * 24小时异常诊断”发现的该实例的异常项数量，可单击查看详情，同时异常项数量支持排序
展示。

分组列：可选择默认分组或自定义新的分组，也可在实例列表选择单个或多个实例，单击上方的管理分组为所选实

例切换分组或添加分组。

说明：

TDSQL-C for MySQL 暂不支持分组功能。
操作列：单击诊断优化，可跳转至具体功能详情页查看实例运行状态。

自建数据库

登录 DBbrain 控制台，在左侧导航选择实例管理页， 在上方选择对应的自建数据库。
在实例管理列表中，展示了数据库实例基本信息、异常告警、 健康得分、监控采集、慢日志采集、接入方式、agent 

状态、实例状态、账号以及操作等。在搜索栏中用户可按字段筛选、聚合和搜索。

状态列：展示数据库实例巡检及概览的开启或关闭的状态，选中实例，可以对单个实例的状态进行编辑，单击上方

的个性化设置也可批量修改实例状态，同时支持对状态进行筛选。

https://console.intl.cloud.tencent.com/dbbrain/instance
https://console.intl.cloud.tencent.com/dbbrain/instance
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健康得分列：展示通过定时健康巡检所得出的实例健康程度得分（分数越高代表健康程度越高），同时支持按照分

数排序展示。

异常告警列：展示由“7 * 24小时异常诊断”发现的该实例的异常项数量，可单击查看详情，同时异常项数量支持排序

展示。

配置列：展示数据库的配置，包含 CPU、内存、磁盘，此配置为主机分配给该自建数据库的配置，DBbrain 将根据
用户所填写的数据库配置计算相关性能。

监控采集列：展示 DBbrain 监控采集用户数据库性能状况的状态，开关默认开启，且不可关闭。
慢日志采集列：展示慢日志采集的状态，开关开启后，DBbrain 将监控数据库慢日志状况。开启前，需要检测慢日志

采集权限是否开启。

说明：

直连接入的自建数据库实例不支持慢日志采集。

网络类型列：展示接入自建数据库实例的网络类型，包括：内网、外网。

接入方式列：展示自建数据库实例的接入方式，包括：直连接入、agent 接入。
agent状态列：针对 agent 接入的自建数据库实例，展示 agent 的实时状态，便于用户及时发现 agent 的异常状况。

实例状态列：展示数据库实例的实时状态，便于用户及时发现数据库实例的异常状况。

账号列：展示接入 DBbrain 自治服务所授权的数据库账号，单击操作列中的更新数据库账号，也可更换接入 DBbrain
自治服务授权的数据库账号。

操作列：

单击诊断优化，可跳转至具体功能详情页查看实例运行状态。

选择更多 > 取消接入，即可移除接入 DBbrain 自治服务的自建数据库实例。
选择更多 > 更新数据库账号，即可更换接入 DBbrain 自治服务授权的数据库账号。
选择更多 > agent管理，即可查看 agent 的基本信息，包括 agent 所部署的主机 IP、agent 端口号、agent 版本、
agent 状态。
说明：

当 agent 发生异常时，单击 agent 状态后的重连操作，可重新启动 agent，或在 agent 管理页的右上方，单击手动重
启指南，查看如何在主机上手动重启 agent。

个性化设置

DBbrain 为用户提供了个性化设置功能，用户可以根据自己的需求，个性化设置在概览、数据库巡检或安全治理中需
要展示的实例。

1. 登录 DBbrain 控制台，在左侧导航选择实例管理页，在上方选择对应数据库。
2. 在列表选中一个或多个实例，单击个性化设置。

3. 在弹出的对话框，选择开启或关闭数据库巡检、实例概览，单击查看详情，可查看所选实例的基本信息。

https://console.intl.cloud.tencent.com/dbbrain/instance
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监控告警

数据库巡检
最近更新时间：2022-08-13 20:23:37

数据库巡检用于定期自动化全实例健康巡检，用户也可以根据自己的需求个性化设置巡检，帮助用户排查实例隐患

并提供解决方案。

说明：

数据库巡检目前支持云数据库 MySQL（不含单节点 - 基础型）、云原生数据库 TDSQL-C（TDSQL-C for 
MySQL）、自建数据库 MySQL、云数据库 Redis、云数据库 MongoDB。
登录 DBbrain 控制台，在左侧导航选择监控告警 > 数据库巡检页，在上方选择对应数据库。

数据库巡检列表

说明：

自建数据库暂不支持健康报告邮件推送。

数据库巡检列表展示了数据库实例所产生的巡检信息汇总，包括实例基本信息、健康等级、慢查询数、大表数量

等。

支持用户选择近1天、近3天、近7天及任意时间，查看全实例巡检信息，也支持按实例 ID、健康等级等进行模糊搜
索。

健康等级列展示通过定时健康巡检所得到的健康等级，等级包括健康、亚健康、危险、高危。

单击右上角的“导出”图标，可以导出数据库巡检全实例的报告信息。

单击右上角的邮件设置，可配置数据库巡检产生健康报告的邮件接收相关信息，具体请参见 数据库巡检健康报告邮
件推送。

单击操作列的查看，可以查看或下载该实例的健康报告。

单击操作列的邮件，或者选取多条数据库巡检记录后单击批量发送，可将健康报告推送至指定的联系人邮箱，具体

请参见 历史健康报告邮件推送。

单击操作列的扣分详情，可查看健康等级的扣分原因，包括诊断项名称、类别、最高严重程度、出现次数及扣分明

细，诊断项的详细说明，详见 异常告警。

个性化设置

DBbrain 为用户提供了个性化设置功能，单击个性化设置，可以跳转至实例管理页设置需要展示的实例，详见 实例
管理。

https://console.intl.cloud.tencent.com/dbbrain/patrol
https://intl.cloud.tencent.com/document/product/1035/39371
https://intl.cloud.tencent.com/document/product/1035/39371
https://intl.cloud.tencent.com/document/product/1035/37177
https://intl.cloud.tencent.com/document/product/1035/36033
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一键开关全实例巡检

DBbrain 为用户提供一键开启和关闭全实例巡检功能，默认关闭，单击未启用全实例巡检开关，可以自动开启所有实
例的数据库巡检。
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异常告警
最近更新时间：2024-07-31 11:14:04

异常告警展示了用户账号下，支持 DBbrain 接入的数据库实例所产生的异常告警（由“7 * 24小时异常诊断”发现的异
常项）信息汇总。

说明：

异常告警目前支持云数据库 MySQL（不含单节点 - 基础型）、云原生数据库 TDSQL-C（TDSQL-C for MySQL）、
腾讯云数据库 MariaDB、腾讯云数据库 TDSQL MySQL、云数据库 Redis、云数据库 MongoDB、自建数据库 
MySQL。

查看异常告警

1. 登录 DBbrain 控制台。
2. 在左侧导航栏，选择监控告警 > 异常告警。

3. 在页面上方选择数据库类型及地域。
4. 选择查看告警的时间范围。支持近3小时、近24小时、近7天和自定义时间段。
5. 查看异常告警。

https://console.intl.cloud.tencent.com/dbbrain/performance/analysis
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查看风险等级分布：

展示告警在各风险等级（包括提示、告警、严重、致命）中的占比，单击具体占比数，可查看涉及的诊断项及告警

数量。单击具体诊断项所在行告警列表中将展示该诊断项列表。

查看异常告警分布：

在圆环图中可查看各实例在异常告警中的占比，单击实例名称，可查看各实例涉及的诊断项及告警数量。同时支持

通过筛选实例 ID 查看一个或多个 实例的告警占比和涉及的诊断项及告警数量。
单击右侧诊断项条形图告警列表中将展示该诊断项列表。

查看异常告警列表：

可通过实例名称、实例 ID、内网地址、诊断项等字段筛选告警。

列表中展示了风险等级、实例 ID / 名称、诊断项、告警开始时间、最后发生及操作等字段。选择的数据库类型不
同，列表展示的字段不同，请以实际显示为准。

列表中风险等级、诊断项均支持过滤。操作列支持查看告警详情、忽略和取消忽略告警。

在页面右上方单击图表折叠，可收起风险等级分布和异常告警分布，仅展示异常告警列表。

查看异常告警详情

1. 登录 DBbrain 控制台。

2. 在左侧导航栏，选择监控告警 > 异常告警。
3. 在页面上方选择数据库类型及地域。
4. 选择查看告警的时间范围。支持近3小时、近24小时、近7天和自定义时间段。
5. 在异常告警列表操作列单击详情，进入告警详情页，可查看实例对应的告警详情。

可选择时间范围、诊断项类型查看告警详情。因诊断项不同，告警详情展示的内容不同。

忽略/取消忽略告警

忽略、取消忽略功能用于辅助用户筛选查看异常告警信息，该功能仅针对诊断项为非健康巡检的异常告警。

1. 登录 DBbrain 控制台。
2. 在左侧导航栏，选择监控告警 > 异常告警。

3. 在页面上方选择数据库类型及地域。

https://console.intl.cloud.tencent.com/dbbrain/performance/analysis
https://console.intl.cloud.tencent.com/dbbrain/performance/analysis
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4. 选择查看告警的时间范围。支持近3小时、近24小时、近7天和自定义时间段。
5. 在异常告警列表的操作列单击忽略，可选择忽略本条、忽略此类型，单击确定。同时支持在告警详情页忽略告
警。

忽略本条：仅忽略本条告警。

忽略此类型：忽略后，由相同根因产生的异常告警也将被忽略。

已被忽略的异常告警，将会被置为灰色。

在异常告警列表的操作列，单击取消忽略可取消该忽略。 

导出异常告警列表

1. 登录 DBbrain 控制台。
2. 在左侧导航栏，选择监控告警 > 异常告警。
3. 在页面上方选择数据库类型及地域。
4. 选择查看告警的时间范围。支持近3小时、近24小时、近7天和自定义时间段。
5. 在异常告警列表上方单击导出，导出格式为.csv的异常告警列表。

最大支持导出10000条告警数据。

数据库入口查看告警

方式一

登录支持的数据库控制台，如果实例在当前时间出现了异常诊断问题，在控制台的右上方会为您实时弹窗推送异常

告警消息通知，消息通知包含数据库实例的实例 ID/名称、诊断项、开始时间等，方便您快速了解数据库实例的诊断

https://console.intl.cloud.tencent.com/dbbrain/performance/analysis
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问题。

本文以登录 MySQL 控制台为例，查看告警。
1. 登录 MySQL控制台。

2. 在页面右上方的弹窗中查看异常告警。
单击消息通知中的查看异常诊断详情，可以查看该实例具体的诊断详情及优化建议。

勾选消息通知中的今日不再提醒，则当天您账号下的数据库实例发生异常诊断问题时，将不会弹窗为您推送异常告

警消息。

方式二

1. 登录 MySQL控制台。

2. 在左侧导航选择实例列表、任务列表、参数模板、回收站或置换群组页，在右上方展示异常告警数量，单击异常
告警，可展开异常告警历史消息列表。

在展开的异常告警历史消息列表，可以查看到所有被推送过的异常告警历史消息，支持切换地域查看，支持按告警

级别进行过滤。单击每条告警消息，可查看各异常告警事件的异常诊断详情。

https://console.intl.cloud.tencent.com/cdb/instance?rid=1
https://console.intl.cloud.tencent.com/cdb/instance?rid=1
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事件通知
最近更新时间：2024-07-31 10:35:31

事件通知功能是将 DBbrain 7 * 24小时异常诊断模块的诊断结果，通过渠道（目前支持短信、电话、微信、企业微
信、邮件、站内信）通知给用户或通过webhook（目前支持企业微信群机器人 webhook、钉钉群机器人 webhook、
飞书群机器人 webhook）通知给对应企业微信群、钉钉群、飞书群。

用户可根据需要配置通知中的诊断项、通知事件、方式、接收人员等。  
说明：

DBbrain 事件通知和腾讯云可观测平台告警有本质区别，腾讯云可观测平台指标告警是对特定指标的监控，当指标达
到监控阈值时，通知客户对应的指标告警，DBbrain 事件通知是将 DBbrain 异常诊断模块中的诊断结果通知给用户。
如需按照指标精确值通知，请使用腾讯云可观测平台告警系统。

如果您之前创建过腾讯云可观测平台【DBbrain 智能异常事件】，会跟本系统异常事件冲突，建议本次创建后，删除
腾讯云可观测平台【DBbrain 智能异常事件】，否则会收到多个事件通知。
目前仅支持为 MySQL、TDSQL-C for MySQL、Redis、MongoDB 数据库进行事件通知配置。

创建事件通知策略

1. 登录 DBbrain 控制台。
2. 在左侧导航栏，选择监控告警 > 事件通知。
3. 在页面上方选择数据库类型，选择发送策略页签，单击新建策略。

4. 根据界面提示配置策略。
4.1 选择数据库类型。
4.2 配置基础信息。

策略名称：必填，输入策略名称。命名规则：由中英文、数字、()_-（）组成，不能以下划线开头，长度在60个字符
以内。

4.3 关联实例。
单击选择实例，在弹出的对话框中选择实例，单击确定。

https://console.intl.cloud.tencent.com/dbbrain/performance/analysis
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选择是否开启动态关联实例：开启动态关联后，自动帮您选择所有实例，如您名下有新增实例，会动态加载进此策

略配置中。

手动待关联的实例：支持选择一个或多个实例。

4.4 规则配置。
规则配置包括快速规则和自定义规则两种方式。

快速规则：DBbrain 提供了四个级别（通知级、告警级、严重级、致命级），每个级别包含对应的诊断事件内容，用

户可选择四个级别中的任何一种，但不可修改其中的内容。
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自定义规则：用户可根据需要灵活选择诊断事件名称、诊断事件级别和事件通知发送频率。

自定义规则默认勾选引用基础规则，可在基础规则上自由修改诊断事件名称、诊断事件级别和事件通知发送频率。

若不需要引用基础规则，可去勾选引用基础规则。

同时，支持单击添加指标继续添加诊断事件；支持单击删除，删除诊断事件。

4.5 事件通知配置。
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通知模板包括选择已有通知模板和快速配置通知模板。

选择模板

单击选择模板，在弹出的对话框中选择模板名称，单击确定。该方式需在事件通知-通知模板页面已存在配置好的通
知模板，具体操作请参见 管理通知模板。
快速配置

4.5.1.1 单击快速配置。

4.5.1.2 配置用户通知。
4.5.1.2.1 在快速配置通知模板对话框中，单击添加用户通知。

https://intl.cloud.tencent.com/document/product/1035/39608#.E7.AE.A1.E7.90.86.E9.80.9A.E7.9F.A5.E6.A8.A1.E6.9D.BF
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4.5.1.2.2 在弹出的配置用户通知对话框中，选择接收方式、接收时段和接收人等信息后，单击确定。
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若想继续添加，请单击添加用户通知，最多允许配置5组用户通知。已添加的用户通知，支持编辑和删除操作。
4.5.1.3 配置 webhook URL。

说明：

可填写公网可访问到的企业微信群机器人 webhook、钉钉群机器人 webhook、飞书群机器人 webhook，DBbrain 事
件通知将及时把告警信息推送到对应企业微信群、钉钉群、飞书群。

告警推送失败最多重试3次，每次推送请求的超时等待时间为1秒。
机器人均有消息发送限制，例如：企业微信群机器人每分钟最多发送20条，如果超过20条，消息会被丢弃。钉钉与

飞书的限制请以其官网文档为准。
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在接口回调区域，输入 webhook 接口 URL，并选择通知接收时段。

若需要配置多个 webhook url，请单击添加接口回调，最多允许设置5个 webhook URL。已添加的 URL 通知，支持
修改 URL 和删除操作。
4.5.1.4 在快速配置通知模板对话框中确认用户通知信息，选择是否保存该模板为通知模板，单击保存。

若开启保存模板，保存后，该模板将在事件通知-通知模板页面展示，并可供下次直接引用。
若不开启保存模板，则该用户通知为一次性配置，后续查看策略详情时，也无法查看配置的用户信息。

5. 策略配置完成后，在页面下方单击保存。
保存成功后，策略列表将展示已新建的策略名称且默认启动该策略。

管理事件通知策略

支持查看策略详情、禁用或启用策略、复制策略、编辑策略和删除策略。

查看策略详情

1. 登录 DBbrain 控制台。

2. 在左侧导航栏，选择监控告警 > 事件通知。

https://console.intl.cloud.tencent.com/dbbrain/performance/analysis
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3. 在页面上方选择数据库类型，选择发送策略页签，查看已经配置的策略。

4. 单击指定的策略名称，可查看策略详情。

禁用或启用策略

新建策略后默认启用策略，若需要禁用策略，可在发送策略页签的策略列表中是否启用列关闭开关，若需要再次启

用，请开启开关即可。
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复制策略

当需要在原有策略的基础上进行修改后生成一个新的策略，可在发送策略页签的策略列表中的操作列单击复制，即

可设置策略名称，并自由修改原有策略配置信息。

编辑策略

当需要修改已配置好的策略，支持以下两种方式：

在发送策略页签中，单击待编辑的策略名称，在策略详情页面上方单击修改。

在发送策略页签中，找到待编辑的策略名称，在对应的操作列单击编辑。

删除策略

当不再使用某个或多个策略时，支持单个或批量删除策略。

单个删除：在发送策略页签中，找到待删除的策略名称，在对应的操作列单击删除。

批量删除：在发送策略页签中，选择一个或多个待删除的策略，在页面上方单击批量删除。

查看事件历史

1. 登录 DBbrain 控制台。
2. 在左侧导航栏，选择监控告警 > 事件通知。
3. 在页面上方选择数据库类型，选择事件历史页签，在页面右上方可选择时间范围，查看事件通知的历史记录。默
认界面显示当天的事件。

事件历史页面还支持以下操作：

临时屏蔽事件：对于正在触发并持续通知的事件，用户可在事件历史对应的操作列单击隐藏进行临时屏蔽操作。单

次最大屏蔽时长为24小时。


https://console.intl.cloud.tencent.com/dbbrain/performance/analysis
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所有屏蔽的记录，可在页面左上方单击屏蔽操作记录查看。

跳转至事件详情页面：在事件历史列表，单击事件名。

跳转至事件策略详情页面：在事件历史列表，单击策略名。

管理通知模板

创建通知模板后，可在创建策略时直接绑定使用。

通知模板中支持以下两种通知方式：

配置用户通知：配置通知用户的时间、方式、接收人等信息。

配置 webhook URL：配置公网可访问到的企业微信群机器人 webhook、钉钉群机器人 webhook、飞书群机器人 
webhook，DBbrain 事件通知将及时把告警信息推送到对应企业微信群、钉钉群、飞书群。

新建通知模板

1. 登录 DBbrain 控制台。
2. 在左侧导航栏，选择监控告警 > 事件通知。
3. 在页面上方选择数据库类型，选择通知模板页签，单击新建模板，打开模板配置页。
4. 配置模板名称、选择通知类型和通知语言。

https://console.intl.cloud.tencent.com/dbbrain/performance/analysis
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5. 配置用户通知。
5.1 在用户通知区域，单击添加用户通知。

5.2 在弹出的配置用户通知对话框中，选择接收方式、接收时段和接收人等信息后，单击确定。
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若想继续添加，请单击添加用户通知，最多允许配置5组用户通知。已添加的用户通知，支持编辑和删除操作。
6. 配置 webhook URL。

说明：

可填写公网可访问到的企业微信群机器人 webhook、钉钉群机器人 webhook、飞书群机器人 webhook，DBbrain 事
件通知将及时把告警信息推送到对应企业微信群、钉钉群、飞书群。

告警推送失败最多重试3次，每次推送请求的超时等待时间为1秒。
机器人均有消息发送限制，例如：企业微信群机器人每分钟最多发送20条，如果超过20条，消息会被丢弃。钉钉与

飞书的限制请以其官网文档为准。

在接口回调区域，输入 webhook 接口 URL，并选择通知接收时段。
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若需要配置多个 webhook url，请单击添加接口回调，最多允许设置5条 webhook URL。已添加的 URL 通知，支持
修改 URL 和删除操作。

说明：

若推送验证失败，请依次排查是否存在以下问题：

1. URL 填写错误：请填写正确的 URL。
2. 接收服务未开启安全设置：请将关键字 DBbrain 添加至安全设置中。示例：钉钉群机器人 webhook 安全设置中勾
选自定义关键字，并输入DBbrain。

7. 最后单击保存，完成模板配置。

查看/复制/编辑/删除通知模板

单击模板名称，可查看模板内容详情。

在对应模板的操作列，可复制、编辑、删除通知模板。
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智能监控（监控大盘）
最近更新时间：2022-09-01 18:34:46

功能描述

DBbrain 支持自定义监控大盘，满足用户多实例、多指标监控视图的关联对比查看。
说明：

监控大盘目前支持云数据库 MySQL（不含单节点 - 基础型）、云原生数据库 TDSQL-C（TDSQL-C for MySQL）、

自建数据库 MySQL、云数据库 Redis、云数据库 MongoDB。
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新建大盘

1. 登录 DBbrain 控制台，在左侧导航选择监控告警 > 智能监控，在上方选择对应数据库，然后选择监控大盘页。
2. 单击新建大盘，输入大盘名称，选择需要对比的监控指标并添加监控实例后，单击保存，即可完成监控大盘的建
立。

查找/编辑/删除大盘

登录 DBbrain 控制台，在左侧导航选择监控告警 > 智能监控，在上方选择对应数据库，然后选择监控大盘页。
单击大盘名称的下拉框，可以切换查看不同的监控大盘。

选择好大盘后，单击编辑当前大盘，即可对当前大盘的监控指标与监控实例进行修改。

https://console.intl.cloud.tencent.com/dbbrain/analysis
https://console.intl.cloud.tencent.com/dbbrain/analysis
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单击删除当前大盘，即可删除当前大盘。

查看大盘详情

开启图表联动

1. 登录 DBbrain 控制台，在左侧导航选择监控告警 > 智能监控，在上方选择对应数据库，然后选择监控大盘页。
2. 单击右侧的图表联动开关，可以查看多实例、多指标监控视图的关联对比。


鼠标悬浮在任一监控图上的数据点，其他监控图会显示同一个时间的数据。单击后可固定数据显示，如需取消固

定，单击图片上的撤销固定即可。

https://console.intl.cloud.tencent.com/dbbrain/analysis
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切换单列/双列显示模式

1. 单击右上角的图标联动右边的按钮，可切换单列模式和双列模式的显示。
2. 不同监视图之间可以随意拖动位置，鼠标单击监视图的边框部位即可拖动。

切换实时/历史视图

单击实时或历史，查看对应的实时和历史监控视图。

实时监控视图中，用户可以查看近三分钟的实例性能指标对比情况，默认情况下为自动刷新，单击停止刷新可停止

实时刷新监控。
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历史监控视图中，选择不同的时间段，可显示所选时间段内的监控大盘视图，支持近1小时、近3小时、近24小时、
近7天以及自定义时间的切换查看。

监控指标

DBbrain（MySQL）

DBbrain（MySQL）自定义监控大盘目前支持如下监控指标：

监控指标 指标含义

cpu_use_rate CPU

memory_use_rate 内存

memory_use 内存占用

volume_rate 磁盘利用率

real_capacity 磁盘使用空间

capacity 磁盘占用空间

bytes_sent 输出流量

bytes_received 输入流量
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qps QPS

tps TPS

connection_use_rate 连接数利用率

max_connections 最大连接数

threads_connected Connected  Threads

slow_queries 慢查询数

select_scan 全表扫描数

select_count 查询数

com_update 更新数

com_delete 删除数

com_insert 插入数

com_replace 覆盖数

queries 总请求数

query_rate 查询使用率

created_tmp_tables 临时表数量

table_locks_waited 等待表锁次数

innodb_cache_hit_rate InnoDB  缓存命中率

innodb_cache_use_rate InnoDB  缓存使用率

innodb_os_file_reads InnoDB  读磁盘数量

innodb_os_file_writes InnoDB  写磁盘数量

innodb_os_fsyncs InnoDB  fsync数量

innodb_num_open_files 当前  InnoDB 打开表的数量

key_cache_hit_rate MyISAM  缓存命中率

key_cache_use_rate MyISAM  缓存使用率

com_commit 提交数
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com_rollback 回滚数

threads_created 已创建的线程数

created_tmp_disk_tables 磁盘临时表数量

threads_running Running  Threads

created_tmp_files 临时文件数量

handler_read_rnd_next 读下一行请求数

handler_rollback 内部回滚数

handler_commit 内部提交数

innodb_buffer_pool_pages_free InnoDB  空页数

innodb_buffer_pool_pages_total InnoDB  总页数

innodb_buffer_pool_read_requests InnoDB  逻辑读

innodb_buffer_pool_reads InnoDB  物理读

innodb_data_read InnoDB  读取量

innodb_data_reads InnoDB  总读取量

innodb_data_written InnoDB  写入量

innodb_data_writes InnoDB  总写入量

innodb_rows_deleted InnoDB  行删除量

innodb_rows_inserted InnoDB  行插入量

innodb_rows_updated InnoDB  行更新量

innodb_rows_read InnoDB  行读取量

innodb_row_lock_time_avg InnoDB  平均获取行锁时间

innodb_row_lock_waits InnoDB  等待行锁次数

key_blocks_unused 键缓存内未使用的块数量

key_blocks_used 键缓存内使用的块数量

key_read_requests 键缓存读取数据块次数
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key_reads 硬盘读取数据块次数

key_write_requests 数据块写入键缓冲次数

key_writes 数据块写入磁盘次数

opened_tables 已经打开的表数

table_locks_immediate 立即释放的表锁数

open_files 打开文件总数

log_capacity 日志空间

slave_io_running IO 线程状态

slave_sql_running SQL 线程状态

master_slave_sync_distance 主从延迟距离

seconds_behind_master 主从延迟时间

DBbrain（TDSQL-C for MySQL）

DBbrain（TDSQL-C for MySQL）自定义监控大盘目前支持如下监控指标。

监控指标 指标含义

cpu_use_rate CPU

memory_use_rate 内存

memory_use 内存占用

volume_rate 存储利用率

real_capacity 存储使用空间

qcache_hits 缓存命中数

qcache_hit_rate 缓存命中率

capacity 存储占用空间

bytes_sent 输出流量

bytes_received 输入流量

queries QPS
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com_commit TPS

max_connections 最大连接数

threads_connected Connected Threads

slow_queries 慢查询数

select_scan 全表扫描数

select_count 查询数

com_update 更新数

com_delete 删除数

com_insert 插入数

com_replace 覆盖数

created_tmp_tables 临时表数量

innodb_cache_hit_rate InnoDB 缓存命中率

innodb_cache_use_rate InnoDB 缓存使用率

threads_created 已创建的线程数

threads_running Running Threads

handler_rollback 每秒事务回滚的次数

innodb_buffer_pool_read_requests InnoDB 逻辑读

handler_commit 每秒事务提交的次数

innodb_buffer_pool_write_requests InnoDB 逻辑写

innodb_rows_deleted InnoDB 行删除量

innodb_rows_updated InnoDB 行更新量

innodb_rows_inserted InnoDB 行插入量

innodb_rows_read InnoDB 行读取量

log_capacity 日志空间

replicate_lag 备实例 Redo 复制延迟
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replicate_lsn_lag 备实例 Redo 复制落后的 lsn 距离

replicate_status 备实例的复制状态

DBbrain（Redis）

DBbrain（Redis）自定义监控大盘目前支持如下监控指标。

监控指标 指标含义

cmd_big_value 大 Value 请求

cmd_err 执行错误

cmd_hits 读请求命中

cmd_hits_ratio 读请求命中率

%cmd_key_count Key 请求数

cmd_mget Mget 请求数

cmd_miss 读请求 Miss

cmd_other 其他请求

cmd_read 读请求

cmd_slow 慢查询

cmd_write 写请求

commands 总请求

connections 连接数

connections_util 连接使用率

%cpu_max_util 节点最大 CPU 使用率

%cpu_util CPU 使用率

%evicted key 驱逐数

expired key 过期数

in_bandwidth_util 入流量使用率

%in_flow 入流量
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MBit/sin_flow_limit 入流量限流触发

keys Key 总个数

latency_max 最大执行时延

mslatency_other 其他命令平均时延

mslatency_avg 平均执行时延

mslatency_read 读平均时延

mslatency_write 写平均时延

msmem_max_util 节点最大内存使用率

%mem_used 内存使用量

MBmem_util 内存使用率

%out_bandwidth_util 出流量使用率

%out_flow 出流量

MBit/sout_flow_limit 出流量限流触发

latency_p99 P99 执行时延

DBbrain（自建 MySQL）

DBbrain（自建 MySQL）自定义监控大盘目前支持如下监控指标：

监控指标 指标含义 agent 接入 直连接入

cpu_use_rate CPU ✓ ×

memory_use_rate 内存 ✓ ×

memory_use 内存占用 ✓ ×

volume_rate 磁盘利用率 ✓ ×

real_capacity 磁盘使用空间 ✓ ×

capacity 磁盘占用空间 ✓ ×

bytes_sent 输出流量 ✓ ✓

bytes_received 输入流量 ✓ ✓
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qps QPS ✓ ✓

tps TPS ✓ ✓

connection_use_rate 连接数利用率 ✓ ✓

max_connections 最大连接数 ✓ ✓

threads_connected Connected  Threads ✓ ✓

slow_queries 慢查询数 ✓ ✓

select_scan 全表扫描数 ✓ ✓

select_count 查询数 ✓ ✓

com_update 更新数 ✓ ✓

com_delete 删除数 ✓ ✓

com_insert 插入数 ✓ ✓

com_replace 覆盖数 ✓ ✓

queries 总请求数 ✓ ✓

query_rate 查询使用率 ✓ ✓

created_tmp_tables 临时表数量 ✓ ✓

table_locks_waited 等待表锁次数 ✓ ✓

innodb_cache_hit_rate InnoDB  缓存命中率 ✓ ✓

innodb_cache_use_rate InnoDB  缓存使用率 ✓ ✓

innodb_os_file_reads InnoDB  读磁盘数量 ✓ ✓

innodb_os_file_writes InnoDB  写磁盘数量 ✓ ✓

innodb_os_fsyncs InnoDB  fsync数量 ✓ ✓

innodb_num_open_files 当前  InnoDB 打开表的数量 ✓ ✓

key_cache_hit_rate MyISAM  缓存命中率 ✓ ✓

key_cache_use_rate MyISAM  缓存使用率 ✓ ✓

com_commit 提交数 ✓ ✓
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com_rollback 回滚数 ✓ ✓

threads_created 已创建的线程数 ✓ ✓

created_tmp_disk_tables 磁盘临时表数量 ✓ ✓

threads_running Running  Threads ✓ ✓

created_tmp_files 临时文件数量 ✓ ✓

handler_read_rnd_next 读下一行请求数 ✓ ✓

handler_rollback 内部回滚数 ✓ ✓

handler_commit 内部提交数 ✓ ✓

innodb_buffer_pool_pages_free InnoDB  空页数 ✓ ✓

innodb_buffer_pool_pages_total InnoDB  总页数 ✓ ✓

innodb_buffer_pool_read_requests InnoDB  逻辑读 ✓ ✓

innodb_buffer_pool_reads InnoDB  物理读 ✓ ✓

innodb_data_read InnoDB  读取量 ✓ ✓

innodb_data_reads InnoDB  总读取量 ✓ ✓

innodb_data_written InnoDB  写入量 ✓ ✓

innodb_data_writes InnoDB  总写入量 ✓ ✓

innodb_rows_deleted InnoDB  行删除量 ✓ ✓

innodb_rows_inserted InnoDB  行插入量 ✓ ✓

innodb_rows_updated InnoDB  行更新量 ✓ ✓

innodb_rows_read InnoDB  行读取量 ✓ ✓

innodb_row_lock_time_avg InnoDB  平均获取行锁时间 ✓ ✓

innodb_row_lock_waits InnoDB  等待行锁次数 ✓ ✓

key_blocks_unused 键缓存内未使用的块数量 ✓ ✓

key_blocks_used 键缓存内使用的块数量 ✓ ✓

key_read_requests 键缓存读取数据块次数 ✓ ✓
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key_reads 硬盘读取数据块次数 ✓ ✓

key_write_requests 数据块写入键缓冲次数 ✓ ✓

key_writes 数据块写入磁盘次数 ✓ ✓

opened_tables 已经打开的表数 ✓ ✓

table_locks_immediate 立即释放的表锁数 ✓ ✓

open_files 打开文件总数 ✓ ✓

log_capacity 日志空间 ✓ ×
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智能监控（全实例监控）
最近更新时间：2024-02-20 17:35:05

全实例监控页为用户提供全实例维度（用户整体视角）的数据库监控指标展示。统一监控视图里展示所有实例单个

监控指标的横向视图，便于用户查看和发现数据库异常问题，也为用户提供全新的宏观监控查看视角。

说明：

全实例监控功能目前支持云数据库 MySQL（不含单节点 - 基础型）、云原生数据库 TDSQL-C（TDSQL-C for 
MySQL）、自建数据库 MySQL、云数据库 Redis、云数据库 MongoDB。

切换地域

1. 登录 DBbrain 控制台，在左侧导航选择监控告警 > 智能监控，在上方选择对应数据库，然后选择全实例监控页。

2. 在全实例监控页，默认展示全地域的数据库实例，可通过上方的下拉菜单按地域进行筛选。

切换监控指标

1. 登录 DBbrain 控制台，在左侧导航选择监控告警 > 智能监控，在上方选择对应数据库，然后选择全实例监控页。
2. 通过上方的下拉菜单搜索控件，选择需要查看的监控指标，支持腾讯云 MySQL/TDSQL-C 云监控提供的所有监控
指标及用户自建数据库的监控指标，全实例监控视图根据所选指标排序展示。

https://console.intl.cloud.tencent.com/dbbrain/analysis
https://console.intl.cloud.tencent.com/dbbrain/analysis
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查看实时/历史监控

1. 登录 DBbrain 控制台，在左侧导航选择监控告警 > 智能监控，在上方选择对应数据库，然后选择全实例监控页。
2. 在全实例监控页，可查看实时监控和历史监控，历史监控中会显示所选时间段内该指标的 MAX 值和出现的时间

点。

搜索实例

1. 登录 DBbrain 控制台，在左侧导航选择监控告警 > 智能监控，在上方选择对应数据库，然后选择全实例监控页。
2. 在全实例监控页，选择腾讯云 MySQL 数据库时，可按实例 ID、实例名和内网 IP 进行模糊搜索；选择腾讯云 
TDSQL-C 数据库时，可按集群 ID、集群名、实例 ID、实例名和接入点地址进行模糊搜索；选择自建 MySQL 数据库
时，可按实例 ID、实例名和 IP 地址进行模糊搜索。

说明：

单击搜索栏右方的“标识符”，可查看实例搜索帮助文档。

https://console.intl.cloud.tencent.com/dbbrain/analysis
https://console.intl.cloud.tencent.com/dbbrain/analysis
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切换宫格

1. 登录 DBbrain 控制台，在左侧导航选择监控告警 > 智能监控，在上方选择对应数据库，然后选择全实例监控页。
2. 在全实例监控页，可切换9宫格和36宫格的视图，用户实例较多的情况下建议使用36宫格视图，全局视角更明显，
用户也可以更清晰地查看监控指标的波动状态。

单击实例右上角的展开按钮，可以查看清晰的实例信息和指标趋势详情。

https://console.intl.cloud.tencent.com/dbbrain/analysis
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健康报告及 Kill 会话报告管理
健康报告管理
最近更新时间：2021-08-13 14:49:07

健康报告功能定期对数据库实例进行健康巡检，并根据用户自定义时间范围输出对应的健康报告，帮助用户深入了

解数据库实例健康情况、发生的故障以及存在的隐患，同时给出专业的优化建议供用户参考。

说明：

健康报告目前支持云数据库 MySQL（不含单节点 - 基础型）、云数据库 Redis、云原生数据库 TDSQL-C（TDSQL-
C for MySQL）、自建数据库 MySQL。
自建数据库暂不支持健康报告邮件推送。

创建健康报告

登录 DBbrain 控制台，在左侧导航选择【诊断优化】，在上方选择对应数据库，然后选择【健康报告】页，可查看
选择时间段的健康得分趋势以及问题概要。

单击【创建健康报告】，可创建一个任务，任务完成后可以查看或下载该时段的健康报告。如需将健康报告推送至

指定的联系人邮箱，请参见 手动触发健康报告邮件推送。
说明：

健康报告的时间与左侧所选时间范围一致。

单击【定期生成设置】，可配置自动生成健康报告的时间周期。如需将健康报告推送至指定的联系人邮箱，请参见 
计划任务健康报告邮件推送。

https://console.intl.cloud.tencent.com/dbbrain/analysis
https://intl.cloud.tencent.com/document/product/1035/39371
https://intl.cloud.tencent.com/document/product/1035/39371
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得分详情

得分详情栏展示了数据库实例的健康得分状况，其诊断项包括可用性、可维护性、性能及可靠性，详见 异常告警。

查看/下载健康报告

任务列表中，展示每个健康报告任务的类型、健康等级、创建时间、起止时间、进度以及操作。

“类型”列展示健康报告的生成方式，包括数据库巡检、手动触发和计划执行。

“健康等级”列展示通过诊断所得到的健康等级，等级包括健康、亚健康、危险、高危。
单击“操作”列的【查看】，可查看健康报告详情和下载 PDF 文件。
单击“操作”列的【邮件】，或者选取多条健康报告记录后单击【批量发送】，可将健康报告推送至指定的联系人邮
箱，具体请参见 历史健康报告邮件推送。
选择“操作”列的【更多】>【扣分详情】，可查看该健康报告任务扣分原因。

选择“操作”列的【更多】>【删除】，可删除该健康报告任务。

健康报告解读

https://intl.cloud.tencent.com/document/product/1035/37177
https://intl.cloud.tencent.com/document/product/1035/39371
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健康报告展示了 DBbrain 对用户所选的数据库实例，在指定时间范围内整体运行情况的评价，主要包括数据库存在
问题汇总和分析，并给出相关建议。报告用于让用户全面了解所选数据库实例的整体运行情况，及协调相关人员对

问题状态达成统一的认识。

报告主要包括介绍、基本信息、健康、实例状态、异常诊断、慢 SQL 分析、大表分析以及性能曲线等章节。
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附录：

报告异常等级定义
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序号 类型 说明

1 致命 值为 1

2 严重 值为 2

3 告警 值为 3

4 提示 值为 4

5 健康 值为 5

报告健康程度定义

序号 类型 说明

1 健康 分数范围 ≥ 95

2 亚健康 80 ≤ 分数范围 < 95

3 危险 60 ≤ 分数范围 < 80

4 高危 分数范围 < 60
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健康报告邮件推送
最近更新时间：2021-03-18 17:59:18

DBbrain 支持健康报告邮件推送功能，用户在无需登录控制台的情况下，即能便捷地了解到数据库实例的健康状况。

为方便业务线中更多的相关人员能够及时了解到数据库实例的健康状况，用户也可以根据自己的需求个性化设置想

要推送的健康报告及接收人员。

当前由手动触发、计划任务及数据库巡检三种方式生成的健康报告，均支持通过邮件进行推送，用户可以选择在创

建报告的同时立即推送到指定的接收人邮箱，也可以选择将历史生成的报告推送到指定的接收人邮箱。

说明：

健康报告邮件推送目前仅支持云数据库 MySQL（不含单节点 - 基础型）。

手动触发健康报告邮件推送

1. 登录 DBbrain 控制台，在左侧导航选择【诊断优化】，在上方选择对应数据库，然后选择【健康报告】页，单击

【创建健康报告】。

2. 在弹出的对话框，开启“发送至指定邮箱”，选择联系人或联系组后，单击【确定】，生成的健康报告将会发送至指
定的联系人或联系组邮箱。

说明：

联系人和联系组不能同时选择。

健康报告单次最多可以选择发送给30个联系人。

健康报告邮件推送会通过所选的邮件地址进行推送，如遇到邮箱拦截，请提前增加邮箱白名单策略：

dbbrain@qcloudmail.com。

https://console.intl.cloud.tencent.com/dbbrain/analysis
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计划任务健康报告邮件推送

1. 登录 DBbrain 控制台，在左侧导航选择【诊断优化】，在上方选择对应数据库，然后选择【健康报告】页，单击
【定期生成设置】。

2. 在弹出的对话框，配置自动生成健康报告的时间周期，开启“发送至指定邮箱”，配置健康等级，选择联系人或联系

组后，单击【确定】，生成的健康报告将会定期发送至指定的联系人或联系组邮箱。

说明：

联系人和联系组不能同时选择。

定期生成设置，最多可以选择发送给30个联系人。

https://console.intl.cloud.tencent.com/dbbrain/analysis
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健康报告邮件推送会通过所选的邮件地址进行推送，如遇到邮箱拦截，请提前增加邮箱白名单策略：

dbbrain@qcloudmail.com。
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数据库巡检报告邮件推送

1. 登录 DBbrain 控制台，在左侧导航选择【数据库巡检】，单击右上角的【邮件设置】。

2. 在弹出的对话框，开启“发送至指定邮箱”，选择已创建的邮件发送模板或新建模板，单击【确定】，数据库巡检产
生的健康报告将会根据选择的模板，发送至各模板中指定的联系人或联系组邮箱。

说明：

单次最多5个数据库巡检邮件推送模板同时生效。
“最后编辑”列展示模板的最后编辑人信息，将会根据最后编辑人所拥有的实例权限，发送实例生成的健康报告。

健康报告邮件推送会通过所选的邮件地址进行推送，如遇到邮箱拦截，请提前增加邮箱白名单策略：

dbbrain@qcloudmail.com。

https://console.intl.cloud.tencent.com/dbbrain/patrol
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新建模板

1. 在 数据库巡检邮件设置弹窗 中，单击【新建模板】。
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2. 在弹出的对话框，填写模板名称、地域、健康等级，选择联系人或联系组后，单击【确定】，即完成模板的创
建。

说明：

选择地域和健康等级后，会根据所选地域和健康等级发送生成的健康报告。

数据库巡检健康报告发送的前提为该地域的实例已开启数据库巡检。

健康报告邮件推送会通过所选的邮件地址进行推送，如遇到邮箱拦截，请提前增加邮箱白名单策略：

dbbrain@qcloudmail.com。
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历史健康报告邮件推送

数据库巡检页面推送

1. 登录 DBbrain 控制台，在左侧导航选择【数据库巡检】。
2. 在数据库巡检列表，单击巡检记录“操作”列的【邮件】，或选择多条数据库巡检记录，单击【批量发送】。
3. 在弹出的对话框，选择联系人或联系组后，单击【确定】，会将所生成的健康报告发送至联系人或联系组的邮
箱。

https://console.intl.cloud.tencent.com/dbbrain/patrol
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健康报告页面推送

1. 登录 DBbrain 控制台，在左侧导航选择【诊断优化】，在上方选择对应数据库，然后选择【健康报告】页。
2. 在健康报告列表，单击报告记录“操作”列的【邮件】，或选择多条健康报告记录，单击【批量发送】。

3. 在弹出的对话框，选择联系人或联系组后，单击【确定】，会将所选健康报告发送至指定的联系人或联系组的邮
箱。

邮件推送记录

1. 登录 DBbrain 控制台，单击右上方的【邮件记录】，可查看历史发送过的健康报告邮件记录。


2. 在邮件记录中，可查看邮件接收人、实例基本信息以及邮件的发送状态。
邮件接收人信息包括：接收人、邮箱、发送时间，当接收人为联系组时，单击“人数”，可查看该组中联系人的详情。

https://console.intl.cloud.tencent.com/dbbrain/performance/health
https://console.intl.cloud.tencent.com/dbbrain/analysis
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实例基本信息包括：实例ID/名称、报告起止时间。
邮件状态包括：全部成功、部分失败、全部失败三种，当状态为部分失败及全部失败时，请检查填写的邮箱是否正

确。

邮件推送正文

报告邮件推送成功后，用户邮箱中将会收到如下邮件，信息包括实例 ID、实例名称、健康等级、类型、起止时间、
操作等，单击“操作”的【查看】，可以通过邮箱直接下载该实例的健康报告 PDF 文件。
注意：

健康报告的有效期为3天，请及时下载。
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管理联系人
最近更新时间：2022-07-31 17:26:05

联系人管理功能用于统一管理和设置健康报告邮件推送功能的邮件接收人和接收组，支持管理联系人和联系组。

登录 DBbrain 控制台，在左侧导航选择诊断优化，然后选择健康报告页，单击联系人管理。


联系人

联系人页面 用于管理和设置邮件接收人，在联系人页面，单击新建联系人，填写联系人名、邮箱、添加联系组（可
选），单击确定，即可创建联系人。

联系人列表中展示了联系人的基本信息，包括：联系人名、邮箱、所属联系组和操作，支持对已创建的联系人进行

编辑和删除，也可以根据联系人名、邮箱、所属联系组对联系人进行搜索。

注意：

删除联系人后，该联系人将不会再收到所绑定的健康报告。

联系组

联系组页面 用于管理和设置邮件接收组，在联系组页面，单击新建联系组，填写联系组名、备注（可选），单击确
定，即可创建联系组。

联系组列表中展示了联系组的基本信息，包括：联系组名、该组中的人数、创建时间、备注和操作，支持对已创建

的联系组进行编辑和删除。

单击联系组名前面的“展开”按钮，展开联系组，可查看该联系组所包含的联系人的详细信息，支持将联系人从该联系
组中移除，也可以根据联系组名搜索联系组。

https://console.intl.cloud.tencent.com/dbbrain/analysis
https://console.intl.cloud.tencent.com/dbbrain/usermgr/user
https://console.intl.cloud.tencent.com/dbbrain/usermgr/group
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注意：

一个联系组里最多可添加10个联系人。



数据库智能管家 DBbrain

版权所有：腾讯云计算（北京）有限责任公司 第71
共171页

MySQL/TDSQL-C 诊断优化
异常诊断
最近更新时间：2022-08-16 15:56:28

功能描述

异常诊断功能为用户的数据库实例提供实时的性能监控、健康巡检、故障诊断和优化，让用户既可以直观地感知数

据库实例实时的运行状况，也可以定位实时出现的性能异常，并根据优化建议进行系统优化。异常诊断提供实时和

历史两种查看方式。

整体概览

登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择异常诊断页。

https://console.intl.cloud.tencent.com/dbbrain/analysis
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查看监控信息

在异常诊断页主要展示 CPU 利用率、内存使用率、磁盘使用率、输入/输出流量、健康得分信息，其中，磁盘使用率
详情可单击右上角的详情查看。数据库健康得分结合 AI，更贴合用户数据库真实运行状况。

查看诊断信息

实时/历史诊断栏：展示实例实时的 Running Threads 数、CPU 使用率以及诊断事件。
诊断提示栏：展示诊断事件历史记录的概要信息，包括等级（分为健康、提示、告警、严重、致命）、开始时间、

诊断项、持续时长。DBbrain 会定期（每10分钟）的对实例进行健康巡检。

查看诊断详情
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1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择异常诊断页。
2. 在实时/历史诊断视图中，鼠标选择对应时间段，可拉伸该时间段的诊断视图，查看更细粒度的视图详情。单击查
看详情或诊断提示栏的记录项可进入诊断详情页。

3. 在视图单击诊断事件，会显示该事件的详情。
事件详情：包括诊断项、起止时间、风险等级、持续时长、概要等信息。

现场描述：异常事件（或健康巡检事件）的外在表现现象的快照和性能趋势。

智能分析：分析导致性能异常的根本原因，定位具体操作。

优化建议：提供优化指导建议，包括但不限于 SQL 优化（索引建议、重写建议）、资源配置优化和参数调优。


在优化建议页，单击优化对比，在弹窗中可以查看 SQL 执行计划、索引建议、表结构以及 SQL 优化前后代价对
比。

SQL 代价通过分析 SQL 相关库表的统计信息、OPTIMIZER_SWITCH 配置、及索引字段区分度进行估算，对优化
后的 SQL 语句代价进行整体估计，使用可视化图表直观呈现 SQL 优化后降低的效果，您也可通过优化前后的执行
计划比对进一步验证优化的效果。

https://console.intl.cloud.tencent.com/dbbrain/analysis


数据库智能管家 DBbrain

版权所有：腾讯云计算（北京）有限责任公司 第74
共171页

忽略/取消忽略告警

忽略告警功能，从单击忽略后，该实例由相同根因产生的诊断项告警也将被忽略。对于已被忽略的异常告警信息，

将会被置灰色。

说明：

该功能仅针对诊断项为非“健康巡检”的异常告警。
取消忽略告警功能，从单击取消忽略后，该实例由相同根因产生的异常告警也将被取消忽略。默认不显示已忽略的

诊断项。

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择异常诊断页。
2. 在诊断提示中，鼠标悬浮在对应告警上，即可显示忽略操作，然后单击忽略。单击任意一条异常告警的忽略及取

消忽略，可忽略及取消忽略同类告警信息。 

或者进入告警详情页，在右上方单击忽略或取消忽略。  

查看 SQL 和慢 SQL 信息

“实时/历史SQL”展示实例的请求数汇总和分布，包括总请求数、查询（Select）、替换（Replace）、插入
（Insert）、删除（Delete）、更新（Update）的趋势信息。
“实时/历史慢SQL”展示慢 SQL（slow log）和 CPU 使用率的趋势，单击右上角的查看详情可跳转至慢 SQL 分析页
面，查看分析详情。

说明：

直连方式接入的自建数据库实例，因无法采集主机资源监控指标，故部分功能无法展示。建议采用 agent 方式接入
自建数据库实例。

https://console.intl.cloud.tencent.com/dbbrain/analysis
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性能趋势
最近更新时间：2022-08-16 16:09:46

功能描述

DBbrain 提供性能趋势功能，不仅支持多种性能指标的选择，包括关键指标、全部指标、自定义指标等，也支持性能
趋势的多种查看方式，包括单性能指标趋势的细粒度查看，多性能指标趋势的联动对比查看，多性能指标趋势的时

间对比查看等。

支持的性能指标

腾讯云 MySQL

类别 类别子项 指标名称

资源监控

CPU CPU

内存

内存

内存占用

存储空间

磁盘利用率

磁盘占用空间

流量

输出流量

输入流量

MySQL Server TPS/QPS TPS/QPS

连接

最大连接数

Connected Threads

Running Threads

已创建的线程数

请求数 Select

Update
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Delete

Insert

Replace

总请求数

慢查询

慢查询数

全表扫描数

InnoDB 引擎

InnoDB Buffer Pool Pages

InnoDB 空页数

InnoDB 总页数

InnoDB 逻辑读

InnoDB 物理读

InnoDB Data 读写量
InnoDB 读取量

InnoDB 写入量

InnoDB Data 读写次数
InnoDB 总读取量

InnoDB 总写入量

InnoDB Row  Operations

InnoDB 行删除量

InnoDB 行插入量

InnoDB 行更新量

InnoDB 行读取量

InnoDB Row Lock
InnoDB 等待行锁次数

InnoDB 平均获取行锁时间

MySQL Replication

复制状态

主从延迟距离

主从延迟时间

复制延迟

IO 线程状态

SQL 线程状态

自建 MySQL
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监控指标 agent 接入 直连接入

资源监控

CPU CPU ✓ ×

内存

内存 ✓ ×

内存占用 ✓ ×

存储空间

存储利用率 ✓ ×

存储使用空间 ✓ ×

流量

输出流量 ✓ ✓

输入流量 ✓ ✓

MySQL Server

TPS/QPS TPS/QPS ✓ ✓

连接

最大连接数 ✓ ✓

Connected Threads ✓ ✓

Running Threads ✓ ✓

已创建的线程数 ✓ ✓

请求数

Select ✓ ✓

Update ✓ ✓

Delete ✓ ✓

Insert ✓ ✓

Replace ✓ ✓

总请求数 ✓ ✓

慢查询

慢查询数 ✓ ✓

全表扫描数 ✓ ✓

InnoDB 引擎

InnoDB Buffer Pool Pages

InnoDB 空页数 ✓ ✓

InnoDB 总页数 ✓ ✓

InnoDB 逻辑读 ✓ ✓

InnoDB 物理读 ✓ ✓
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InnoDB Data 读写量 InnoDB 读取量 ✓ ✓

InnoDB 写入量 ✓ ✓

InnoDB Data 读写次数
InnoDB 总读取量 ✓ ✓

InnoDB 总写入量 ✓ ✓

InnoDB Row  Operations

InnoDB 行删除量 ✓ ✓

InnoDB 行插入量 ✓ ✓

InnoDB 行更新量 ✓ ✓

InnoDB 行读取量 ✓ ✓

InnoDB Row Lock
InnoDB 等待行锁次数 ✓ ✓

InnoDB 平均获取行锁时间 ✓ ✓

腾讯云 TDSQL-C for MySQL

类别 类别子项 指标名称

资源监控

CPU CPU

内存

内存

内存占用

存储空间

存储利用率

存储使用空间

流量

输出流量

输入流量

MySQL Server TPS/QPS TPS/QPS

连接

最大连接数

Connected Threads

Running Threads

已创建的线程数

请求数 Select
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Update

Delete

Insert

Replace

总请求数

慢查询

慢查询数

全表扫描数

InnoDB 引擎

InnoDB Row Operations

InnoDB 行删除量

InnoDB 行插入量

InnoDB 行更新量

InnoDB 行读取量

InnoDB Buffer Pool Pages
InnoDB 逻辑读

InnoDB 逻辑写

MySQL Replication

复制状态 备实例的复制状态

复制延迟

备实例 Redo 复制落后的 Isn 距离

备实例 Redo 复制延迟

查看性能趋势指标

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择性能趋势页。
2. 在性能趋势页，勾选性能指标，也可在右上角快捷选择关键指标、全选或全不选，选择指标后，单击保存。

说明：

单击保存，指标仅应用当前选择的实例，单击保存并应用于全部实例，则所选指标应用于全部的数据库实例。

https://console.intl.cloud.tencent.com/dbbrain/analysis
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3. 查看指标情况。
图表联动：单击右侧的图表联动按钮，可以查看多实例、多指标监控视图的关联对比。

鼠标悬浮在任一监控图上的数据点，其他监控图会显示同一个时间的数据。单击后可固定数据显示，如需取消固

定，单击图片上的撤销固定即可。
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切换单列/双列显示模式：单击右上角的图标联动右侧的按钮，可切换单列模式和双列模式的显示。

自由拖动监控图：不同监控图之间可以随意拖动位置，鼠标单击监控图的边框部位即可拖动。

放大监控图：拉动监控图右下小角的图标，可以放大图片，对单性能指标趋势进行更加清晰的细粒度查看。
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切换实时/历史显示模式：单击实时或历史，查看对应的实时性能趋势和历史性能趋势。
实时性能趋势视图中，用户可以查看实例的性能趋势状况，默认情况下为自动刷新，单击停止刷新，可停止实时刷

新趋势状况。

历史性能趋势视图中，选择不同的时间段，会显示所选时间段内的性能趋势视图，支持近1小时、近3小时、近24小
时、近7天以及自定义时间的切换查看。


 单击添加时间对比，选定所关注的对比时间段，可以查看多性能指标趋势的时间对比。




数据库智能管家 DBbrain

版权所有：腾讯云计算（北京）有限责任公司 第83
共171页



数据库智能管家 DBbrain

版权所有：腾讯云计算（北京）有限责任公司 第84
共171页

实时会话
最近更新时间：2022-08-16 18:37:09

功能描述

用户可以利用 DBbrain 的实时会话功能查看当前实例的实时会话信息，包含性能监控、连接数监控、当前活跃会
话、SQL 限流、热点更新保护等。

SQL 统计/会话统计/性能监控

登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择实时会话页。

默认15秒刷新一次，用户可根据不同场景进行设置，也可以停止刷新。


活跃会话

在活跃会话模块，用户可选择限制条数，进行字段筛选，是否显示 sleep 连接操作。

限制条数可选择限制20条、50条、100条。
字段筛选支持按照 ID、USER、HOST、STATE、DB、COMMAND、INFO、TIME 字段维度。

其中线程可按照 all、not sleep、其他进行筛选。其他支持维度为 Binlog Dump、Change user、Close stmt、
Connect、Connect Out、Create DB、Daemon、Debug、Delayed insert、Drop DB、Error、Execute、Fetch、Field 
List、Init DB、Kill、Long Data、Ping、Prepare、Processlist、Query、Quit、Refresh、Register Slave、Reset 

stmt、Set option、Shutdown、Sleep、Statistics、Table Dump、Time。
支持显示 sleep 连接。


https://console.intl.cloud.tencent.com/dbbrain/session
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结束（Kill）会话

DBbrain 提供在线结束（Kill）会话的功能，方便用户对会话进行管理。
结束当前会话

勾选需要结束的会话，然后单击 Kill 会话 即可完成操作。

目前支持对“单个会话”或“多个会话”进行 Kill 会话操作，单次批量操作上限暂时为100。


持续 Kill 会话


DBbrain 提供持续 Kill 会话的功能，用户可设置 Kill 会话的条件，当满足条件时，自动触发 Kill 会话操作。
1. 设置持续 Kill 任务。

填写会话条件（USER、HOST、DB、COMMAND、Info、TIME），选择执行方式，即可完成设置持续 Kill 任务。
注意：

可输入一个或多个条件，各条件之间是“与”的关系，设置后可结束除系统连接外的所有满足设置条件的会话。

如仅填写 Time 及持续时长，将会一键 Kill 掉满足条件的全部会话，请谨慎操作。
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2. 会话预览。

设置持续 Kill 任务后，生成会话预览，即可预览将被 Kill 掉的会话，开启持续 Kill 后，当生成的会话命中所填写的条
件时，即可自动将会话 Kill 掉。




数据库智能管家 DBbrain

版权所有：腾讯云计算（北京）有限责任公司 第87
共171页

3. 查看持续 Kill 详情。


已设置持续 Kill 的任务，单击右上侧的详情，即可查看持续 Kill 详情。
查看 Kill 会话历史记录

DBbrain 提供查看 Kill 会话历史记录的功能，方便查看历史已结束掉的会话，单击历史记录，即可查看 Kill 会话历史
记录。

SQL 限流

DBbrain 提供 SQL 限流功能，您可以通过创建 SQL 限流任务，自主设置 SQL 类型、最大并发数、限流时间、SQL 

关键词，来控制数据库的请求访问量和 SQL 并发量，进而达到服务的可用性，不同的任务之间不会发生冲突。
说明：

SQL 限流仅支持云数据库 MySQL（不含基础版）。
创建 SQL 限流任务之前需要先登录数据库帐号。
SQL 限流中被拒绝语句的错误码显示为：  SQL rejected by CDB_SQL_FILTER 。

SQL 类型：包含 select、update、delete、insert、replace。

最大并发数：为 SQL 最大并发数，当包含关键词的 SQL 达到最大并发数时会触发限流策略。如果该值设为0，则表
示限制所有匹配的 SQL 执行。
执行方式：支持“定时关闭”和“手动关闭”。
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限流时间：选择“定时关闭”时，需选择 SQL 限流的生效时间。
SQL 关键词：为需要限流的 SQL 关键词，当包含多个关键词时，需要以英文逗号分隔，逗号分隔的条件是逻辑与的
关系，且逗号不能作为关键词。

SQL 限流列表中，包含 SQL 类型、状态、关键词、开始时间、剩余时间、最大并发数以及操作。
单击操作列的详情，可以查看 SQL 限流详情。
限流任务开启后，若还在所设置的限流时间以内，列表中的状态为运行中，单击操作列的关闭，可以提前关闭限流

任务，状态列将变为已终止。

限流任务开启后，若自动达到所设定的限流时间，列表中的状态将变为已终止。

单击操作列的删除，可以对状态为已终止和已完成的限流任务进行删除。
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热点更新保护

DBbrain 提供热点更新保护功能，针对语句的排队机制，尽可能把具有相同冲突的语句放在内存队列排队，通过开启
热点更新保护减少锁冲突的开销，提高高并发场景的数据库性能。

说明：

热点更新保护仅支持云数据库 MySQL（不含基础版）。
单击创建任务，可以创建热点更新保护任务，您可以自主设置等待超时阈值、执行方式，其中执行方式包括定时关

闭和手动关闭，在定时关闭的执行方式下，您可以自主设置执行时间。

热点更新保护列表中，包含状态、开始时间、执行时间、剩余时间、等待超时阈值以及操作。
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当任务的状态处于运行中时，单击操作列的关闭，可以提前终止任务的执行。

当任务的状态处于已终止或已完成时，单击操作列的删除，可以删除热点更新保护任务。
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慢 SQL 分析
最近更新时间：2022-08-16 18:43:00

功能描述

慢 SQL 分析对实例中慢 SQL 的记录和执行信息（来源信息、次数、执行时间、返回集合、扫描集合等）进行统
计、抽样、聚合。针对聚合后的 SQL 语句、执行计划、综合资源消耗、扫描和返回集合大小、索引使用合理性等，
对慢 SQL 的性能进行分析，并给出优化建议。

说明：

agent 接入的自建数据库实例在使用慢日志分析前，需确认慢日志采集是否开启，具体参见 慢日志分析配置。
直连接入的自建数据库实例不支持慢日志分析。

查看慢 SQL 分析

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择慢 SQL 分析页。
说明：

“SQL 统计”栏展示实例的慢查询数和 CPU 使用率，可调整时间范围查看任意时间段的慢 SQL 视图。若实例中有慢 
SQL，视图中会显示慢 SQL 产生的时间点和个数。
2. 单击（选择单一时间段）或拉选（选择多个时间段）“SQL 统计”图表的慢查询（柱形图），下方会显示聚合 SQL 
模板以及执行信息（包括执行次数、总耗时执行时间、扫描行数、返回行数等），各列数据均支持正序或逆序排

序。右侧的耗时分布中会展示所选时间段内的 SQL 总体耗时分布情况。

支持快捷设置统计时间维度：近5分钟、近10分钟、近1小时、近3小时、近24小时、近3天。


3. 单击 SQL 模板列下，对应的某条聚合的 SQL 模板行，如上图的红框显示，右侧边会弹出 SQL 的具体分析和统计
数据。

在分析页，您可查看完整的 SQL 模板、SQL 样例以及优化建议和说明，您可根据 DBbrain 给出的专家建议优化 
SQL，提升 SQL 质量，降低延迟。


https://console.intl.cloud.tencent.com/dbbrain/instance?product=dbbrain-mysql
https://console.intl.cloud.tencent.com/dbbrain/slow-sql
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其中，在分析 > 执行计划页签，提供可视化的分析结果，可视化图可以放大，缩写，全屏显示，单击可视化图上的
数字和图标，也可查看进一步详情。

在统计页，您可根据统计报表的总锁等待时间占比、总扫描行数占比、总返回行数占比，横向分析该条慢 SQL 产生
的具体原因，以及进行对应优化，同时您还可以查看该类型的 SQL（聚合后汇总的）运行的时间分布区间，以及来
源 IP 的访问占比。
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在明细页，可查看详细的 SQL 执行明细信息。

4. 导出慢 SQL 数据。

在 SQL 列表的右侧，单击导出，可将慢 SQL 分析数据以 CSV 格式导出到本地，方便用户查看。
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空间分析
最近更新时间：2022-08-16 16:26:16

使用 DBbrain 的空间分析功能，用户可以查看实例空间的使用率，包括数据空间和日志空间的大小、空间使用率的
日均增长量、预估的可用天数，以及查看实例下表空间、库空间所占用的空间详情及变化趋势。

磁盘空间

登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择空间分析页。

在空间分析页可查看近一周的日均增长量对比、剩余磁盘空间、预计可用天数、单日磁盘空间分布，以及近30天的
磁盘空间趋势表。

对于腾讯云数据库 MySQL ，剩余磁盘空间 = 购买磁盘空间 - 数据空间 
对于腾讯云 TDSQL-C for MySQL，剩余存储空间 = 最大存储空间 - 数据空间
对于自建 MySQL 数据库，剩余磁盘空间 = 磁盘空间 - 数据空间

对于腾讯云数据库 MongoDB，剩余磁盘空间＝最大存储空间 - 数据空间


TOP 表空间

说明：

TOP 表/库支持“手动刷新”功能，默认每日进行一次数据采集，当出现由于数据采集时间与当前时间相差较大而导致
信息不准确的场景下，可以单击手动刷新，触发实时采集和分析 TOP 表/库信息，需注意当实例库表较多或访问压力

较大时，可能会造成些许延时。

TOP 表空间为您展示当前占用空间较大表的详情，包括存储引擎、物理空间大小、行数、总使用空间、数据空间、
索引空间、碎片空间、碎片率等，各列数据均支持倒序排列，同时也支持手动刷新实时数据。您可以通过此信息了

解磁盘空间的使用详情，及时进行优化。

https://console.intl.cloud.tencent.com/dbbrain/slow-sql
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TOP 表以数据库表的粒度呈现，单击 TOP 表中的数据行，可以查看该表的字段与索引详细信息，其中字段信息包括

表名、列名、字段类型、默认值、是否为空、字符集、排序、列位置、备注，索引信息包括表名、索引名、是否唯

一索引、包含列、序列号、基数。

单击 TOP 表中的数据行，也可以查看该表的趋势图，包含物理文件大小、空间占用（数据空间、索引空间、总使用
空间）、以及碎片率的趋势图。

单击右上方的下载标识，可以将 TOP 表数据以 CSV 格式下载到本地。
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TOP 库空间

TOP 库空间为您展示当前占用空间较大库的详情，包括物理文件大小、行数、总使用空间、数据空间、索引空间、
碎片空间、碎片率等，各列数据均支持倒叙排列。您可以通过此信息了解磁盘空间的使用详情，及时进行优化。 


TOP 库以数据库的粒度呈现，单击 TOP 库中的数据行，也可以查看该库的趋势图，包含物理文件大小、空间占用
（数据空间、索引空间、总使用空间）、以及碎片率的趋势图。

单击右上方的下载标识，可以将 TOP 库数据以 CSV 格式下载到本地。

无主键表
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无主键表为您展示当前实例中存在的缺少建立主键的表信息，缺少主键的表具有一定的潜在隐患，会对实例读写性

能、同步效率等产生影响。建议用户及时处理这些无主键的表，增加符合业务场景的主键。

无主键表列表支持定期扫描（频率为每天扫描1次）和手动刷新两种方式。单击列表的无主键表可查看表的字段和索

引信息。

单击右上方的下载标识，可以将无主键表数据以 CSV 格式下载到本地。
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SQL 优化
最近更新时间：2022-08-11 15:45:29

功能描述

SQL 优化为用户提供一键优化 SQL 语句功能，并给出对应执行计划解析和优化建议。适用于业务优化慢 SQL、代
码上线前审查、自检等场景。

SQL 优化不仅能够为用户提供的专家级别的 SQL 优化建议，同时也涵盖了数据库管理的众多功能，可以实现在线库

表结构查看、SQL 执行和变更等，帮助用户完成 SQL 优化的全链路闭环。DBbrain 为用户打造了100%原始数据库
终端的交互体验。

您可手动输入 SQL 语句，执行分析得到该语句的性能评估结果以及优化建议。
新增加可视化执行计划能力，帮您解析整个SQL语句执行过程和详情，更轻松掌握语句性能开销点。
说明：

SQL 优化目前支持云数据库 MySQL（不含单节点 - 基础型）、云原生数据库 TDSQL-C（TDSQL-C for MySQL）、
自建数据库 MySQL。

优化器执行

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择 SQL 优化页。
2. 在 SQL 优化页，可以查看数据库表信息、 SQL 详细信息和 SQL 执行信息。
左侧栏展示数据库、表、字段、索引名，可按数据库名筛选数据库，单击表旁的表结构可查看表详情。

右侧栏展示 SQL 的详细信息，也可直接筛选数据“库”、“表”、“类型”，支持“表格”和“DDL”两种展示模式。

3. 在执行面板，输入或粘贴需要优化或执行的具体 SQL 语句，可以对其进行执行、查看执行计划、查看优化建议、
格式化、撤销、重做、清空等操作。

各操作均可支持快捷键控制，将鼠标悬浮在对应按钮上即可查看。

单击执行，可以执行输入的 SQL 语句，也可以查看执行结果和执行历史，同时支持清除执行结果的记录。
说明：

未登录状态只能查看 SQL 执行计划，如需要进行 SQL 优化等操作，请先登录需要执行操作的数据库。
单击执行历史，可以查看 SQL 的执行历史，也可以切换查看当前会话历史和所有会话历史。
单击执行计划，可以查看 SQL 的执行计划详情和优化建议，具体请参考 可视化执行计划。
单击格式化，可以对 SQL 语句进行格式化，格式化后的 SQL 语句如下：
单击优化建议图标，可以查看 SQL 语句的优化建议。


在优化对比中，可以查看 SQL 的执行计划、索引建议、重写建议、表结构及 SQL 代价，SQL 代价通过可视化图表
清晰展示优化前后开销的变化。

SQL 代价通过分析 SQL 相关库表的统计信息、OPTIMIZER_SWITCH 配置、及索引字段区分度进行估算，对优化

https://console.intl.cloud.tencent.com/dbbrain/analysis
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后的 SQL 语句代价进行整体估计，使用可视化图表直观呈现 SQL 优化后降低的效果，您也可通过优化前后的执行
计划比对进一步验证优化的效果。

4. 在执行面板右侧，可查看监控详情、设置 SQL 查询条件、查看历史命令等。

单击右侧的监控详情，可查看数据库的监控信息。

单击右侧的设置，可以设置具体的查询条件，包括执行超时时间和最大返回行数。

单击右侧的我的命令，可以查看我的收藏、系统运维 SQL 模板，支持常用运维 SQL 快捷执行，包含参数/指标、用
户信息、information_schema、其他类的常用运维 SQL 快捷执行。
5. 查看表分析数据。


在左边选择对应的表，然后单击分析页签，右侧即可查看到表分析数据。

可视化执行计划

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择 SQL 优化页。
2. 在 SQL 优化页，执行面板中，可以看到按钮操作栏。
3. 执行按钮右侧第一个按钮，即为可视化执行计划功能唤起按钮。
在执行面板中输入或选中您要进行可视化分析的 SQL 语句。
单击执行计划按钮即可呈现可视化执行计划效果。

基表卡片上的小按钮，可以查看当前表的表结构。

步骤卡的小按钮，可以获取当前步骤的 SQL 信息。
单击每个卡片主体，可以获得该步骤的节点详情。不同的节点会有不同的信息。

根据语句执行情况，可以了解到哪些步骤产生了临时表或者文件排序。

索引类型，和您所使用的索引，性能的效率程度，会有不同的色阶体现。

根据您语句的复杂程度，会出现不同的可视化矩阵效果，如果可视化图形区域内容过多，您可使用比例调节按钮，

自由操控显示比例，或全屏。

https://console.intl.cloud.tencent.com/dbbrain/analysis
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死锁可视化
最近更新时间：2022-08-11 15:45:29

背景介绍

在数据库系统中，当多个进程并发访问某个数据时，通过加锁机制，可以保证这个数据在任何时刻最多只有一个进

程在访问，从而保证数据的完整性和一致性。加锁可能会引发死锁，死锁是指两个或两个以上的进程在执行过程

中，因资源争夺而产生的一种互相等待的现象。

死锁的种类比较多，整个锁系统也比较复杂。在 Innodb 锁子系统中，按照粒度分为表级锁，行级锁。行锁里面有间
隙锁，插入意向锁，行锁，临键锁。按模式分为互斥锁和共享锁。这些锁中有的锁会互相兼容，有的会冲突。除此

之外，隔离级别，数据访问方式对加锁的范围和类型都有影响。

传统死锁定位方法通过查看死锁日志来定位，需要用户对数据库锁系统和死锁日志有一定的了解，定位效率低，对

用户的技术水平要求较高。

功能介绍

DBbrain 全新推出死锁可视化分析功能，对数据库的死锁进行智能诊断分析，指引用户使用更优的 SQL 语句来消除
不合理的加锁，有效减少慢查询，提升资源使用效率，预防死锁发生。

可视化拓扑图：以可视化的方式展示死锁的拓扑图，帮助用户还原死锁现场，直观展示事务的信息和事务之间的等

待关系。

锁信息展示：单击可视化图上的对应锁，即可查看锁的范围，锁住的数据等。

SQL 信息展示：通过 SQL 解析来对执行行为进行推测，帮助用户避免死锁发生。

操作入口

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择异常诊断页签。
2. 在诊断提示列表中，如果诊断项为死锁，单击查看，即可进入死锁分析及可视化页面。

可视化拓扑图

传统定位死锁的方式是查看死锁日志，通过  SHOW ENGINE INNODB STATUS  可以查看到 Innodb 最后一次死锁

的信息。日志中可以看出 SQL 语句，事务 ID，但是  lock_mode X waiting ，  hex 80000007  这些数据不

是很直观，尤其是死锁中这些锁之间是什么关系，这需要用户对数据库锁系统和死锁日志有一定的了解，才能高效

分析和定位。

https://console.intl.cloud.tencent.com/dbbrain/analysis
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DBbrain 以可视化图的形式，直观地展示出了死锁拓扑，以事务和锁为点，展示事务和锁的请求持有关系，锁和锁冲
突为线构成一个环。以下将举例介绍各种死锁场景的可视化拓扑图。

示例一：两个事务发生死锁

事务1和事务2分别有一个持有的锁（深蓝色线）和一个请求的锁（浅蓝色线），事务1持有的锁阻塞了事务2请求的
锁，事务1请求的锁又被事务2持有的锁阻塞，造成死锁。 

不兼容的、加在相同记录上面有冲突阻塞关系的锁，使用虚线连接。
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示例二：等待解锁时引起死锁

MySQL 中 wait 尽管没有获取成功，还处于 waiting 状态，但一样可以阻塞其他锁的请求，这一点和操作系统中的锁
有点不同。

如下图所示，事务2请求的1个行锁（浅蓝色线）被事务1持有的1个行锁（深蓝色线）阻塞了，但事务2的这个行锁又

阻塞事务1请求的行锁，造成死锁。


示例三：三个事务发生死锁

事务3请求的 Next_key 锁被事务1持有的行锁（深蓝色线）阻塞了，事务1请求的行锁（浅蓝色线）被事务2持有的行
锁（深蓝色线）阻塞，事务2请求的插入意向锁（浅蓝色线）也被事务1的行锁阻塞，三个事务发生死锁。
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示例四：引入未知锁（MySQL5.6，MySQL5.7）

示例一、二、三是以 MySQL 8.0为例，8.0版本的死锁日志比较全面。事务在请求锁时，如果遇到冲突，是会进行死

锁检测的。检查有没有死锁就是去 wait-for graph 中去寻找有没有环。

MySQL 5.6，MySQL 5.7版本仅使用深度优先搜索方法去搜索有没有环，并没有把环记下来，所以在死锁日志中仅保
留第一个事务和最后一个事务，死锁日志是不完整了。

针对死锁日志不完整的问题，DBbrain 引入了“未知锁”，使得这个环变得完整。“未知锁”就是我们不知道这是什么
锁，但是可以推测这里应该有一把锁，而且它和事务1之间也应该存在一条路径，这条路径可能还有其他事务，所以

用虚线表示。
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锁信息展示

在死锁日志中，锁信息会展示锁模式（互斥锁，或共享锁），waiting 状态，锁的类型（如行锁，间隙锁，next_key 
锁，插入意向锁）。记录锁是加在一个或多个记录上面的，死锁日志上有记录物理地址包括 space，page no 以及 
heap no，以及记录所在的 schema，索引等详细信息。使用一个列表来展示记录的数据，但仅打印出了16进制的 

Hex 字符串，可读性很差。


DBbrain 提供锁信息展示功能，将锁住的数据范围，锁住的行记录，锁间隙做了不同展示效果。
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单击可视化图中应对的锁，可以看到该锁锁住的数据范围、锁住的间隙等信息，单击对应的事务图标，也可查看事

务的详细信息。 


SQL 信息展示

定位到具体死锁情况和相关信息还不够，DBbrain 帮助用户做进一步智能诊断。我们在图中加入发生死锁时候的 
SQL 语句，并通过注释方式来告诉用户，执行这个 SQL 语句时候发生了什么，MySQL 是使用什么规则来加这个
锁，有这些信息会帮助用户优化业务和 SQL，节省排查时间。

在可视化图中，单击等待，即可看到 SQL 语句的详细信息。
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事件通知
最近更新时间：2022-08-11 15:45:29

查看 事件通知。

https://intl.cloud.tencent.com/document/product/1035/39608
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MySQL 诊断优化最佳实践
最近更新时间：2022-08-11 15:45:29

MySQL 实例 CPU 使用率高问题
MySQL 实例锁冲突问题

https://intl.cloud.tencent.com/document/product/1035/36053
https://intl.cloud.tencent.com/document/product/1035/36054
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Redis 诊断优化
异常诊断
最近更新时间：2022-08-15 16:20:27

功能描述

异常诊断功能为用户的数据库实例提供实时的性能监控、健康巡检、故障诊断，让用户既可以直观地感知数据库实

例实时的运行状况，也可以定位实时出现的性能异常。

整体概览

登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择异常诊断页。


查看监控概览

概览框可显示数据库的整体健康得分、异常诊断事件时间轴、拓扑图等信息。

在概览框上方可选择实时或者历史统计时间范围。

在诊断事件的时间轴上，可查看每次诊断事件发生的时间点。将鼠标悬浮在时间轴上，上下滚动鼠标滑轮，可放大/
缩小时间轴范围。

https://console.intl.cloud.tencent.com/dbbrain/analysis
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健康得分显示实例的CPU 使用率、内存使用率、连接使用率、读请求命中率。数据库健康得分结合 AI，更贴合用户
数据库真实运行状况。

拓扑图显示实例的节点架构和发生告警的节点位置，将鼠标悬浮在对应节点上，也可查看节点指标统计信息。

查看诊断信息

诊断事件显示等级分为健康、提示、告警、严重、致命。DBbrain 会定期（每10分钟）的对实例进行健康巡检。
1. 在诊断提示框中，显示事件的风险等级分布。
2. 在诊断详情列表中，单击对应事件即可进入事件详情页。
3. 在事件详情中查看事件的现场描述。
事件详情：包括诊断项、起止时间、风险等级、持续时长、概要等信息。

现场描述：异常事件（或健康巡检事件）的外在表现现象的快照和性能趋势。

4. 忽略/取消忽略告警。
忽略告警功能，从单击忽略后，该实例由相同根因产生的诊断项告警也将被忽略。对于已被忽略的异常告警信息，

将会被置灰色。
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说明：

该功能仅针对诊断项为非“健康巡检”的异常告警。
取消忽略告警功能，从单击取消忽略后，该实例由相同根因产生的异常告警也将被取消忽略。默认不显示已忽略的

诊断项。

在诊断提示中，鼠标悬浮在对应告警上，即可显示忽略操作，然后单击忽略。单击任意一条异常告警的忽略及取消

忽略，可忽略及取消忽略同类告警信息。

也可以进入事件详情页，在右上方单击忽略或取消忽略。
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性能趋势
最近更新时间：2022-08-05 11:13:15

功能描述

Redis 性能趋势支持多种性能指标的选择，实例（Redis 数据库实例）、Redis 节点（节点间，如A节点 - B节点之
间）、Proxy（中间件集群节点）节点切换，性能指标选择，实时/历史视图切换，监控粒度切换，单个或对比视图切
换，实例、Redis 节点、Proxy 节点的多种视图及对比视图等。

支持的性能指标

DBbrain 当前支持的腾讯云 Redis 数据库性能指标监控如下：

类别 类别子项 指标名称

资源监控

CPU CPU

内存

内存

内存占用

存储空间

存储利用率

存储使用空间

流量

输出流量

输入流量

Redis Key 信息 Key 信息（总数、过期数、驱逐
数）

内存

内存使用量

内存使用率

复制延迟 复制延迟情况

网络用量 网络使用量

请求 总请求

读请求
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写请求

其他请求

响应

慢查询

读请求命中

读请求 Miss

读请求命中率

proxy CPU CPU 使用率

流量

入流量

出流量

请求

总请求

Key 请求

Mget 请求

执行错误

大 Value 请求

网络用量

连接数

每秒建连数

每秒断连数

每秒异常连数

网络利用率

连接使用率

入流量使用率

出流量使用率

入流量限流触发

出流量限流触发

时延 平均执行时延

最大执行时延
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P99执行时延

读平均时延

写平均时延

其他命令平均时延

查看性能趋势

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，选择性能趋势页。
2. 设置监控指标。  
指标分类：CPU、内存、网络、时延、请求、响应。
性能指标选择方式：提供了全部指标、自定义指标，也支持多种视图的查看。

全局指标过滤

https://console.intl.cloud.tencent.com/dbbrain
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单个指标过滤
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图表视图切换

3. 设置监控维度。

监控维度支持 Redis 实例监控、Redis 节点监控、Proxy 节点监控。 

实例：展现整个实例的监控视图。

Redis 节点：展示节点间，各指标的趋势对比查看。
Proxy 节点维度：展现各个 Proxy 里，有相关性的指标对比趋势查看。当选择 Proxy 节点维度时，支持选择聚合视图
和节点视图模式。

聚合视图模式中，显示所有 Proxy 节点信息，需要在左上方选择具体查看的指标，然后展示所有节点的单个指标信

息。单击每个指标的详情可以跳转到节点视图。
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节点视图模式中，展示单个节点的所有监控指标信息。

4. 切换实时/历史视图。

DBbrain 提供实时/历史切换，根据时间视图的不同，也提供不同的监控粒度切换，同时也支持单个或对比视图的查

看。

5. 开启图表联动。针对单个实例、单个节点、单个 Proxy，提供相关指标的联动对比趋势查看，也可添加自定义指
标，还支持性能指标趋势的时间对比查看。

开启图表联动后，鼠标悬浮在任一监控图上的数据点，其他监控图会显示同一个时间的数据。单击后可固定数据显

示，如需取消固定，单击图片上的撤销固定即可。
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6. 显示统计分析。

指标监控图中支持同步展示具体的监控数据，开启显示统计分析，每个监控图下会展示相应的表数据。

7. 切换单列/双列显示模式，自由拖动监控图位置，放大监控图。
切换单列/双列显示模式：单击右上角的图标联动右侧的按钮，可切换单列模式和双列模式的显示。


自由拖动监控图位置：不同监控图之间可以随意拖动位置，鼠标单击监控图的边框部位即可拖动。
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放大监控图：拉动监控图右下小角的图标，可以放大图片，对单性能指标趋势进行更加清晰的细粒度查看。
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实时会话
最近更新时间：2022-08-05 11:13:15

功能描述

用户可以利用 DBbrain 的实时会话功能查看当前实例的实时会话信息，包含性能监控、连接数监控等。


性能监控/会话统计

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择实时会话页。
2. 在左上方选择 Proxy ID，可显示对应的性能监控和会话统计信息。<br>

https://console.intl.cloud.tencent.com/dbbrain/session
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一键 Kill 会话

单击一键Kill，即可 Kill 掉所有的会话。
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慢日志分析
最近更新时间：2022-08-05 11:13:15

操作场景

Redis 的慢日志分析与 MySQL 和 TDSQL-C 不同，Redis 慢日志分别统计了“实例”与 “proxy” 两个维度的慢日志。
实例（Redis 数据库实例）维度，可以清晰的看到 CPU 使用率，慢查询数、日志分段耗时统计结果，和整个慢日志
列表的列表信息。

proxy（中间件集群节点）维度，可以看到 proxy 的慢日志统计、分段耗时情况，还有详细的慢日志列表信息。

操作步骤

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，选择慢日志分析页。
2. 在慢日志分析页，可查看实例级别和 proxy 级别慢日志。

支持快捷设置统计时间维度：近5分钟、近10分钟、近1小时、近3小时、近24小时、近3天。
实例级别慢日志：

慢日志统计：单击慢日志统计中（选择单一时间段）或拉选（选择多个时间段），可看到该段范围的慢日志统计信

息。

慢日志分段耗时统计：分段耗时慢日志分布中会展示所选时间段内的慢日志总体耗时分布情况，其中横轴为慢日志

个数占比，纵轴为统计时段，鼠标浮动在某一统计时段上，会显示当前时间段慢日志个数占比。

慢日志信息列表：单击后可查看分析和统计详情。

proxy 级别慢日志。
3. 图表日志联动。

在慢日志统计模块，单击您要定位的时间点，会同步定位当前时间产生的慢日志信息，以及具体耗时情况。

4. 在慢日志分析页，单击右上角的监控详情，可以添加多个时间段，多个监控指标进行对比。

https://console.intl.cloud.tencent.com/dbbrain
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5. 在下方的慢日志列表，单击某条聚合的命令模板行，可在右侧弹出命令的具体分析和统计数据。
在分析页可查看：

命令模板。

命令样例。

优化建议和说明。

在统计页可查看：

展示该类型的命令（聚合后汇总的）运行的时间分布区间。

来源 IP 的访问分布及占比（proxy 有，Redis 没有）。

6. 导出慢日志分析数据。

在慢日志列表的右侧，单击导出，可将慢日志分析数据以 CSV 格式导出到本地，方便用户查看。
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内存分析（大 Key 分析）
最近更新时间：2022-08-05 11:13:15

DBbrain 支持 Redis 大 Key 分析，可快速发现实例中的大 Key，动态展示 TOP100 大 Key 统计分析结果，快速帮您
定位：大 Key 内存占用、元素信息、过期时间等，避免大 Key 造成服务性能下降，内存不足等问题。
说明：

 目前对过大 Redis 集群，或分片数过多的 Redis 集群，不支持大 Key 巡检功能，可通过创建即时大 Key 分析进行补
充分析。

查看大 Key 分析结果

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择内存分析页。


2. 在下方选择数据类型，数据类型基于内存、数量和前缀三个维度，对各个数据类型的 TOP100 大 Key 进行分析。


3. 在近30天内存使用率模块，拖动时间轴，可查看历史30天的大 Key 分析/内存情况。

   趋势图中会展示近30天的内存使用状况，鼠标单击到历史中的某一天，会固定时间柱，与此同时下方列表中展示相
应天的大 Key 情况。

即时大 Key 分析

https://console.intl.cloud.tencent.com/dbbrain
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1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择内存分析页，可以看到即时
大 Key 分析功能。


2. 单击创建任务，DBbrain 会取得您数据库最近一次备份文件进行自动化分析，您可以通过任务列表进度条，得知分
析进展。

3. 分析结束后，可以再任务列表查看分析结果。

https://console.intl.cloud.tencent.com/dbbrain
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延迟分析
最近更新时间：2022-08-15 15:15:02

Redis 延迟分析功能，实时为您掌握数据库延迟情况。通过延迟分析可以快速查看当前实例的总请求、CPU 使用情
况、历史情况，并能帮您定位到耗时命令、耗时命令执行时间、总体延迟分布，以及访问命令的命中次数等信息。

查看延迟分析结果

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择延迟分析页。

2. 在延迟分析页，可查看实时/历史延迟分析、延迟详情等。
实时/历史分析
延迟情况、延时分布

 其中，延时分布可以展示不同延迟范围数据的百分比，更方便用户快速感知整体业务的延迟情况。
耗时命令、命中次数

https://console.intl.cloud.tencent.com/dbbrain
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延迟分析（命令字分析）
最近更新时间：2022-08-15 15:16:13

DBbrain 除了大 Key、热点 Key 分析外，还提供 Redis 命令字分析，帮您更全面掌握当前数据库情况。

查看命令字分析

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择延迟分析 > 命令字分析页。
2. 在命令字分析页，可查看实时和历史情况。

3. 在左上角可过滤命令字，来查看命令字分析。


https://console.intl.cloud.tencent.com/dbbrain
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延迟分析（热 Key 分析）
最近更新时间：2022-08-05 11:13:15

在 Redis 数据库中，我们将访问频率高的 Key 称为热点 Key，当 Redis 数据库请求过大时，多数请求又集中去访问 
Redis 上的某个特定 key。这样会造成流量过于集中，触达物理网卡上限，从而导致 Redis 服务出现问题甚至宕机。
通过 DBbrain 的热 Key 分析系统，能够快速发现热点 Key，从而为服务优化提供基础。

查看热 Key 分析

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择延迟分析 > 热Key分析页。
2. 在热 Key 分析页，支持实时和历史视图的切换查看。
实时视图：支持实时查看每个时间点的分析。

历史视图：支持查看近1小时、3小时、24小时、7天、自定义时间的分析。


https://console.intl.cloud.tencent.com/dbbrain
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MongoDB 诊断优化
异常诊断
最近更新时间：2022-08-15 16:23:51

功能描述

异常诊断功能为用户的数据库实例提供实时的性能监控、健康巡检、故障诊断，让用户既可以直观地感知数据库实

例实时的运行状况，也可以定位实时出现的性能异常。

整体概览

登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择异常诊断页。


查看监控概览

概览框可显示数据库的整体健康得分、异常诊断事件时间轴、拓扑图等信息。

在概览框上方可选择实时或者历史统计时间范围。

在诊断事件的时间轴上，可查看每次诊断事件发生的时间点。将鼠标悬浮在时间轴上，上下滚动鼠标滑轮，可放大/
缩小时间轴范围。

https://console.intl.cloud.tencent.com/dbbrain/analysis
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健康得分显示实例的CPU 使用率、内存使用率、连接使用率、读请求命中率。数据库健康得分结合 AI，更贴合用户
数据库真实运行状况。

查看诊断信息

诊断事件显示等级分为健康、提示、告警、严重、致命。DBbrain 会定期（每10分钟）的对实例进行健康巡检。

1. 在诊断提示框中，显示事件的风险等级分布。
2. 在诊断详情列表中，单击对应事件即可进入事件详情页。
3. 在事件详情中查看事件的现场描述。
事件详情：包括诊断项、起止时间、风险等级、持续时长、概要等信息。

现场描述：异常事件（或健康巡检事件）的外在表现现象的快照和性能趋势。

4. 忽略/取消忽略告警。
忽略告警功能，从单击忽略后，该实例由相同根因产生的诊断项告警也将被忽略。对于已被忽略的异常告警信息，

将会被置灰色。

说明：

该功能仅针对诊断项为非“健康巡检”的异常告警。
取消忽略告警功能，从单击取消忽略后，该实例由相同根因产生的异常告警也将被取消忽略。默认不显示已忽略的

诊断项。

在诊断提示中，鼠标悬浮在对应告警上，即可显示忽略操作，然后单击忽略。单击任意一条异常告警的忽略及取消

忽略，可忽略及取消忽略同类告警信息。

 也可以进入事件详情页，在右上方单击忽略或取消忽略。

查看 SQL 和慢 SQL 信息

“实时/历史 SQL”展示实例的请求数汇总和分布，包括 aggregate 请求数、command 请求数、count 请求数、delete 

请求个数、getmore 请求数、insert 请求数、read 请求数、update 请求数。
“实时/历史慢 SQL”展示慢 SQL 请求数和 CPU 使用率的趋势。
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性能趋势
最近更新时间：2022-08-13 16:25:49

功能描述

性能趋势为您提供 MongoDB 数据库的如下实时监控信息，通过这些信息，帮您定位到耗时命令、耗时命令执行时
间、总体延迟分布等。

资源监控：CPU、内存、存储空间、流量。

请求统计：请求耗时分布、请求类型分布、延时10 - 50毫秒请求类型分布、延时50 - 100毫秒请求类型分布、延时
100毫秒以上请求类型分布、TTL 请求统计、活跃 Session 数量、请求延迟。
MongoDB 主从复制：从节点复制延迟、oplog 保存时长。
存储引擎：Cache、qr/qw、ar/aw。

查看性能趋势

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择性能趋势页。

2. 设置性能趋势监控维度和指标。  
监控维度：支持 MongoDB 实例监控、MongoDB 节点监控。

实例维度：展现实例的监控视图。

节点维度：MongoDB 节点间，各指标的趋势对比查看。
指标分类：CPU、内存、磁盘、连接、流量、请求统计。
性能指标选择方式：提供了全部指标、自定义指标，也支持多种视图的查看。

全局指标过滤

https://console.intl.cloud.tencent.com/dbbrain
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单个指标过滤

图表视图切换
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3. 切换实时/历史视图。

DBbrain 提供实时/历史切换，根据时间视图的不同，也提供不同的监控粒度切换，同时也支持单个或多个对比视图
的查看。

自定义多节点对比图。

4. 开启图表联动。

针对单个实例、单个节点、单个 Proxy，提供相关指标的联动对比趋势查看，也可添加自定义指标，还支持性能指标
趋势的时间对比查看。

开启图表联动后，鼠标悬浮在任一监控图上的数据点，其他监控图会显示同一个时间的数据。单击后可固定数据显

示，如需取消固定，单击图片上的撤销固定即可。
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5. 切换单列/双列显示模式，自由拖动监控图位置，放大监控图。
切换单列/双列显示模式：单击右上角的图标联动右侧的按钮，可切换单列模式和双列模式的显示。

自由拖动监控图位置：不同监控图之间可以随意拖动位置，鼠标单击监控图的边框部位即可拖动。

放大监控图：拉动监控图右下小角的图标，可以放大图片，对单性能指标趋势进行更加清晰的细粒度查看。

6. 查看 MongoDB 节点状态，详情请参考 MongoStaus 、MongoTop。
7. 查看延迟分析数据。

 性能趋势查询结果示例如下，单击图中的数据点均可显示详细的指标数据。

请求耗时分布示例：

https://intl.cloud.tencent.com/document/product/1035/48617
https://intl.cloud.tencent.com/document/product/1035/48616
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延时100毫秒以上请求类型分布示例：

请求延迟示例：
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慢 SQL 分析
最近更新时间：2022-08-13 16:25:49

功能描述

慢日志分析对实例中慢日志的记录和执行信息（来源信息、次数、执行时间、返回集合、扫描集合等）进行统计、

聚合。

整体概览

查看慢 SQL 分析

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择慢 SQL 分析页签。

慢日志统计栏展示实例的慢查询数和集群最大 CPU 使用率，可调整时间范围查看任意时间段的慢 SQL 视图。若实
例中有慢 SQL，视图中会显示慢 SQL 产生的时间点和个数。
支持快捷设置统计时间维度：近5分钟、近10分钟、近1小时、近3小时、近24小时、近3天。

支持选择统计范围：实例、指定 mongod 节点。
2. 单击（选择单一时间段）或拉选（选择多个时间段）慢日志统计图表的慢查询（柱形图），下方会显示聚合慢日
志模板以及执行信息（包括执行次数、总耗时执行时间、扫描行数、返回行数等），各列数据均支持正序或逆序排

https://console.intl.cloud.tencent.com/dbbrain/slow-sql
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序。

 右侧的耗时分布中会展示所选时间段内的慢日志总体耗时分布情况。

3. 单击某条聚合的慢日志记录，右侧边会弹出慢日志的统计分析和明细数据。

在统计页，您可查看耗时分布图、总耗时占比、扫描行数占比、平均扫描行数信息。

在明细页，可以查看该命令模板对应的明细记录，包括 SQL 语句、命名空间、执行时间、扫描索引数、返回行数、
扫描行数等。同时支持根据时间、命名空间、关键词等进行筛选，查询历史 SQL 明细信息。

 明细页可以向左侧拉取，进行横向扩展，也可在首页的明细页签查看放大统计表。
4. 导出慢日志数据。


在慢日志列表的右侧，单击导出，可将慢日志分析数据以 CSV 格式导出到本地，方便用户查看。
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空间分析
最近更新时间：2022-08-13 16:25:49

功能描述

使用 DBbrain 的空间分析功能，用户可以查看实例空间的使用率，包括数据空间和日志空间的大小、空间使用率的
日均增长量、预估的可用天数，以及查看实例下表空间、库空间所占用的空间详情及变化趋势。

整体概览

操作步骤

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择空间分析页。
2. 查看磁盘空间。

在空间分析页签中上面部分，可查看近一周的日均增长量对比、剩余磁盘空间、预计可用天数、单日磁盘空间分

布，以及近30天的磁盘空间趋势表。


对于腾讯云数据库 MongoDB，剩余磁盘空间 = 购买磁盘空间 - 数据空间

https://console.intl.cloud.tencent.com/dbbrain
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3. 查看 TOP 表。

TOP 表为您展示当前占用空间较大表的详情，包括集合名、集合空间、物理文件大小、索引空间、数据空间、压缩
率、平均长度和集合行数等。支持选择指定字段倒叙排列，您可以通过此信息了解磁盘空间的使用详情，及时进行

优化。

单击每条统计信息，可进一步查看空间分析的趋势图和表信息。

趋势图中，展示集合空间、索引空间、数据空间的趋势图；物理文件大小和集合行数统计图。

表信息中，可定位到具体的索引和明细，方便用户快速定位占空间较大的数据位置。

4. 查看 TOP 库。

TOP 库空间为您展示当前占用空间较大库的详情，包括物理文件大小、索引空间、数据空间、平均长度和集合行数
等。支持选择指定字段倒叙排列，您可以通过此信息了解磁盘空间的使用详情，及时进行优化。
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单击每条统计记录，可查看更进一步统计趋势图。

5. 查看表检索。

输入库名称和集合名称，可查看指定库和指定集合下的空间统计数据。

6. 下载空间分析数据。

在 TOP 表和 TOP 库页签，单击右上方的下载标识，可以将数据以 CSV 格式下载到本地。
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MongoStaus
最近更新时间：2022-08-13 16:25:49

简介

为方便数据库管理员的日常运维，DBbrain 为您提供了 Tencent MongoDB Status 工具，此工具主要完成实时流量及
存储引擎监控，可以实现实例级 MongoDB Status 和单节点级的 MongoDB Status。

操作步骤

实例级 MongoDB Status

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择性能趋势页。

2. 选择实例 > MongoStaus。
3. 单击右上方暂停按钮，可以暂停后观看数据情况。


单节点 MongoDB Status

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择性能趋势页。
2. 选择 mongod节点 > MongoStaus。
3. 通过下拉列表，选择一个您要查看的节点。
4. 单击右上方暂停按钮，可以暂停后观看数据情况。

https://console.intl.cloud.tencent.com/dbbrain/performance/monitor
https://console.intl.cloud.tencent.com/dbbrain/performance/monitor
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MongoStaus 监控列表字段说明

MongoStaus 各参数项功能说明如下：

监控列表

字段
说明 性能影响及优化方法

host 节点地址信息 -

insert 每秒插入数 如果 update 持续性很高，可以配合 dirty、used 分析进行优化

query 每秒查询请求数 注意检查索引，确保查询有对应索引

update 每秒更新数
1. 注意检查索引，确保查询有对应索引<br>2. 如果 update 持续性很高，可
以配合 dirty、used 分析进行优化

delete 每秒删除数
1. 注意检查索引，确保查询有对应索引<br> 2. 如果 delete 持续性很高，可
以配合 dirty、used 分析进行优化

getmore 每秒 getMore 请
求数

-

command 每秒 command 统
计

-

dirty 存储引擎 cache 
脏数据占比

如果脏数据持续性高（默认超过20%），建议提高存储引擎 threads_max 
线程数

used 存储引擎 cache 
已用百分比

如果脏数据持续性高（默认超过95%），建议提高存储引擎 threads_max 
线程数

flushes 一秒内 flush 的次
数

-

vsize 进程所使用的虚

拟内存数量
-

res 进程使用的常驻

内存的数量
-

qrw 客户端读写等待

队列信息
如果 arw 持续性接近128，并且 qrw 持续性大于0，则说明请求有排队

arw 客户端读写活跃

队列信息
-

net_in 入流量 -
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net_out 出流量 -

conn 连接数 -

set 副本集名称 -

repl 主从状态信息 -

time 监控时间点 -
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MongoTop
最近更新时间：2022-08-13 16:25:50

简介

为方便数据库管理员的日常运维，DBbrain 为您提供了 Tencent MongoDB Top 工具，此工具与 MongoDB 官方工具
类似，可实时查看节点维度 Top 表监控情况。

操作步骤

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择性能趋势页。

2. 选择 mongod节点 > MongoTop。
3. 通过下拉列表，选择一个您要查看的节点即可。
4. 单击右上方暂停按钮，可以暂停后观看数据情况。


MongoTop 表监控字段说明

MongoTop 字段说明如下：

Time：

当前状态的 db 时间。

https://console.intl.cloud.tencent.com/dbbrain/performance/monitor
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ns：

包含数据库命名空间，后者结合了数据库名称和集合。

total：


mongod 在这个命令空间上花费的总时间。
read：

在这个命令空间上 mongod 执行读操作花费的时间。
write：

在这个命名空间上 mongod 进行写操作花费的时间。
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实时会话
最近更新时间：2022-08-13 16:25:50

功能描述

用户可以利用 DBbrain 的实时会话功能查看当前实例的实时会话信息，包含性能监控、连接数监控、活跃会话等。

性能监控

登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择实时会话页。
默认15秒刷新一次，用户可根据不同场景进行设置，也可以停止刷新。

活跃会话

在活跃会话模块，用户可选择限制条数，进行字段筛选，是否显示sleep连接操作。

限制条数可选择限制20条、50条、100条。
字段筛选支持按照 ID、HOST、命名空间、Type、TIME 字段维度。

其中 Type 可按照 all、其他进行筛选。其他支持维度为 update、insert、query、getmore、remove、killcursors、
command、compressed、none。

结束（Kill）会话

DBbrain 提供在线结束（Kill）会话的功能，方便用户对会话进行管理。

https://console.intl.cloud.tencent.com/dbbrain/session
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结束当前会话

勾选需要结束的会话，然后单击 Kill 会话 即可完成操作。

目前支持对“单个会话”或“多个会话”进行 Kill 会话操作，单次批量操作上限暂时为100。

持续 Kill 会话

DBbrain 提供持续 Kill 会话的功能，用户可设置 Kill 会话的条件，当满足条件时，自动触发 Kill 会话操作。
1. 设置持续 Kill 任务。

填写会话条件（HOST、命名空间、Type、TIME），选择执行方式，即可完成设置持续 Kill 任务。
注意：

可输入一个或多个条件，各条件之间是“与”的关系。
如仅填写 Time 及持续时长，将会一键 Kill 掉满足条件的全部会话，请谨慎操作。
2. 会话预览。

设置持续 Kill 任务后，生成会话预览，即可预览将被 Kill 掉的会话，开启持续 Kill 后，当生成的会话命中所填写的条
件时，即可自动将会话 Kill 掉。
3. 查看持续 Kill 详情。


已设置持续 Kill 的任务，单击右上侧的详情，即可查看持续 Kill 详情。
查看 Kill 会话历史记录

DBbrain 提供查看 Kill 会话历史记录的功能，方便查看历史已结束掉的会话，单击历史记录，即可查看 Kill 会话历史
记录。

SQL 限流

详情请参考 SQL 限流。

https://intl.cloud.tencent.com/document/product/1035/48614
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SQL 限流
最近更新时间：2022-08-15 15:47:55

功能描述

SQL 限流功能适用于流量过高引起的 CPU 消耗过大的场景。通过创建 SQL 限流任务，用户可自主设置 SQL 类型、
最大并发数、限流时间、SQL 关键词，来控制数据库的请求访问量和 SQL 并发量，从而达到服务的可用性。
说明：

SQL 限流仅支持云数据库 MongoDB 4.0 版本，如需升级至此版本，请 提交工单。
SQL 限流中被拒绝语句的错误码显示为：SQL rejected by CDB_SQL_FILTER。

创建 SQL 限流

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择对应数据库，然后选择实时会话，在该页面下方可
查看 SQL 限流 模块。
2. 创建限流任务。


 需要先登录数据库，才可以发起 SQL 限流任务。
SQL 类型：包含 find、insert、update、delete。
最大并发数：SQL 最大并发数，当包含关键词的 SQL 达到最大并发数时会触发限流策略。如果该值设为0，则表示
限制所有匹配的 SQL 执行。
执行方式：支持定时关闭和手动关闭。

限流时间：选择定时关闭时，需选择 SQL 限流的生效时间。

SQL 关键词：需要限流的 SQL 关键词，当包含多个关键词时，需要以英文逗号分隔，逗号分隔的条件是逻辑与的关
系，且逗号不能作为关键词。

3. 查看 SQL 限流任务状态和详情。
单击操作列的详情，可以查看 SQL 限流详情。
限流任务开启后，若还在所设置的限流时间以内，列表中的状态为运行中，单击操作列的关闭，可以提前关闭限流

任务，状态列将变为已终止。

限流任务开启后，若自动达到所设定的限流时间，列表中的状态将变为已终止。

单击操作列的删除，可以对状态为已终止和已完成的限流任务进行删除。

SQL 限流案例及效果

数据库流量过高，导致实例 CPU 消耗过大。

https://console.intl.cloud.tencent.com/workorder/category
https://console.intl.cloud.tencent.com/dbbrain
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1. 通过控制台 mongotop 获取表级流量统计，从 mongotop 可以看出 test11 表流量过高，假设业务主要流量为 
test.test10 表的读流量，test.test11 为异常流量。


2. 随后开启 SQL 限流任务，对 test.test11表进行限流。
3. 限流前后 CPU 性能趋势图如下，可看出限流后 CPU 消耗迅速下降。
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索引推荐
最近更新时间：2022-08-13 16:25:50

功能描述

索引优化是数据库优化的重要一环，一个最优的索引可提升整个实例的查询效率。DBbrain 针对 MongoDB 数据库运
维特点，推出索引推荐功能，帮您轻松提升实例全局索引效率。

索引推荐通过实时日志慢查信息的收集，进行自动分析，推出全局最优索引，并按照性能影响进行排列，推荐值越

大操作后性能提升越显著。同时，索引推荐为您呈现和推荐索引相关联的慢查和性能指标供您检阅。还可以对无效

索引、重复索引，告知无效索引起因。

您只需根据推荐的索引信息，一键操作即可，操作进度可查，操作安全有保障。

开启索引推荐功能

1. 登录 DBbrain 控制台，在左侧导航选择诊断优化，在上方选择 MongoDB 对应数据库实例，然后选择索引推荐
页。

2. 如图所示，阅读数据隐私风险和功能，勾选同意使用按钮后，单击解锁该功能。
说明：

首次开启索引推荐，以当前时间点开始计算，可能无法立刻获得所有数据，开启一段时间后，数据信息会充盈。

开启索引推荐后，对数据库性能基本无影响，请放心使用（亿级大表，4核8GB规格，索引推荐采样周期大概持续10
分钟，大概消耗0.3个 CPU）。

查看推荐索引信息

1. 查看实例整体优化级别


DBbrain 通过对源实例的索引数据评估，给出 SQL 优化的推荐级别，提供 SABC 四个优化级别，S 表示数据库的性
能最优，C 表示数据库的性能最差，需要紧急优化。
2. 推荐集合列表

DBbrain 根据检测到的索引数据进行推荐汇总，并按照推荐值排序，推荐值越大的，表明该集合存在急需优化的索
引，优化后数据库性能提升最显著。 

3. 单击不同的集合名，右侧会展示不同集合内的索引推荐情况。
推荐索引：展示慢查过多需要添加的索引。同样，按照推荐值排序，推荐值越大的添加后性能提升越明显。   
已有索引（无效）：展示生产无效建议删除的索引。

https://console.intl.cloud.tencent.com/dbbrain
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根据推荐添加索引

1. 在推荐索引页签， 单击不同的索引信息，右侧呈现该索引对应的慢查分析和记录信息。
2. 单击如下图红框位置，可放大慢查询窗口，更清晰的检阅索引对应的慢查信息，同时支持下载慢查信息。
3. 在自动生成执行语句模块，单击创建索引。


执行索引操作，需要先登录数据库，进行权限验证。

4. 创建方式有默认方式与指定 Option 创建两种，按照您的需要进行选择，DBbrain 会根据您的选择自动生成创建语
法。  
5. 创建中的索引，可展示创建完成进度，也可以在该集合的操作记录中，查看此集合的操作列表。

操作列表中，可以查看该集合索引历史添加或删除情况，并能对正在处理中的索引进行终止操作。  

注意：

为了生产数据库稳定性的保障，如果该集合中有正在创建或删除的索引，您再次进行此集合内其他索引的添加或删

除是无法操作的，系统也会对您进行提示，需要等处理中的索引完成后，才可以再次进行其他索引的添加或删除操

作。

根据推荐删除无效索引

在已有索引（无效）页签，查看无效索引并删除。当您的数据库中存在无效索引时，索引推荐系统会告知您，该索

引的无效原因，并生成删除命令，根据提示可对无效索引进行一键删除。

查看索引历史和添加索引效果

1. 在推荐集合列表右侧的历史操作，或者优化统计下的查看详情，都可以查看当前实例整体索引操作的历史索引优
化信息。

2. 单击历史操作后，在操作列单击对比，可查看优化前后的对比效果。
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MongoDB 诊断优化最佳实践
最近更新时间：2022-08-13 16:25:50

MongoDB 数据库 CPU 利用率过高导致系统异常的问题，解决方案请参见 如何解决 MongoDB 实例 CPU 使用率高问
题。

MongoDB 节点 Oplog 保存时间太短的问题，解决方案请参见 如何解决 MongoDB 节点 Oplog 保存时间太短。

https://intl.cloud.tencent.com/document/product/1035/48693
https://intl.cloud.tencent.com/document/product/1035/48694
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全链路分析

开启全链路分析
最近更新时间：2024-11-20 14:13:28

全链路分析对数据库系统中所生成的审计日志进行收集、解析和分析，开启全链路分析功能后，可帮助用户监控数

据库活动、识别潜在的安全问题和支持合规性要求。

前提条件

若需要开启 MySQL、TDSQL-C for MySQL、MariaDB、 TDSQL MySQL、PostgreSQL 实例的全链路分析能力，需

先开通该实例的数据库审计服务。开通审计服务的操作请分别参见 开通 MySQL 审计服务、开通 TDSQL-C for 
MySQL 审计服务、开通 MariaDB 审计服务、开通 TDSQL MySQL 审计服务、开通 PostgreSQL 审计服务。

操作步骤

1. 登录 DBbrain 控制台。
2. 开启全链路分析。
方式一：实例管理页面开启全链路分析

2.1 在左侧导航栏，选择实例管理，选择数据库类型。
2.2 通过以下两种方式，进入实例配置页面。
不同页面显示不同，以下操作以 MySQL 数据库类型为例，具体请以实际页面显示为准。
方式一：在待开启实例对应的状态列，单击

。

方式二：在待开启实例对应的操作列，单击配置。

https://intl.cloud.tencent.com/document/product/236/52086?lang=en&pg=
https://intl.cloud.tencent.com/document/product/236/52086?lang=en&pg=
https://intl.cloud.tencent.com/document/product/237/48433
https://intl.cloud.tencent.com/document/product/1042/48427
https://intl.cloud.tencent.com/document/product/409/59726
https://console.intl.cloud.tencent.com/dbbrain/performance/analysis?product=mysql
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2.3 在弹出的对话框中查看已选实例信息，选择全链路分析页签，开启全链路分析按钮，单击确定。

说明：

开启全链路分析功能后，全链路分析 > 明细查询和全链路分析 > SQL 分析页面将展示相关统计信息。查看 SQL 明
细数据和 SQL 分析数据的相关操作请参见 明细查询、SQL 分析。
关闭全链路分析功能操作与上述步骤相同，在实例配置页面关闭全链路分析按钮，单击确定即可。

方式二：明细查询或 SQL 分析页面开启全链路分析
2.1. 在左侧导航栏，选择全链路分析 > 明细查询或全链路分析 > SQL 分析。
2.2. 在页面上方选择数据库类型，选择节点 ID、实例 ID 或集群 ID。
2.3. 在页面右上方单击配置。

https://intl.cloud.tencent.com/document/product/1035/65975
https://intl.cloud.tencent.com/document/product/1035/65976
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2.4. 在弹出的对话框中确认打开全链路分析开关，单击确定。



数据库智能管家 DBbrain

版权所有：腾讯云计算（北京）有限责任公司 第157
共171页

明细查询
最近更新时间：2024-11-20 14:14:31

明细查询页面对数据库中存储的 SQL 进行详细、具体的检索和分析。通过 SQL 明细查询，用户可以对 SQL 语句进
行筛选、排序、聚合等操作，帮助用户根据具体需求从数据库中提取出所需的数据，并进行进一步的处理和分析，

有针对性地进行数据库性能优化。

明细查询页面支持查看 SQL 明细列表、查看 SQL 审计详情、下载 SQL 记录列表等操作。

前提条件

已为实例开启全链路分析功能。具体操作请参见 开启全链路分析。

查看 SQL 明细列表

1. 登录 DBbrain 控制台。
2. 在左侧导航栏，选择全链路分析 > 明细查询。
3. 在页面顶部选择数据库类型，选择节点 ID、实例 ID 或集群 ID。

4. 通过以下方式筛选 SQL。
时间范围：选择时间范围，支持近1分钟、近15分钟、近1小时和自定义时间段。
关键字：可输入一个或多个关键字进行模糊匹配，选择 OR 或 AND。
更多字段筛选：在页面上方单击更多，展开可筛选的字段，在对应字段输入或选择筛选条件，支持同时设置多个字

段，精确筛选 SQL。
5. 查看 SQL 明细。

MySQL&TDSQL-C for MySQL
TDSQL MySQL&MariaDB
PostgreSQL

查看 SQL 明细

https://intl.cloud.tencent.com/document/product/1035/65974
https://console.intl.cloud.tencent.com/dbbrain/performance/analysis?product=mysql
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列表字段说明如下表所示。

列表字段 说明

开始时间 SQL 语句开始执行的时间。

SQL 类型 执行的 SQL 语句所属 SQL 类型。

SQL 执行的 SQL 语句。
鼠标悬停至 SQL 语句，展示复制和查看按钮，可复制 SQL 语句，可查看完整的 SQL 语句。

数据库 执行 SQL 语句所在数据库。

用户 发起 SQL 操作的用户名。

来访 IP 执行 SQL 语句的客户端 IP 地址。

线程 ID 标识和区分不同线程而分配的唯一标识符。

错误码
若执行 SQL 语句时出现错误，将显示对应的错误码。
错误码为0，表示无错误。

返回行数 执行 SQL 语句后，返回的行数。

修改行数 在 SQL 更新中修改的 SQL 行数。

扫描行数 在 SQL 查询中搜索的记录的行数。

执行时间 (µs) SQL 语句执行时间。

CPU 消耗 
(ns)

指 SQL 查询在 CPU 上执行的时间。

锁等待时间 
(µs)

一个事务需要等待另一个事务释放锁的时间。

IO 等待时间 一个线程需要等待 IO 操作完成时所花费的时间。
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(µs)

事务存在时间 
(µs)

从事务开始到提交或回滚之间的总时长。

操作

查看审计详情：单击详情，查看审计详情的具体说明及操作请参见 查看审计详情。
查看前后 SQL：单击前后 SQL，查看前后 SQL 的具体说明及操作请参见 查看前后 SQL。仅 
MySQL 数据类型支持查看前后 SQL。

在 SQL 模板列表右上方单击

，自定义列表字段，单击确定。

查看审计详情

1. 在 SQL 列表中，在目标 SQL 对应的操作列单击详情。
2. 在审计详情页面查看审计项及审计信息。

https://intl.cloud.tencent.com/document/product/1035/65975#ff3911ec-0de0-4f47-b78b-de6e12bcf4a1
https://intl.cloud.tencent.com/document/product/1035/65975#1802d79b-bcf9-4100-b1c0-0e4ddd650353
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单击前后 SQL，可查看该 SQL 语句的前后 SQL。

查看前后 SQL

说明：

仅 MySQL 数据类型支持查看前后 SQL。
1. 在 SQL 列表中，在目标 SQL 对应的操作列单击前后 SQL。
2. 在前后 SQL 页面查看前后 SQL 语句。
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单击详情，可查看该 SQL 的审计详情。

查看 SQL 明细

列表字段说明如下表所示。

列表字段 说明

开始时间 SQL 语句开始执行的时间。

SQL 类型 执行的 SQL 语句所属 SQL 类型。

SQL 执行的 SQL 语句。
鼠标悬停至 SQL 语句，展示复制和查看按钮，可复制 SQL 语句，可查看完整的 SQL 语句。

标签值
在 SQL 语句中根据业务不同添加的标识，对 SQL 语句通过该标识（即标签值）进行分类分
析。

数据库 执行 SQL 语句所在数据库。
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用户 发起 SQL 操作的用户名。

来访 IP 执行 SQL 语句的客户端 IP 地址。

影响行数 SQL 操作中受到影响的记录行数。

总耗时 (µs) SQL 语句执行时间。

线程 ID 标识和区分不同线程而分配的唯一标识符。

错误码
若执行 SQL 语句时出现错误，将显示对应的错误码。
错误码为0，表示无错误。

错误信息 若执行 SQL 语句时出现错误，将显示对应的错误信息。

Timestamp 时间戳。

操作
查看审计详情：单击详情，查看审计详情的具体说明及操作请参见 查看审计详情。
查看前后 SQL：单击前后 SQL，查看前后 SQL 的具体说明及操作请参见 查看前后 SQL。

在 SQL 模板列表右上方单击

，自定义列表字段，单击确定。

查看审计详情

1. 在 SQL 列表中，在目标 SQL 对应的操作列单击详情。

2. 在审计详情页面查看审计项及审计信息。

https://intl.cloud.tencent.com/document/product/1035/65975#ae81b21a-050e-4c4d-a2e6-db4de89a6dc8
https://intl.cloud.tencent.com/document/product/1035/65975#d2fae9be-3891-431f-929b-5ba823c6c381
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单击前后 SQL，可查看该 SQL 语句的前后 SQL。

查看前后 SQL

1. 在 SQL 列表中，在目标 SQL 对应的操作列单击前后 SQL。

2. 在前后 SQL 页面查看前后 SQL 语句。
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单击详情，可查看该 SQL 的审计详情。

查看 SQL 明细

列表字段说明如下表所示。

列表字段 说明

开始时间 SQL 语句开始执行的时间。

执行语句
执行的 SQL 语句。

鼠标悬停至 SQL 语句，展示复制和查看按钮，可复制 SQL 语句，可查看完整的 SQL 语句。

来访 IP 执行 SQL 语句的客户端 IP 地址。

用户 发起 SQL 操作的用户名。

SQL 类型 执行的 SQL 语句所属 SQL 类型。
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对象类型 对象类型包括：表、视图、索引、函数、触发器、架构、序列。

对象名称 对象名称。

执行状态码

执行 SQL 命令时可能会返回不同的状态码，这些状态码可以提供关于执行结果的信息。以下
是一些常见的执行状态码：

00000: 表示 SQL 命令成功完成。
01000: 表示 SQL 命令执行时遇到警告。
02000: 表示 SQL 命令没有返回数据。
03000: 表示 SQL 命令的完成状态未知。
08000: 表示在连接过程中发生异常。
09000: 表示触发器执行时发生异常。
0A000: 表示使用了不支持的特性。

执行时间 
(ms)

SQL 语句执行时间。

Session ID 进程 ID。

影响行数 执行 SQL 语句后影响的行数。

操作 查看审计详情：单击详情，查看审计详情的具体说明及操作请参见 查看审计详情。

查看审计详情

1. 在 SQL 列表中，在目标 SQL 对应的操作列单击详情。
2. 在审计详情页面查看审计项及审计信息。

https://intl.cloud.tencent.com/document/product/1035/65975#1f4bdf0f-a38d-429f-a866-e742331077a7
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下载 SQL 记录列表

1. 在 SQL 列表右上方单击，在弹出的对话框中单击

，确认生成下载任务。

2. 在列表上方单击

，查看文件下载进度，当状态显示为已完成，在操作列单击复制链接，在新的页面下载文件。

说明：

对于文件生成成功的任务，文件已存储到对应设备。

下载文件默认保留24小时，请及时下载。
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单次任务最大下载 600W 记录。
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SQL 分析
最近更新时间：2024-11-20 10:44:51

SQL 分析页面聚合 SQL 模板分析，对时段内实例各项性能指标影响的 SQL 模板全局排序，并能实时获取模板内 
SQL 明细，帮助用户了解数据的统计信息、数据分布情况、异常值等，从而更好地理解数据并做出相应的决策。
说明：

仅 MySQL、TDSQL-C for MySQL、MariaDB、TDSQL MySQL 实例支持 SQL 分析。

前提条件

已为实例开启全链路分析功能。具体操作请参见 开启全链路分析。

查看 SQL 性能趋势图和 SQL 模板列表

1. 登录 DBbrain 控制台。
2. 在左侧导航栏，选择全链路分析 > SQL 分析。
3. 在页面顶部选择数据库类型，选择节点 ID、实例 ID 或集群 ID。

4. 在页面上方选择时间段，包括近1分钟、近1小时、近1天和自定义时间段。
5. 查看 SQL 性能趋势图。
选择性能趋势图中横坐标统计维度：包括 SQL Type、Host、User、SQL Code、Time。
选择性能趋势图中纵坐标统计维度：包括按耗时（SQL 耗时）和按次数 （SQL 执行次数）。
同时纵坐标固定展示 QPS 和 TPS。
可通过以下方式查看性能趋势图。

查看已选统计维度和固定指标的数值：鼠标悬停至性能趋势图上。

细粒度展示该时间段的性能趋势：鼠标拖动选中某个时间段。若想退出，可在趋势图右上方单击重置。

下载已选时间段已选统计维度的统计数据：在趋势图上方单击

https://intl.cloud.tencent.com/document/product/1035/65974
https://console.intl.cloud.tencent.com/dbbrain/performance/analysis?product=mysql
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，下载格式为 .csv 的文件。仅 MySQL、TDSQL-C for MySQL 支持该操作。
说明：

若不需要查看性能趋势图，可在页面右上方单击图表折叠。

6. 查看 SQL 模板列表。
6.1 （可选）在 SQL 模板列表右上方单击

，自定义列表字段，单击确定。

可通过表名、Host、User、SQL Code、SQL 语句、SQL 模板 ID 进行过滤筛选查看 SQL 模板列表。
6.2 查看 SQL 模板列表。

SQL 模板列表还支持以下操作：
复制 SQL 模板：鼠标悬停至 SQL 模板处，单击复制。
查看 SQL 模板详情：单击 SQL 模板或鼠标悬停至 SQL 模板处单击查看。具体操作请参见 查看 SQL 模板详情。
SQL 模板按照某个字段升降序排序：在带有

的字段右侧，通过单击

设置升序或降序对 SQL 模板进行排序。
下载 SQL 模板列表：在 SQL 模板列表右上方单击

，下载格式为 .csv 的文件。

查看 SQL 模板详情

https://intl.cloud.tencent.com/document/product/1035/65976#ed2b5346-9fe0-4bd0-a442-1123abec597f
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在 SQL 模板列表中，单击 SQL 模板或鼠标悬停至 SQL 模板处单击查看。
查看该 SQL 模板的分析视图、统计信息和明细记录。
查看 SQL 模板-分析页签

展示 SQL 模板相关的数据库、表、模板等信息。

查看 SQL 模板-统计页签
统计 SQL 耗时和扫描行数性能趋势图和圆环图。

支持设置以下统计参数：

选择时间范围：可选择查看近1分钟、近1小时、近1天和自定义时间段的统计信息。
选择性能统计维度：概览、Host、User、SQL Code、Time。
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查看 SQL 模板-明细页签
明细页签中展现 SQL 模板明细结果。查看明细 SQL 的具体操作请参见 明细查询。

https://intl.cloud.tencent.com/document/product/1035/65975

